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Abstract 
The expansion of e-government as a 
strategy for enhancing public service 
efficiency has transformed the nature of 
legal interactions between the state and 
citizens. Relying on automated and data-
driven systems, new challenges have 
emerged in the realm of state civil 
liability that traditional laws cannot 
adequately address. This research aims to 
analyze the legal challenges arising from 
the implementation of e-government and 
clarify the foundations of the state’s civil 
liability regarding damages suffered by 
citizens due to system errors. The main 
research question is: In the event of 
failures in digital government processes, 
what legal basis exists for compensating 
damages and determining liability? The 
present study employs a descriptive-
analytical method, utilizing library and 
documentary sources. The findings 
indicate that shifting from the theory of 
fault to the theory of risk and strict 
liability is essential for compensating 
damages caused by software bugs, server 
outages, or algorithmic decision-making. 
Furthermore, ambiguity regarding the 
boundaries of liability between private 
contractors and the state remains a 
primary obstacle to citizens’ access to 
justice. The final conclusion suggests 
that to achieve digital justice, there is a 
need to revise civil liability laws, ensure 
algorithmic transparency, and establish 
independent supervisory mechanisms, 
thereby increasing citizens’ confidence in 
legal security within the digital space. 
Keywords: E-government, State Civil 
Liability, System Error, Damage 
Compensation, Digital Rights. 

 چکیده
 یبرا یعنوان راهکاربه کیگسترش دولت الکترون

 انیم یتعاملات حقوق تیماه، یخدمات عموم یکارآمدساز
 یدیجد یهاچالش ودولت و شهروندان را دگرگون کرده 

 یسنت نیشده که قوان داریدولت پد یمدن تیدر حوزه مسئول
. گسترش دولت الکترونیک صرفاً دباشنها نمیآن یپاسخگو

یری و گتصمیم ارینیست؛ بلکه مع« کردن خدماتدیجیتالی»
اداری به الگوی -ارائه خدمت عمومی را از الگوی انسانی

دهد. همین تغییر، محور تغییر میسیستمی، خودکار و داده
ماهیت تعاملات حقوقی دولت و شهروند را از چند جهت 

بندی کلاسیک مسئولیت دگرگون کرده و در نتیجه، صورت
ترک فعل یا  لمدنی دولت که معمولاً بر خطای انسانی، فع

مأمور و رابطه مستقیم میان تصمیم اداری و زیان بنا شده با 
پژوهش،  نیهدف ا .شودرو میبای روهای تازهچالش
دولت  یسازادهیاز پ یناش یحقوق یهاچالش یواکاو
دولت در قبال  یمدن تیمسئول یمبان نییو تب کیالکترون

است.  یستمیس یاز خطاها یخسارات وارده به شهروندان ناش
است که در صورت بروز نقص در  نیا حال پرسش

جبران  یبرا یحقوق یچه مبنا، یدولت تالیجید یهافرایند
 ی پژوهشهاافتهیوجود دارد؟  تیمسئول نییخسارت و تع

ند دهینشان م شده تحلیلی انجام-حاضر که با روش توصیفی
 تیو مسئول سکیر هیبه سمت نظر ریتقص هیکه گذار از نظر

 یهااز باگ یجبران خسارات ناش یبرار، یقصبدون ت
 یتمیالگور یهایریگمیتصم ایسرورها  طیقع، یرافزانرم

 تیمسئول یابهام در مرزهان، یاست. همچن یضرور
 یدسترس یاز موانع اصل یکیو دولت،  یخصوص مانکارانیپ

از آن است که  یحاک یینها جهیشهروندان به عدالت است. نت
 نیدر قوان یبازنگر ازمندینتال، یجیتحقق عدالت د یبرا

و  ریگمیتصم یهاتمیالگور یسازفافش، یمدن تیمسئول
 نانیتا اطم باشیممستقل می ینظارت یسازوکارها جادیا

 .ابدی شیافزا تالیجید یدر فضا یحقوق تیشهروندان از امن
دولت،  یمدن تیمسئولک، یدولت الکترون: واژگان کلیدی

 .تالیجیرت، حقوق دجبران خسا، یستمیس یخطا
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 مقدمه
 شرانیارتباطات، بلکه پ لیتسه یبرا ییتنها ابزارهااطلاعات و ارتباطات نه یفناورر، یاخ یهادر دهه

در  نینو یمیعنوان پارادابه «کیدولت الکترون»اند. ظهور بوده یدر حکمران یساختار راتییتغ یاصل

مدل  نیدولت و شهروندان را دگرگون ساخته است. در ا انیتعامل م تیماه، یارائه خدمات عموم

به ن، ینقوا یاجرا یو حت هایریگمیتصم، یادار یهاحذف شده و فرایند یکیزیف یمرزهاد، یجد

)قیاسی و همکاران،  شوندیسپرده م یافزارنرم یهاتمیداده و الگور یهاگاهیخودکار، پا یهاستمیس

 تیو شفاف ییاگرچه از نظر کاراتال، یجیبه د یسنت یاز بوروکراس عیگذار سر نیا (.540، 1401

از  یکیاشته است. به همراه د زیرا ن یادهیچیپ یحقوق یهاداده است، اما چالش یرگبز یهاوعده

است که شهروندان ممکن  یدر قبال خسارات« دولت یمدن تیمسئول»ها، مسئله چالش نیا نیترمهم

 متحمل شوند. تالیجید یهاستمیس نیاست در بستر ا

و رابطه  یانسان «ریتقص» هیعمدتاً بر پا که یسنت یمدن تیمسئول نیکه قوان ستا جا نیا یاصل لهئمس

 یهاباگ، یستمیس یو خسارت استوارند، در مواجهه با خطاها یکیزیرفتار ف انیم میمستق تیعل

به  دشهرون کی ی. وقتشوندیدچار خلأ م یتمیالگور یهایریگمیتصم ایسرورها  طیقع، یافزارنرم

نقص در سامانه ثبت احوال از  لیبه دل ای شودیم مهیجر یاتیدر سامانه مال یمحاسبات یخطا لیدل

http://creativecommons.org/licenses/by/4.0
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 رممکنی  یدشوار و گاه «ریمد» ای« کارمند» کی ریاثبات تقصگردد، یمحروم مخدمات  افتیدر

 یپارسبا برونن، یاست. علاوه بر ا دهیچیو پ رزندهی  ستمیس کیعامل خسارت جا،  نیاست. در ا

 یدولت و بخش خصوص انیم تیمسئول یمرزها، یخصوص مانکارانیبه پ یاز خدمات دولت یاریبس

. ابهام در شوندیروبرو م یو حقوق یاهیجبران خسارت با موانع رو ریدر مس کمرنگ شده و شهروندان

 دیچالش را تشد نی، ا1ریگمیتصم یهاتمیالگور تیو عدم شفاف یمجاز یقانون بر فضا تیحاکم

 (.71، 1403)لطیف زاده،  کرده است

سارت شهروندان جبران خ یبرا ییچه مبنا، یفعل یکه در نظام حقوق ستا جا نیال اؤسن، یبنابرا

 انیتعادل م توانیوجود دارد و چگونه م کیدولت الکترون یهاستمیس یخطا ای یاز ناکارآمد یناش

 یهاچالش یپژوهش، واکاو نیا یاصل هدفرا حفظ کرد؟  یدولت و حقوق شهروند یوربهره

دولت در  یمدن تیمسئول یو عمل ینظر یمبان نییو تب کیدولت الکترون یسازادهیاز پ یناش یحقوق

از منابع  یریگاست و با بهره یلیتحل-یفیاست. روش پژوهش حاضر، توص یستمیس یقبال خطاها

ها با روش انجام شده است. داده یو خارج یداخل یو مقالات علم یاسناد بالادست، یاکتابخانه

 اند.قرار گرفته یمورد بررس یاسناد حقوق یمحتوا لیو تحل ییاستقرا

 پیشینه پژوهش -1

انجام شده  کیدر حوزه دولت الکترون یمتعدد یهاکه پژوهش دهدیشان مپژوهش ن نهیشیپ یبررس

 دولت شهروندان در اطلاعاتی خصوصی حریم حفظهای چالش» پژوهشمثال،  یاست. برا

 یپژوهشن، یتمرکز داشته است. همچنشهروندان محور و داده یحفاظت یهابر جنبه شتریب، «الکترونیک

 یمجاز یدر فضا تیبه مسئول یطور کلبه «بریسا یدر فضا یمدن تیبر مسئول یدرآمد» با عنوان

نداشته است.  یو تفاوت آن با بخش خصوص« دولت»بر ساختار خاص  یاژهیپرداخته، اما تمرکز و

                                                      
 سیاه عبهج پدیده -1
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خودکار  یهاستمیدر س تیرابطه عل»بر  یمطالعات، تمرکز اختصاص نیپژوهش حاضر با ا زیوجه تما

 شتریب یهای قبلپژوهش کهدرحالیاست.  «تیمسئول رهیدر زنج یخصوص مانکارانینقش پ»و  «یلتدو

و  یمال یهادر جبران خسارت یقانون یطور خاص به خلأهاپژوهش به نیاند، اپرداخته اتیبه کل

 .پردازدیدولت م یفن یاز خطاها یشهروندان ناش یمعنو

و  «مانکاریدولت و پ یتضامن تیمسئول»ز ا یبیترک یپژوهش در ارائه مدل نیا ینوآور جنبه

پژوهش نشان  یهاافتهی. ستا هاتمیالگور یسازشفاف یمستقل برا ینظارت یهاسمیمکان شنهادیپ

شهروندان  یبرا یعدالتیمنجر به ب کیدر دولت الکترون ریتقص هیصرف بر نظر هیکه تک دندهیم

دولت را مسئول هرگونه ، «سکیر هینظر» رشیا پذگذار بکه قانون شودیم شنهادیپن، یبنابرا؛ شودیم

کارکنان.  میمستق رینظر از تقصخود بداند، صرف تیریتحت مد یهاستمیاز عملکرد س یخسارت ناش

 یاز راهکارها، یجبران خسارت تخصص یهاصندوق جادیو ا هاتمیالگور یسازشفافن، یهمچن

 یبرا یقو یحقوق نیبدون تضم کیالکترون دولت، نتیجه در ست.ا هاچالش نیکاهش ا یبرا یدیکل

سه ن، یمستمر قوان یروزرسانو به یریپذتیمسئولت، یبماند. شفاف داریپا تواندیجبران خسارات، نم

 هستند. تالیجید یدر فضا یاعتماد عموم جادیا یبرا یرکن اصل

 کیدولت الکترونمفهوم  -2

استفاده از »ساده  فیتعر کیفراتر از  معاصر، یتیریو مد یحقوق اتیدر ادب 2کیدولت الکترون

دولت »گذار از  گاهیمفهوم، تجل نیاست. ا «یارائه خدمات دولت یاطلاعات برا یفناور

 نیا قیدرک عم ی. براشودیمحسوب م« محوردولت داده»و  «یادولت شبکه»به  «کیبوروکرات

و  تیدر روابط قدرت، مسئول یساختار ییبازآرا کیعنوان آن را به دیبا، یمفهوم در بستر حقوق

 کرد. یبررس تیشفاف

                                                      
2- E-Government 
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 یهادر فرایند 3اطلاعات و ارتباطات یفناور یهارساختیاد ام ز یبه معنا کیدولت الکترون

 نی. اما اابدی شیافزا یتینهاد حاکم ییو پاسخگو یاثربخش، ییدولت است تا کارا یو خارج یداخل

 یتالیجید»در واقع،  کیترون. دولت الککندیپنهان م را یتردهیچیپ یابعاد حقوقانه، یگراعمل فیتعر

 ریتفس یو انسان یصورت متنبه ترشیو مقررات که پ نیقوان، فرایند نیاست. در ا «تیشدن حاکم

تحت عنوان  یکه گاه دهیپد نی. اشوندیم لیتبد یافزارنرم یهاتمیبه کدها و الگورشدند، یم

. در دولت سازدیاجرای قانون را دگرگون م تیماهشود، یشناخته م 4«کد قیاز طر یگذارقانون»

 نیاک، یبود؛ اما در دولت الکترون یو قضاوت انسان یریتفس اراتیاخت یدارا ییمامور اجرا، یسنت

 کنندعمل می کیکه بر اساس منطق صفر و  شودیخودکار سپرده م یهاستمیبه س اراتیاخت

 یناتنها به مع کیمفهوم دولت الکترون، ؛ بنابراین(102، 1403)معمارزاده طهران و همکاران، 

 قیحاکم و مرزوبند از طر انیرابطه م فیبازتعر یبلکه به معناست، یها نشدن فرم یکیالکترون

 است. کیتکنولوژ یگرواسطه

خاص خود را دارند:  یکرد که هر کدام بار حقوق لیتحل یدر چهار بعد اصل توانیمفهوم را م نیا

 یبرا یقانون یهارساختیوجود زک، یو اساس دولت الکترون هیپا: یو حقوق یساختریبعد ز -اول

سند »، «تالیجید یامضا»که  ینیاست. بدون وجود قوان یکیالکترون یهابه داده یاعتباربخش

الاجرا بدانند، دولت معتبر و لازم یرا از نظر حقوق «یکیالکترون یهاتراکنش»و  «یکیالکترون

گره خورده با مفهوم  کیمفهوم دولت الکترونن، یبنابرا؛ شتنخواهد دا یخارجوجود  کیالکترون

 ییفضا جادیا یبه معنا کیبعد، دولت الکترون نیاست. در ا« اطلاعات تیامن»و  «یبریسا تیحاکم»

 است. یدولت، شهروندان و بخش خصوص انیتبادل اطلاعات م یامن و قابل اعتماد برا

ارائه خدمات  یهاکانال رییتغ یبه معنا کیبعد، دولت الکترون نیا در: یو تعامل یبعد خدمات -دوم

                                                      
3- ICT 

4- Law through Code 
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به نظر  یگرلیتسه کیصرفاً  یاگرچه از نظر ادارر، ییتغ نیاست. ا یرحضوریبه   یاز حضور

را  «یخدمات عموم افتیحق در»و « به عدالت یدسترس»مفهوم ، یحقوق دیدگاهاما از رسد، یم

 ییایو جغراف یکیزیموانع فشود، یارائه م نیآنلا یهاسامانه قیاز طرخدمات  ی. وقتکندیم فیبازتعر

، ؛ بنابرایندنگردیم جادیا «یسواد فناور»و  «تالیجیشکاف د»مانند  یدیاما موانع جدشوند، یحذف م

در تعامل است.  «ضیعدم تبع»و « در برابر قانون یبرابر»با اصل  جا نیدر ا کیمفهوم دولت الکترون

از  ییهاگروه تیمنجر به محرومتال، یجید یحاصل کند که گذار به فضا نانیاست اطم دولت موظف

 نشود. شانیجامعه از حقوق شهروند

تنها به ارائه خدمات محدود شرفته، یپ کیالکترون دولت: کیو دموکرات یبعد مشارکت -سوم

بعد،  نی. اکندیم مکلان فراه یهایریگمیمشارکت شهروندان در تصم یبرا یبلکه بسترشود، ینم

باز بودن  یبه معنا کیمدل، دولت الکترون نی. در اکندیم تیرا تقو «ییپاسخگو»و  «تیشفاف»مفهوم 

ابزار ت، یشفاف نیا (.,2025,3Nakamura&Saito) است ینظارت عموم یابر یدولت 5یهاداده

با  ماً یبعد مستق نیا، یقوقاست. از منظر ح یاعتماد عموم شیو افزا یکنترل فساد ادار یبرا یقدرتمند

 .خوردیم وندیپ« حق نظارت مردم بر اداره کشور»و « به اطلاعات یحق دسترس»

استفاده از ک، یمفهوم دولت الکترون هیلا نیترقیعم: یریگمیو تصم یبعد حکمران -چهارم

 کیالکترون مرحله، دولت نیاست. در ا کیاستراتژ یهایریگمیتصم یبرا یها و هوش مصنوعدادهکلان

صرفاً بر اساس تجربه و شهود  گرید ییو اجرا یاسیس ماتیاست. تصم« محورداده یحکمران» یبه معنا

. رندیگیصورت م یتمیالگور یهاینیبشیو پ یآمار یهالیبلکه بر اساس تحلشوند، یگرفته نم رانیمد

 جادیا «یانسان ریبر تفس حق»و  «یریگمیتصم تیمسئول»را در حوزه  یحقوق یجد یهاامر چالش نیا

مسئول  یچه کسزند، یلطمه م یکه به حقوق شهروند ردیگیم یمیتصم تمیالگور کی ی. وقتکندیم

 است. کیدر مفهوم مدرن دولت الکترون یبحث حقوق یهسته اصل، پرسش نیاست؟ ا

                                                      
5- Open Data 
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و  ایفرایند پو کیبلکه ست، ین ستایمفهوم ا کی کیمفهوم دولت الکترون، نگارنده دگاهیبه د

نفوذ  یو اجتماع یاخلاق، یحقوق قیعم یهاهیآ از شده و به لا یاست که از سطح فن هیچندلا

 تیکارآمد در حوزه مسئول نیقوان نیتدو یبرا یضرور ازینشیمفهوم، پ نیا حی. درک صحکندیم

 یابعاد چندگانه، هرگونه تلاش برا نیاست. بدون درک ا تالیجیدر عصر د وندانو حقوق شهر یمدن

 حوزه، ناقص و ناکارآمد خواهد بود. نیدر ا یحقوق یگرمیتنظ

 رابطه دولت و شهروند تیماه رییتغ -3

ست، ین یارتباط یهادر کانال کیتکنولوژ رییتغ کیتنها ک، یبه دولت الکترون یگذار از دولت سنت

 میر پارادابا شهروندان است. د تیرابطه حاکم تیدر ساختار قدرت و ماه نیادیبن یبلکه دگرگون

استوار بود که در آن، « چهرهبهتعامل چهره»و  «یمراتب ادارسلسله» هیرابطه بر پا نیاک، یکلاس

 نیبودند. ا یو قضاوت انسان یریتفس اراتیاخت یاراده حاکم، دارا ندگانیعنوان نمابه یدولت نیمامور

بود.  ستمیشهروند نسبت به س یسو از هیبر سلب اعتماد اولو مبتنی یمراتبسلسله، یخط یامدل، رابطه

« محورداده»و « خودکار»، «رمتمرکزیتعاملات  »رابطه به سمت  نیاک، یاما با ظهور دولت الکترون

 جهت داده است. رییتغ

 رسدیبه حداقل م ایحذف  یادار نیروت یهاها در فرایندانسان یگرواسطهن، ینو میپارادا نیا در

به نام  یادهیامر منجر به پد نی. ادهدیم« خودکار یهاستمیس»و  «اهتمیالگور»خود را به  یو جا

 یبلکه در کدهاشوند، ینه در ذهن مامور اجرا م نیکه در آن، قوان شودیم «تیشدن حاکم یتالیجید»

رابطه »به  «یحقوق-یرابطه انسان»رابطه از  تیماه رییتحولات، تغ نیا جهی. نتابندییتجسم م یافزارنرم

 کیبلکه با ست، یمامور خاص روبرو ن کی ای ینهاد انتزاع کیبا  گریاست. شهروند د «یفن-یستمیس

 ریتقص»مفهوم ر، ییتغ نی. اکندیمعمل  کیتعامل دارد که بر اساس منطق صفر و  یکیسامانه الکترون

ست، یفرد ن کی تیسوءن ای یاطیاحتیاز ب یناش گریخطا د رایزدهد، یالشعاع قرار مرا تحت «یادار
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 هاست.عدم تطابق داده ای یافزارنرم یهاباگستم، یس یبلکه محصول نقص در طراح

دولت به ، ی. در دولت سنتسازدیدگرگون م زیتعادل قدرت را نت، یماه رییتغ نیان، یبر ا علاوه

با ک، یقرار داشت. اما در دولت الکترون یبرتر تیدر موقعها، انحصار در اطلاعات و فرایند لیدل

تقارن  معد نیا، یخدمات یهاپورتال قیشهروندان به اطلاعات از طر یو دسترس هافرایند یسازافشف

 داریپد «یتمیالگور یعدم تقارن اطلاعات»به نام  یدی، چالش جدحالبااین. ابدییکاهش م یاطلاعات

 و یریگمیتصم یارهایشهروندان از نحوه عملکرد، مع (.Baguma&Lubega,2013,196) شودیم

 رفتاراز  یاکامل و لحظه یهادولت به داده کهدرحالی، 6خبرندیب یدولت یهاتمیمنطق پشت الگور

و  هیسوکینظارت  کیتعامل دوجانبه به  کیرابطه را از ت، یوضع نیدارد. ا یشهروندان دسترس

 .دهدیم رییگرانه تغکنترل

را  یدر حقوق ادار« زمان» تیماه، دیرابطه جد نیدر ا یریپذاسیسرعت و مق، نگارنده دگاهیبه د

نظر و دیبودند که فرصت تجد یجیبر و تدرزمان یادار یهاداده است. در گذشته، فرایند رییتغ

صورت و به هیاز ثان یدر کسر هایریگمیتصمک، یکردند. اما در دولت الکتروناعتراض را فراهم می

دفاع از حقوق را محدود کرده و شهروند  یابر یقانون یهاشتاب، فرصت نی. اشوندیانجام م رخودکا

 یارابطهتال، یجیرابطه دولت و شهروند در عصر د، ؛ بنابرایندهدیقرار م رتریپذبیآس یتیرا در موقع

تمام  یو حقوق یاهیرو یهانیکاهش تضم متیبه ق یو سرعت، گاه ییاست که در آن کارا دهیچیپ

« شدن دهیحق شن»، «یعدالت ادار»مانند  یکیکلاس میفاهم فیبازتعر ازمندین، یدگرگون نی. اشودیم

 شود. یریبار نامتوازن بر دوش شهروندان جلوگ لیاست تا از تحم یدر بستر فناور «یریپذتیمسئول»و 

 کیدر بستر دولت الکترون یحقوق یهاچالش -4

 شیرا افزا تیو شفاف ییاگرچه کاراتال، یجید ستمیبه اکوس یسنت کیبوروکرات یگذار از ساختارها

                                                      
 پدیده جعبه سیاه -6
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 تیآورده است. ماه دیپد یرا در نظام حقوق یو مبهم یساختار یزمان خلأهاداده است، اما هم

 کیقواعد کلاس، یمجاز یها در فضاداده یفرامرز تیپردازش و ماه یسرعت بالارملموس، ی 

 اند.مواجه ساخته یجد یهابا چالش را یحقوق

 دیرا تهد کیدولت الکترون یحقوق یهاستونکه  یسه محور اصل یبخش، به بررس نیدر ا

و اسناد  تالیجید یهاءبه امضا یاز اعتباربخش یناش یها: نخست، چالششودیپرداخته م، کنندمی

از  یبرداربهره انیم دهیچیپ ضاتتعاملات هستند؛ دوم، تعار یاعتبار حقوقه یکه پا یکیالکترون

اطلاعات شهروندان؛ سوم،  تیو امن یخصوص میرارائه خدمات و لزوم حفظ ح یکلان برا یهاداده

اعمال ، ییقضا تیاز جمله مسائل مربوط به صلاحبر، یسا یقانون در فضا تیابهامات حاکم بر حاکم

 یربنایتنها زسه چالش، نه نیها. ادادگاه راثبات ادله د یهاو چالش رمتمرکزیدر بستر   یمل نیقوان

 در فقه و حقوق مثبت کشور هستند. نیادیبن یبازنگر ازمندینبلکه ، کنندرا سست می یاعتماد عموم

 تالیجید یچالش اعتبار و امضا -1-4

به  یاعتباربخش یسنگ بنا، یمجاز یدر فضا یخط امضاء یعنوان معادل حقوقبهتال، یجید ءامضا

به  یفنمفهوم  کی لی، تبدحالباایناست.  کیدر بستر دولت الکترون یکیالکترون یهااسناد و تراکنش

 یفنروبرو است که فراتر از مسائل  یاهیو چندلا قیعم یهامعتبر، با چالش یابزار حقوق کی

 یارهایتطابق مع»جا،  نیدر ا ی. مسئله اصلردیگیرا دربرم یادهیچیپ یو اثبات یابعاد حقوق، یرمزنگار

 است. «یحقوق یهااثبات در دادگاه یبا استانداردها یفن

کننده و اثبات اصالت ءامضا تیاعتبار سند منوط به احراز هوک، یکلاس یحقوق یهانظام در

 یهاتمیاصالت توسط الگور نیاتال، یجید یاست. اما در امضا امضاءخط و  یکارشناس قیاز طر امضاء

. چالش نخست، دنشویم نیتضم 7هیصادر شده توسط مراجع تأیید تالیجید یهایو گواه یاضیر

 ای یمرجع خصوص کیصادر شده توسط  یگواه ایاست. آ «تالیجید یهایگواه یحقوق اراعتب»
                                                      
7- CA 
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 تیاز موارد، عدم شفاف یاریرا دارد؟ در بس یدولت یرسم یهایگواه یهمان وزن حقوق، یدولتمهین

ه، یتأیید یدر استانداردها یالمللنیب یعدم هماهنگ نیو همچن هایگواه دیدر فرایند صدور و تمد

شود  یتیدچار نقص امن هیمرجع تأیید کی. اگر شودیشده م دیاعتبار اسناد تولابهام در  جادیمنجر به ا

چه با  ءالامضااز اسناد باطل یجبران خسارت ناش تیصادر کند، مسئول یصورت نادرست گواهبه ای

 .دهدیم شیشهروندان و دولت افزا یرا برا یحقوق سکیر، یریپذتیخلأ مسئول نیاست؟ ا یکس

که سند پس از  کندیم نیتضم تالیجید امضاءاست.  8«هاداده یکپارچگی»به دوم، مربوط  چالش

. در دهدیارائه نم دیسند در لحظه تول یاصالت محتوا یبرا ینینشده است، اما تضم یدستکار امضاء

 شوندیم دیتول نانسا میصورت خودکار و بدون دخالت مستقها ا لب بهدادهک، یدولت الکترون

(Apriyanto&Sara,2024,13.) تیدهنده واقعبازتاب قاًیها دقداده که نیاثبات ا، یطیشرا نیدر چن 

 یدرآمد، یافزارباگ نرم لیبه دل یاتیسامانه مال کیمثال، اگر  ی. براشودیهستند، دشوار م یخارج

ر سند در براب نیا یآن سند زده شود، اعتبار حقوق یرو تالیجید امضاءثبت کند و  تیرا کمتر از واقع

قوه » یکامل برا نیگزیجا تواندیم تالیجید امضاء ایچگونه خواهد بود؟ آ دهندهاتیمال یادعا

در  یقضاوت انسان نیگزیجا تواندینم یفناور رایاست، ز یشود؟ پاسخ منف قتیدر کشف حق «هقضایی

 شود. یعمل ادار ایقرارداد  نیو قصد طرف تین ریتفس

ست. در اها از سوءاستفاده از آن یناش تیو مسئول «یخصوص یدهایکل تیریمد»سوم،  چالش

 دیکلتال، یجید امضاءاز آن دشوار. اما در  دیو منحصر به فرد است و تقل یکیزیف امضاء، یخط امضاء

در  یانسان یخطا ایبدافزارها ، یتیضعف امن لیاست، ممکن است به دل امضاء یکه مبنا یخصوص

شده، به نام  سرقت دیانجام شده با کل اتیعمل ایحالت، آ نی. در اردیثالث قرار گ اشخاص اریاخت

دارنده  تیمسئول»از کشورها، اصل  یاریدر بس یفعل ینظام حقوقشود؟ یمحسوب م دیدارنده کل

اصل، بار  نیخلاف آن ثابت شود. ا که نیمگر ا (،Pedrosa et al.,2021,4) است رفتهیرا پذ «دیکل

                                                      
8- Data Integrity 
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شهروند د، یدر اثبات سرقت کل ییده و در صورت عدم تواناکر نیگاثبات را بر دوش شهروندان سن

در حقوق  «ریتقص»با اصل کرد، یرو نیخواهد بود. ا تالیجید امضاءاز  یمسئول تمام تعهدات ناش

 است. یمدن تیمسئول نیدر قوان یبازنگر ازمندیدر تعارض است و ن یمدن

 یحقوق قیدق فیمرکز دارند و از تعارت یفن یهاموجود ا لب بر جنبه نیقوانبه دیدگاه نگارنده، 

 نیرفع ا یبرا، ؛ بنابرایناند افل تالیجیدر بستر د« سند یاز محتوا یآگاه» ای« تعهد جادیقصد ا»مانند 

بلکه رند، یرا بپذ تالیجید امضاء یتنها اعتبار فنکه نه میهست ینیقوان نیتدو ازمندیها، نچالش

 ریو تفس تالیجید تیسرقت هو، یستمیس یاز خطاها یاشحل اختلافات ن یشفاف برا یهاسمیمکان

ثبات  با یابزار فن کیتنها  تالیجید امضاءاقدامات،  نیکنند. بدون ا ینیبشیپ زیرا ن یکیاسناد الکترون

 دار خواهد کرد.را خدشه کیبه دولت الکترون یو اعتماد عموم اندخواهد م یباق فیضع یحقوق

 هاادهو حفاظت از د یخصوص میحر -2-4

 یهاییعنوان دارابلکه بهرفعال، ی  یهایگانیعنوان باتنها بهها نهدادهک، یدر بستر دولت الکترون

تحول  نی. اشوندیم یهوشمند تلق یریگمیتصم یهاتمیو سوخت محرک الگور کیاستراتژ

آورده  دیپد« هاحفاظت از داده»و  «یخصوص میحر»را در حوزه  ینیادیبن یهاچالش، یمیپارادا

 یهاحق بر کنترل بر داده»به مفهوم مدرن  «ییحق بر تنها» یگذار از مفهوم سنت، یاست. مسئله اصل

 .ردیگیقرار م« خدمات یسازنهیبه»و  «تیشفاف»دولت به  ازیبا ن میاست که در تقابل مستق «یشخص

 یهادر دولت است. «یاستنتاج اطلاعات»و « هاداده عیتجم» دهیپد، یمحور یهااز چالش یکی

ک، ی. اما در دولت الکترونشدندیم ینگهدار زولهیا یهااطلاعات شهروندان در دپارتمان، یسنت

 یاجتماع تیو موقع حاتیجامع از رفتار، ترج یهالیپروفا جادیا انداده امک یهاگاهیپا یسازکپارچهی

 ییبازشناسا» سکیاما ردهد، یم شیخدمات را افزا ییاگرچه کاراع، یتجم نی. اکندیافراد را فراهم م

که با  دهدینشان م ریاخهای پژوهش. دهدیم شیشدت افزاشده را به یسازناشناس یهاداده« مجدد

در صورت حذف نام و نام  یافراد حت تیهو، یعموممهیو ن یمجموعه داده عموم نیچند بیترک
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 یسنت یهاسمیامر، مکان نیا (.104، 1395)تقوی فرد و همکاران،  قابل احراز است یخانوادگ

 میحر»مانند  تررانهیگسخت یگذار به استانداردها ازمندیرا ناکارآمد ساخته و ن یسازناشناس

 (.,2018,3Li) است 10«محاسبات چندجانبه امن»و  9«یتفاضل یخصوص

 یاست. در ساختارها 12«داده نفعیذ»و  11«کننده دادهکنترل» انیعدم تعادل قدرت مگر، ید چالش

. ستین یحقوق تیشفاف یلزوماً به معنا یفن تیشفافانش، یابررا ای نیچبر بلاکو مبتنی رمتمرکزی 

 نی. اخبرندیخود ب یهاداده یگذارو اشتراک یسازرهیپردازش، ذخ یشهروندان ا لب از چگونگ

 یهااز سامانه یاری. در بسشودیم 14«آگاهانه تیرضا»منجر به نقض اصل  13«یاطلاعات یناهمگون»

اخذ  دهیچیو پ یطولان یهادکمه یبر رو کیکل قیو از طر یصورت ضمنکاربران به تیرضا، یدولت

 ازمندینن، یبنابرا(؛ Tampubolon et al.,2021,4957) معتبر است یحقوق تیکه فاقد ماه شودیم

ق کند و به شهروندان ح یرا الزام «یتمیالگور تیشفاف»که  میهست یدیجد یحقوق یهاارچوبهچ

 را بدهد.« حمل داده تیقابل»و « فراموش شدن»

ها مطرح داده 16«هیثانو یهااستفاده»و  15«یاحفاظت در برابر نظارت توده»چالش ن، یبر ا علاوه

، ممکن است 17ارائه خدمات خاص یشده برا یآورجمع یهاداده (.,2018,1763Savage) است

مورد  یاجتماع یهالیتحل ای یابیزاربا، یرتاهداف نظا یبراح، یصر یقانون ای ییبدون مجوز قضا

 شودیگفته م 18«داده تیماه رییتغ»به آن  یحقوق اتیکه در ادب دهیپد نی. ارندیاستفاده قرار گ

                                                      
9- Differential Privacy 

10- Secure Multi-Party Computation 

 دولت -11

 شهروند -12

13- Information Asymmetry 

14- Informed Consent 

15- Mass Surveillance 

16- Secondary Use 

 مانند بیمه یا مالیات -17

18- Function Creep 
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(Luksch,2012,142،) یروز حقوق. منابع بهکندینقض م کیستماتیصورت سرا به یخصوص میحر 

باشد و محدود به « ضرورت»و  «اسبتن»ا اصل منطبق ب دیتأکید دارند که هرگونه پردازش داده با

 و مشروع گردد. حیاهداف مشخص، صر

است. با  تیحائز اهم زین 19«نشت داده تیمسئول»و  «یبریسا تیامن»چالش ، نگارنده دگاهیبه د

 لیتبد یبریحملات سا یبرا یمراکز به اهداف جذاب نیا، یها در مراکز داده دولتتمرکز داده

 تیهو تیریو مد 20یسرتاسر یمانند رمزنگار یتیامن یاستانداردها یسازادهیپ. شکست در شوندیم

، ؛ بنابراینشودیشهروندان م یخصوص میبه حر ریناپذ، منجر به خسارات جبران21محوریدسترس

 یو اخلاق یالزام حقوق کیبلکه ست، ین یمسئله فن کیتنها ک، یها در دولت الکترونحفاظت از داده

متناسب با نظام  یسازیبا بوم 22یشخص یهاادهجامع حفاظت از د نیقوان نیتدو ازمندیاست که ن

 کیدولت الکترون تیمشروعه یکه پا یارچوب، اعتماد عمومهچ نیاست. بدون ا یداخل یحقوق

 شدت مخدوش خواهد شد.است، به

 یمجاز یقانون در فضا تیحاکم -3-4

روبرو است که  یو حقوق کیتیژئوپل قیعم یهابستبا بنک، یقانون در بستر دولت الکترون تیحاکم

اصل  هیبر پا که یمل یحقوق یهادارد. نظام بریسا یفضا الیو س مرزیبرمتمرکز، ی  تیدر ماه شهیر

 یکه مرزها تالیجید ستمیاکوس بااستوارند، در مواجهه  یکیزیف یایو جغراف «سرزمینی تیحاکم»

 یچالش، سه محور اصل نیاند. اشده «تیصلاح یاکارآمدن» یدچار نوعرد، یگیم دهیرا ناد ییایجغراف

 «.احکام یاجرا»در  یو دشوار« اعمال قانون»تعارض در ، «ییقضا تیصلاح»: ابهام در ردیگیرا در بر م

، یو داخل یخصوص المللنیاست. در حقوق ب «ییقضا تیصلاح نییتع»چالش، مسئله  نینخست

                                                      
19- Data Breach Liability 

20- End-to-End Encryption 

21- Access-centric identity management 

22- GDPR 
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 ای، معمولًا محل اقامت خوانده، محل وقوع عمل مجرمانه دادگاه صالح نییتع یبرا یسنت یارهایمع

، ها و سرورهاداده شدهعیتوز تیماه لیبه دل ارهایمع نیا، یمجاز یجرم است. اما در فضا جهیمحل نت

در کشور الف، توسط  یممکن است از سرور یکیتراکنش الکترون کی. شوندیمبهم و چندپهلو م

کدام ، یطیشرا نیپلتفرم در کشور ج انجام شود. در چن کی یگرو با واسطه در کشور ب یکاربر

 ای 23«ینیبشیاصل تأثیر قابل پ» رینظ، یحقوق یفعل یکردهایدارد؟ رو یدگیرس تیصلاح ینظام حقوق

 (،,2024,151Bagshaw) ارائه دهند یدیجد یارهایکنند مع، اگرچه تلاش می24«یگذارهدف هینظر»

« هاشکار دادگاه»ابهام، منجر به  نیروبرو هستند. ا یا ابهامات جدب ییقضا یرهایاما همچنان در تفس

ها آن به نفع آن ییقضا یهاهیرو ای نیکه قوان روندیم یدعوا به دنبال دادگاه نیطرف یعنیشود، یم

 با موضوع دعوا دارد. یارتباط منطق نیشتریکه ب یست، نه لزوماً دادگاها

خاص  نیاست. هر کشور قوان یفرامرز یدر فضا یمقررات مل در اعمال «نیتعارض قوان»دوم،  چالش

ها داده یو نظارت محتوا دارد. وقت یبریجرائم سا، یفکر تیمالک، یخصوص میحر یهاخود را در حوزه

بار »مختلف، منجر به  یکشورها دمتضا نیزمان قواناعمال همشوند، یو بدون مرز جابجا م یصورت آنبه

 هیدر اتحاد« حق فراموش شدن» نیمثال، قوان ی. براشودیها مهروندان و شرکتش یبرا «یتعارضات حقوق

)لطیف زاده و  کشورها در تعارض است ریالزاماتً حفظ داده در سا ای انیب یآزاد نیبا قوان 25اروپا

 ریجزا» جادیبلکه منجر به اکند، یم مختلقانون را  یتنها اجراتعارض، نه نیا (.332، 1401همکاران، 

 شوندیم 26نیقوان نیتررانهیگاز سخت تیمجبور به تبع یفناور یهاها شرکتکه در آن شودیم «یقوقح

آورده که  دیرا پد «نیقوان یررسمی  شدنیجهان» ینوعده، یپد نیدر امان بمانند. ا نیسنگ یهامهیتا از جر

                                                      
23- Foreseeability Test 

24- Targeting Theory 

 ها داده از حمایت عمومی مقررات -25

 اروپایی قوانین معمولاً -26
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 بیتصو یمل یهاسط پارلمانکه تو ینیقوان رایزبرد، یسؤال م ریرا ز یمل نیقوان کیدموکرات تیوعمشر

 .شوندیحاکم م تالیجید یاند، عملاً بر فضانشده

و قانون حاکم  ییقضا تیاگر صلاح یاست. حت یمجاز یدر فضا« احکام یاجرا»سوم،  چالش

با موانع گر، ید ییمستقر در حوزه قضا ینهادها ایحکم دادگاه در برابر اشخاص  یمشخص شود، اجرا

کند و  یکه فرایند 27متقابل ییقضا یهاکمک یسنت یهاسمیو است. مکانروبر یو فن کیپلماتید

. علاوه بر ستندیسازگار ن تالیجیتحولات د یبا سرعت بالا (،Boutros,2019,557) دارند کیبوروکرات

را  هاییدارا فیو توق یابیو رمزارزها، امکان رد نیچمانند بلاک ییهایفناور رمتمرکزی  تیماهن، یا

فرار  تیقابل»و « هادولت یقدرت نظارت» انیم فشکا نی. اسازدیدشوار م یمل ییع قضامراج یبرا

 .کندیم تیو فرار از قانون را تقو یعدالتیکرده و احساس ب فیقانون را تضع تی، حاکم28«تالیجید

 بریسا یدر فضا یمل تیاز حاکم یعنوان بازتاببه« هاداده تیحاکم»چالش ، نگارنده دگاهیبه د

، ییایجغراف یها در داخل مرزهاداده یسازرهیکنند با الزام به ذخها تلاش میح است. دولتمطر

و حفظ  یمل تیبه امن تواندین اقدام می. اگرچه ارندیاطلاعات بازپس بگ انیکنترل خود را بر جر

اصل که با  شودیم 30نترنتیا 29«ونیزاسیبالکان»منجر به ، دیگرازسویکمک کند، اما  یخصوص میحر

ن، یبنابرا؛ دهدیم شیرا افزا یو فناور یاقتصاد یهانهیدر تضاد است و هز یمجاز یبودن فضا یجهان

                                                      
27- Mutual Legal Assistance Treaties-MLATs 

28- Digital Evasion 

سـاختار بـزرگ بـه  ایـمنطقـه  کیـتکـه شـدن کـه بـه فراینـد تکه ییایجغراف-یاسیس ی(: اصطلاحBalkanization) ونیزاسیبالکان- 29

بـه نیـتر، ناسازگار و ا لـب خصـمانه اشـاره دارد. اکوچک یواحدها  یگرفتـه شـده کـه پـس از فروپاشـبالکـان در اروپـا  رهیجزواژه از ش

تـر ا میتقسـ یکوچـک و متخاصـم یقوم یهامتعدد، به کشورها و گروه یهایامپراتور  ونیزاسـیبالکان»بر، یسـا یو فضـا نترنـتیشـد. در بس

بـکه جهـان یبه معنا «نترنتیا بـکه یشکسته شدن ش  ن،یاسـت کـه هـر کـدام قـوان رمتصـلیمجـزا و   یامنطقـه ایـ یملـ یهااطلاعـات بـه ش

أـثیر س دهیپد نیدارند. ا یمتفاوت یهایاستانداردها و دسترس بـا دهـد، یرخ م یملـ یهـانگیلتریو ف« داده تیـحاکم» یهااسـتیکه تحـت ت

که تبـادل آزاد اطلاعـات را محـدود کـرده  شودیم «یمل یهانترنتیا» جادیدر تضاد است و منجر به ا نترنتیبودن ا کپارچهیو  یاصل جهان

 ( Ashiku,2024,56) دهدیم شیرا افزا یو فناور یقتصادا یهانهیو هز

 اینترنت شدن تکهتکه -30
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صرف به سمت  یارض یکردهایگذار از رو ازمندین، یمجاز یقانون در فضا تیحاکم فیبازتعر

کارآمد  تالیجیحل اختلاف د یهاسمیمکان جادیو ا یفرامرز یاستانداردساز، یالمللنیب یهایهمکار

خواهد  یباق ینظر آلدهیا کیصرفاً ک، یقانون در دولت الکترون تیتحول، حاکم نیاست. بدون ا

 یبردارگران از آن بهرهکه سوءاستفاده کندیم جادیا یاگسترده یانونق یماند و در عمل، خلأها

 خواهند کرد.

 یستمیس یدولت در قبال خطاها یمدن تیمسئول -5

بلکه شوند، یمحسوب نم یصرفاً مشکلات فن گرید یستمیس ی، خطاهانیکدولت الکترو در بستر

 نییتبن، یبنابرا؛ گردند یعموم یاعتمادیو ب ینقض حقوق شهروند، یمنجر به خسارات مال توانندیم

 یمرزها یسازو شفاف 31یفن یخطاها تیماه قیدق لیتحل، یمدن تیمسئول ینظر یهاارچوبهچ

 تالیجید ینوآور انیتعادل م جادیا یبرا یاز ارکان اساس، یخصوص کارانمانیدولت و پ انیم تیمسئول

 پردازدیم یطیدر شرا تیاعمال مسئول یچگونگ یمبحث به بررس نیاز حقوق افراد است. ا تیو حما

 .زندیآمیهم م در دهیچیپ یهارساختیخودکار و ز یهاتمیبا الگور یانسان یهایریگمیکه تصم

 ی در بستر دولت الکترونیکمدن تیلمسئو یهاهینظر -1-5

تحت ، یستمیس یاز خطاها یدولت در قبال خسارات ناش یمدن تیمعاصر، مسئول یحقوق یهادر نظام

شده است.  ینیادیبن یهایسیدستخوش دگرد، یخدمات عموم تیماه رییو تغ یتأثیر تحولات فناور

نقص در  ای فلت کارمند دولت  ایقصور اثبات  ازمندین که «ریتقص هینظر»بر مبتنی یسنت یکردهایرو

خود را از دست  ییکاراها، فرایند یو خودکارساز یفن یهایدگیچیبود، در مواجهه با پ ینظارت ادار

 گاهی، جا32«ضمانت هینظر»و « خطر هینظر» ژهیبه وت، یمسئول نینو یهاهیراستا، نظر نیاند. در اداده

 .اندافتهی یاژهیو
                                                      

 افزاریسخت و افزارینرم -31

32- Guarantee Theory 
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ارائه خدمات  یبرا شرفتهیپ یهایصل استوار است که هرگاه دولت از فناورا نیخطر، بر ا هینظر

جا که دولت از  قرار داده است. از آن «یفن یهاسکیر»خود را در معرض کند، یاستفاده م یعموم

 نی. در اردیبپذ زیعوارض و خطرات بالقوه آن را ن دیبابرد، یو سرعت م ییمنافع کارا هایفناور نیا

و  ستمیعملکرد س انیم یاست رابطه سبب یبلکه کافست؛ ین یدولت الزام ریاثبات تقصارچوب، هچ

بار اثبات را از دوش کرد، یرو نیا (.357، 1403)امیری و دشتی،  خسارت وارده اثبات شود

که  ییتأکید دارند که در جا دیجد ی. منابع حقوقدهدیم قرار 34برداشته و بر دوش دولت 33شهروندان

، کنندمی ءفاینقش ا یادار یهایریگمیخودکار در تصم یهاسامانه ای یهوش مصنوع یهاتمیالگور

 نیا یذات یهااز نقص یمسئول جبران خسارات ناش، «یعموم تیامن کنندهنیتضم»عنوان دولت به

 باشد. ینیبشیپ رقابلی  یهااز باگ یشاگر نقص نا یاست، حت هاستمیس

 کندیاستدلال م هینظر نیاست. ا تیحائز اهم زین 35«یر بار عمومدر براب یبرابر هینظر»ن، یهمچن

تنها  دیخسارت نبا نیچند شهروند خاص شود، ا ای کی یبرا یمنجر به خسارت یستمیس یکه اگر خطا

بودجه  قیدر نظر گرفته شده و از طر «یبار عموم» کیعنوان به دیتوسط آن افراد تحمل گردد، بلکه با

است،  ریپذهیتوج، یعیاز منظر عدالت توزکرد، یرو نیا (.Konarski,2021,92) جبران شود یعموم

 یاست که جامعه برا یانهیدر واقع هز، یدولت یهاستمیس یخطا ای یاز ناکارآمد یناش یهانهیهز رایز

جبران  یهاصندوق جادیموظف است با ا لتدو، ؛ بنابراینکندیبه خدمات مدرن پرداخت م یدسترس

 کند. تیریرا مد سکیر نیا، یاحرفه تیمسئول یهامهیب ایخسارت 

 یهاستمیمطرح است. در س «یتمیالگور یریگمیاز تصم یناش تیمسئول»چالش ن، یبر ا علاوه

 «یاداده یهایریگءسو»از  ینباشد، بلکه ناش یسیاز نقص در کدنو یهوشمند، ممکن است خطا ناش

                                                      
 ندارند الگوریتمی شفافیت و فنی دانش به دسترسی که -33

 سیستم برداربهره عنوانبه -34

35- Theory of Equality in Public Burdens 
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مشخص  رایدشوار است، ز ریتقص هیاعمال نظر، یاردمو نیباشد. در چن «تمیالگور تیعدم شفاف» ای

 38«ریبدون تقص تیمسئول» ای 37«مطلق تیمسئول» هینظرط، یشرا نیمقصر است. در ا 36یچه کس ستین

دولت صرفاً به ه، ینظر نی. طبق اشودیم شنهادیاز حقوق شهروندان پ تیحما یبرا یعنوان راهکاربه

 ایآ که نینظر از امسئول جبران خسارت است، صرف 39بالا سکیدهنده خدمات با رارائه لیدل

 ؟ریخ ایمرتکب شده است  یریتقص

مشخص است که  یحقوق یهاارچوبهچ نیتدو ازمندین هاهینظر نیا قیتلف، نگارنده دگاهیبه د

شامل الزام  دیها باارچوبهچ نید. انکن یسازشفاف یفن یدولت را در قبال خطاها تیمسئول یمرزها

« جبران خسارت عیسر یهاسمیمکان جادیا»و  «هاستمیس یادوره یزیمم»، «یتمیالگور تیشفاف»به 

و در  مانندیم یباق یانتزاع میصرفاً مفاه، یمدن تیمسئول یهاهیها، نظرارچوبهچ نیا نباشند. بدو

 یهاهیتحول در نظر، ؛ بنابراینبه عدالت محروم خواهند شد یاز دسترس دهیدبیعمل، شهروندان آس

در عصر دولت  یو اجتماع یضرورت اخلاق کیبلکه ، یحقوق ازین کیتنها نه، یمدن تیمسئول

 است. تالیجید

 یافزارو سخت یافزارنرم یخطاها -2-5

نقض حقوق  یعنوان عامل اصلبه یستمیس یخطاهاک، یدولت الکترون دهیچیپ ستمیدر اکوس

 انیم قیدق کیبرخوردارند. تفک یردراهب تیاز اهم، یو معنو یخسارات مال جادیو ا یشهروند

 یهاهیو اعمال نظر یمدن تیسئولم قیدق نییتع یبرا «یافزارسخت یخطاها»و  «یافزارنرم یخطاها»

 یو الگو شیدایعلل پت، یها، ماهدسته نیاست. هریک از ا ریانکارناپذ یمرتبط، ضرورت یحقوق

 است. یحقوق-یفن یواکاو ازمندیجبران خسارت خاص خود را دارند که ن

                                                      
 دولت یا سیستم مدیر نویس،برنامه -36

37- Strict Liability 

38- No-Fault Liability 

 خودکار و پیچیده هایسیستم -39
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از  یناش، یافزارنرم یخطاهای: و نقص در طراح یتمیالگور یدگیچی: پیافزارنرم یخطاها -الف

مختلف  یهاتعامل نادرست ماژول ایداده  گاهیپا تیریمدتم، یالگور یطراح، یسینقص در کدنو

 یابیو رد ییاناسش،یافزارنرم یهاهیلا یدگیچیو پ یانتزاع تیماه لیخطاها به دل نیهستند. ا ستمیس

را به سه  یافزارنرم یخطاهاد، یجد یقوقو ح یاست. منابع فن یافزارسخت یها دشوارتر از خطاهاآن

 کنند:می میتقس یدسته اصل

بر اساس  هاتمیکه الگور دهندیرخ م یخطاها زمان نیوکار: او منطق کسب ینقص در طراح -اول

بر اساس  ارانهیمحاسبه  یبرا یامثال، اگر سامانه یند. برااشده یناقص طراح اینادرست  یهایازمندین

نقص در منطق  کی نیکمتر از حق شهروند پرداخت کند، ا ینادرست، مبلغ یورود یهاداده

نقص در » ای «یدر نظارت بر طراح ریتقص»مورد معمولًا تحت عنوان  نیوکار است. در حقوق، اکسب

و  «ینقص طراح» انیم یاثبات رابطه سببجا،  نیدر ا ی. چالش اصلشودیم یبررس« محصول یمنیا

 نی، اثبات ایهوش مصنوع یهاتمیالگور تیو عدم شفاف 40کدها یدگیچیپ رایاست، ز« خسارت»

 .سازدیقضات دشوار م یو حت رمتخصصیکارشناسان   یرابطه را برا

 41خاص طیت شرابرنامه و تح یاجرا نیخطاها در ح نیخطا: ا تیریو مد ییاجرا یهاباگ -دوم

 اینشت اطلاعات ها، منجر به از دست رفتن داده تواندیخطاها م حیصح تیری. عدم مدشوندیظاهر م

دولت موظف است ، یمدن تیاز منظر مسئول (.Neville-Neil,2017,31) توقف خدمات شود

 یاامر، نشانه نیکند. شکست در ا یسازادهیپ «منیا یخطا تیریمد»و « بالا یآورتاب»با  ییهاستمیس

 است. ستمیس یروزرسانو به یاز قصور در نگهدار

خطا ، یبر هوش مصنوعمبتنی یهاستمیها: در سو نقص در داده یتمیالگور یهایریگءسو -سوم

 نیماش یریادگی یهاپنهان در مدل یهایریگءسو اینادرست  یآموزش یهااز داده یناش تواندیم

                                                      
40- Code Complexity 

  یرمجاز هایداده ورود یا شبکه بالای ترافیک مانند -41
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 زیآمضیناعادلانه و تبع ماتیبه تصم جراما منست، ین یفن« باگ» کیاً نوع خطا، اگرچه لزوم نیباشد. ا

 «یتمیعدالت الگور»تأکید دارند که دولت در قبال  دیجد یمنابع حقوق (.Martin,2021,72) شودیم

داشته باشد.  هایریگءسو نیکشف و اصلاح ا یبرا یو نظارت یزیمم یهاسمیمکان دیمسئول است و با

 باشد.« برابر قوقنقض ح»از  یناش یمدن تیمسئول یمبنا تواندیمر، ما نیعدم انجام ا

 یناش، یافزارسخت یخطاها: رساختیو شکست ز یکیزی: نوسانات فیافزارسخت یخطاها -ب

 یکیزیف یهارساختیز ای 42هایپاسیشبکه، د زاتیسرورها، تجه یکیزیاز نقص در قطعات ف

در  شهیهستند و ر یافزارنرم یاز خطاها ترینیبشیقابل پخطاها معمولًا  نیهستند. ا تاسنترهاید

 یبریحملات سا ای، یهدارنگ ایدر نصب  یانسان ینوسانات برق، خطاهازات، یتجه یفرسودگ

 دارند. یکیزیف

دارند. عدم  یمحدود دیعمر مف یافزار: قطعات سختیشکست قطعات و فرسودگ -اول

توقف خدمات  ای یاتیح یهامنجر به از دست رفتن داده دتوانیم 43به موقع قطعات فرسوده ینیگزیجا

. دولت شودیم یبررس «راتیو تعم یدر نگهدار ریتقص»مورد تحت عنوان  نیشود. در حقوق، ا

 را اجرا کند. رانهیشگیپ ینگهدار یهاموظف است برنامه

 تواندیم رهاتاسنتیرطوبت در د اینامناسب  ی: نوسانات برق، دمایطیو مح ینوسانات انرژ -دوم

قوه »عوامل ممکن است  نیبه سرورها شود. اگرچه ا یکیزیف بیآس ای یناگهان یمنجر به خاموش

مناسب استفاده  یشیسرما یهاستمیو س 44بانیپشت یهاستمیشوند، اما اگر دولت از س یتلق «هیقهر

 یتانداردهاتأکید دارند که اس یجبران خسارت بر عهده اوست. منابع فن تینکرده باشد، مسئول

ها آن تیکنند که رعامی نییتع تاسنترهاید یطیمح یداریپا یبرا یارانهیگ، الزاماًت سخت45یالمللنیب

                                                      
42- DSPs 

 حافظه هایماژول یا سخت هاردهای مانند -43

44- UPS  

 ISO 27001 مانند -45
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 است. یضرور تیسلب مسئول یبرا

 یناش تواندیم یافزارسخت یخطا، ی: در مواردیعمد یو خراب یکیزیف یبریحملات سا -سوم

دولت ممکن است  تیمسئولط، یشرا نیباشد. در ا اهرساختیبه ز یکیزیحملات ف ای یعمد یاز خراب

استفاده نکرده  46لازم یتیامن ریباشد. اگر دولت از تداب «یکیزیف تیدر امن ریتقص»مشروط به اثبات 

 (.101، 1392)ضیایی و خلیل زاده،  حملات خواهد بود نیاز ا یباشد، مسئول جبران خسارات ناش

« رفع نقص تیماه»و  «ینیبشیپ تیقابل»دو نوع خطا، در  نیا نایم نیادیبن تفاوت، نگارنده دگاهیبه د

 یافزارنرم یکه خطاهاقطعه قابل رفع هستند، درحالی ضیمعمولاً با تعو یافزارسخت یاست. خطاها

 لیبه دل یافزارنرم یخطاها، یها هستند. از منظر حقوقداده ای تمیدر کد، الگور یبازنگر ازمندین

در صورت ، ؛ بنابراینگذارندیبر دوش دولت م یترنیبار اثبات سنگ، یذات یکارو پنهان یدگیچیپ

قصور  یافزارنرم ستمیس ینگهدار ای یاست که دولت در انتخاب، طراح نیبروز خسارت، فرض بر ا

از شهروندان  تیبا هدف حماکرد، یرو نیخلاف آن ثابت شود. ا که نیاست، مگر ا دهیورز

 است. ریپذهیتوجتال، یجید یهاستمیس تیو امن تیفیدر ک یگذارهیه سرمادولت ب قیو تشو دهیدبیآس

 یخصوص مانکارانینقش پ -3-5

 یدر توسعه و نگهدار یو مشارکت بخش خصوص 47«اطلاعات یفناور یسپاربرون» دهیبا گسترش پد

دولت کمرنگ شده است. امروزه،  یمدن تیمسئول یسنت یمرزهاک، یدولت الکترون یهارساختیز

 یدوگانگ نیکنند. اعمل می «یناظر بر خدمات عموم»عنوان ، بلکه به«کارفرما»عنوان تنها بهها نهدولت

 یاز خطاها دهیدبیکه در آن، شهروندان آس شودیم «تیخلأ مسئول» کی جادینقش، منجر به ا

 مانکارانینقش پ قیدق لیجبران خسارت روبرو هستند. تحل ریدر مس یجد یبا موانع حقوق، یستمیس

 کیتفک»اصل ، یمانکاریپ یهاقرارداد تیاست: ماه یسه محور اصل یواکاو ازمندین یخصوص

                                                      
 حریق اطفاء هایسیستم و مداربسته هایفیزیکی، دوربین سیدستر کنترل مانند -46

47- IT Outsourcing 
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 .یمیتقس ای یتضامن تیو مسئول «فیوظا

دولت  یهااکثر پروژه دری: حقوق یهاتیو محدود یمانکاریپ یقراردادها تیماه -اول

کنند که معمولاً می تیلت فعالبا دو یادهیچیپ یتحت قراردادها یخصوص مانکارانیپک، یالکترون

بندها،  نیا (.519، 1403نژاد، )سلامی است« از خسارت تیمعاف»و  «تیسلب مسئول» یشامل بندها

مگر در ، کنندمعاف می یافزارنرم یهاباگ ای یرعمدی  یدر قبال خطاها تیرا از مسئول مانکارانیپ

اگرچه  کردیرو نیا، یشود. از منظر حقوقاثبات « در امانت انتیخ» ای «نیسنگ ریتقص»که  یموارد

. شودیم سکیر عیاست، اما منجر به عدم تعادل در توز یضرور یبخش خصوص هیجذب سرما یبرا

شوند، یم لیتبد «یفناور یانحصارگرها»به  مانکارانیپ یوقت کهتأکید دارند  یحقوق دیمنابع جد

 یقراردادها، ؛ بنابرایناستفاده کنند یمدن تیفرار از مسئول یخود برا یاطلاعات تیاز مز توانندینم

باشند تا از « پس از اجرا یبانیپشت»و  «تیفیضمانت ک» یبرا یتررانهیگشامل الزاماًت سخت دیبا یدولت

 شود. یریجلوگ تیسلب مسئول یاز بندها مانکارانیسوءاستفاده پ

 انیمرز م نییتع، لیاص یهااز چالش یک: یدولت ینظارت تیو مسئول فیوظا کیاصل تفک -دوم

داده، دولت  یاست. بر اساس اصول حکمران« دولت ینظارت تیمسئول»و  «مانکاریپ ییاجرا تیمسئول»

شده،  یسازادهیپ یهاستمیکه س دیحاصل نما نانینظارت کند و اطم مانکاریموظف است بر عملکرد پ

 یاگر خطا (.64، 1396مکاران، )کریمی تازه کند و ه هستند یو حقوق یتیامن یمنطبق با استانداردها

 مانکاریبر عهده پ هیاول تیباشد، مسئول «یافزارباگ نرم» ای «یسینقص در کدنو»از  یناش یستمیس

عدم » ای« نادرست یهایازمندین بیتصو»، «دولت یعدم نظارت کاف»از  یاست. اما اگر خطا ناش

 تیمسئول»مفهوم د، یجد یحقوق-یبع فنباشد، دولت مسئول است. منا «یتیامن یهاستمیس یروزرسانبه

 یمنیا»و دولت مسئول « محصول یمنیا»مسئول  مانکاریمدل، پ نیکنند. در ارا مطرح می «مشترک

 یمدن تیمنجر به مسئولف، یاوظ نیاست. شکست در هریک از ا« نظارت بر انطباق»و « اجرا طیمح

 .شودیطرف متخلف م
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 یاز خطا یناش یصورت بروز خسارت جد در: تیمسئول میدر برابر تقس یتضامن تیمسئول -سوم

 میتقس»  ایدارند  «یتضامن تیمسئول» مانکاریدولت و پ ایاست که آ نیا یاصل پرسش، یستمیس

 دهیدبیبه شهروندان آس رایزدهد، یم حیرا ترج یتضامن تیمسئول، یحقوق یسنت کردی؟ رو«تیمسئول

از  تیاز منظر حماکرد، یرو نیمطالبه کنند. ا نیخسارت خود را از هریک از طرف دهدیاجازه م

 یمیتقس تیمعمولًا بر مسئول یخصوص مانکارانی، پحالباایناست.  ریپذهی، توج48کنندهحقوق مصرف

)صفایی و همکاران،  ستندخود مسئول ه ریکه تنها به اندازه سهم تقص شوندیم یو مدع دهیاصرار ورز

 مانکارانیپ یبرا «یاجبار یاحرفه تیمسئول مهیب» دیبا، یلتدو یاتیح یهادر پروژه (.159، 1397

 نیجبران گردد، بدون ا مهیصندوق ب قیشود تا در صورت بروز خطا، خسارت شهروندان از طر یالزام

تنها سرعت جبران نهسم، یمکان نیباشد. ا مانکاریدولت و پ نیب یحقوق یطولان یهایریبه درگ ازین که

 .کندیم تیریمد زیرا ن مانکارانیپ یمال سکیبلکه رهد، دیم شیخسارت را افزا

 تیمسئول یریگیمانع بزرگ در پ ک: یهابه داده یو دسترس یتمیالگور تیچالش شفاف -چهارم

منبع  یا لب کدها مانکارانیاست. پ« کدها یمعنو تیمالک»و  «یتمیالگور تیعدم شفاف»مانکاران، یپ

کارشناسان مستقل  ای ییکنند و از ارائه آن به مراجع قضایمحافظت م «یاسرار تجار»عنوان را به

. منابع سازدیم رممکنیشهروندان   یرا برا ینقص فن ای ریامر، اثبات تقص نی. اندینمایم یخوددار

به کد منبع در صورت  یحق دسترس»شرط  دیبا، یدولت یتأکید دارند که در قراردادها دیجد یحقوق

در صورت  دهدیاجازه م یشرط، به دولت و مراجع نظارت نیه شود. اگنجاند «یبحران یبروز خطا

 نیبدون ا (.Kvitsinia,2020,55) کنند یخطا بررس لیو تحل یزیمم یکدها را براوندان، شهر تیشکا

و در عمل، فرار از قانون  ماندیم یباق ینظر یادعا کیصرفاً مانکاران، یپ یمدن تیمسئولت، یشفاف

 .شودیم لیتسه

 فیبازتعر ازمندینک، یدر دولت الکترون یخصوص مانکارانیپ نقش، نگارنده دگاهیبه د
                                                      

 شهروند -48
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به سمت  یفرد ریبر تقصمبتنی یسنت یکردهایاست. گذار از رو یمدن تیمسئول یهاچهارچوب

است.  یستمیس یخطاها تیریمد یکارآمد برا یراهکار، «سکیر یسازمهیب»و  «یساختار تیمسئول»

جبران  یهاسمیمکان جادیو ا یتمیالگور تیالزام به شفاف، هوشمند یراردادهاق نیبا تدو دیدولت با

 نیا ریو حقوق شهروندان را حفظ کند. در   یمنافع بخش خصوص انیتعادل مع، یخسارت سر

 کیدولت الکترون تیمشروع فیو تضع یعموم یاعتمادیمنجر به بت، یمسئول یصورت، خلأها

 خواهد شد.

 نتیجه

 یبلکه دگرگونست، ین کیتکنولوژ رییتغ کیتنها ، کیبه دولت الکترون یسنت تیریگذار از مد

مفهوم  کیرا از  یمدن تیدولت و شهروندان است که مسئول انیم یرابطه حقوق تیدر ماه نیادیبن

که چگونه  یپاسخ به چالش اصلحال در کرده است.  لیتبد یالزام فعال و ساختار کیبه  یانفعال

عدالت و جبران خسارت را ها، تمیعملکرد الگور از یو ابهامات ناش یفن یهایدگیچیدر پ توانیم

، یستمیس یاست که خطا تیواقع نیا رشیدر گرو پذ ییپاسخ نها توان گفت؟ میکرد نیتضم

دولت و  ینظارت یهاافزار، ضعفافزار و سختنرم یذات یهانقص انیجانبه ماز تعامل سه یمحصول

 است. یخصوص مانکارانیپ با یابهامات قرارداد

 دهیچیو پ ینیبشیپ رقابلی  تیدر برابر ماه، یفرد ریبر اثبات تقصمبتنی یسنت یکردهایرون، یبنابرا

از  دیتعادل، با جادیو ا یخلأ حقوق نیپر کردن ا یناکارآمد و ناعادلانه هستند. براتال، یجید یخطاها

 دیجد یحقوق یهاهیعنوان پابه «ریدون تقصب تیمسئول»و « خطر هینظر»همچون  ینینو یهاهینظر

از  یعوارض ناش دیبا، یو ناظر بر خدمات عموم ییبردار نهاعنوان بهرهدولت به رایاستفاده کرد، ز

 یو خطاها 49یافزارنرم یخطاها انیم قیدق کیراستا، تفک نی. در اردیرا بپذ یفن یهاسکیر

                                                      
 دارند داده و منطق در ریشه که -49
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 مانکارانینقش پن، یاست. همچن یضرور تیولمقصر و نوع مسئ قیدق نییتع ی، برا50یافزارسخت

شهروندان را از حق ، یتمیالگور یکارو پنهان یاست؛ چرا که انحصار فن فیبازتعر ازمندین یخصوص

انتخاب،  کینه مانکاران، یو نظارت دولت بر پ تیشفاف، ؛ بنابراینکندیبه عدالت محروم م یدسترس

 خطا است. یواقع یبه مجر تیمسئول لیدولت و تحماز  تیسلب مسئول یبرا یحقوقالزام  کیبلکه 

 شنهادیپ

 تواندیکه م گرددیارائه م ییو اجرا یراهبرد شنهادیدو پ، یاتیو عمل یارچوب نظرهچ نیتحقق ا یبرا

به استفاده  یو فور یکند. نخست، الزام قانون جادیا کیدولت الکترون یمدن تیدر نظام مسئول یجد یتحول

سازوکار  نیاطلاعات دولت است. ا یفناور کلان یقراردادها یدر تمام« کد منبع یناما یقراردادها»از 

نهاد ثالث مستقل و مورد اعتماد امانت گذاشته شود و در  کیها نزد منبع پروژه یکه کدها کندیم نیتضم

 یدسترس ییدولت و مراجع قضامانکار، یپ یورشکستگ ایشهروندان،  تیشکا، یبحران یصورت بروز خطا

اقدام، مانع از  نیداشته باشند. ا یو اثبات رابطه سبب یابیبیع، یزیمم یکدها برا نیو مستقل به ا یفور

جعبه »شده و با باز کردن  یریپذتیو مسئول تیفرار از شفاف یبرا «یاسرار تجار»از بهانه  مانکارانیاستفاده پ

 .دآوریرا فراهم م ریتقص قیدق صیامکان تشخها، تمیالگور «اهیس

از بودجه  یاز محل درصد یبا تأمین مال «تالیجید یهاسارتجبران خ یصندوق مل»دوم، تأسیس 

صندوق با حذف موانع  نیاست. ا مانکارانیپ یاجبار یاحرفه تیمسئول یهامهیو ب یفناور یهاپروژه

دلانه و بدون عاع، یامکان جبران سر، یفن دهیچیپ یهادر پرونده ریو اثبات دشوار تقص یطولان یدادرس

 ای یتمیالگور یهایریگءها، سواز باگ یخسارات شهروندان ناشم، یمستق ریبه اثبات تقص ازین

دهد، یم شیتنها سرعت جبران خسارت را افزانه سمیمکان نی. اکندیرا فراهم م یستمیس یهایقطع

خدمات و  تیفیک یارتقا یبرا یقو یازهیانگ، یبر عهده صنعت فناور یمال سکیر عیبلکه با توز

                                                      
 دارند محیط و فرسودگی در ریشه که -50
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 ینوآور انیتعادل م توانیدو سازوکار، م نیا ی. تنها با اجراکندیم جادیا یستمیس یکاهش خطاها

 یامن، شفاف و پاسخگو برا یرا به پلتفرم کیقانون را برقرار کرد و دولت الکترون تیو حاکم یفناور

 نمود. لیهمه شهروندان تبد

در پژوهش و نیز امانتداری در استناد به متون و  موارد مربوط به اخلاقملاحظات اخلاقی: 

 ارجاعات مقاله تماماً رعایت گردیده است.

 تعارض منافع در این مقاله وجود ندارد.تعارض منافع: 

 این پژوهش بدون تأمین اعتبار مالی نگارش یافته است.تأمین اعتبار پژوهش: 

 منابع

 فارسی

 یمدن تیمسئول یعنوان مبناخطر به هیاعمال نظر یمکان سنجا، 1403ی، محمدتق، یدشت ی ومصطف، یریامـ 

 .18شماره ، یحقوق ادار نیهای نوپژوهش فصلنامهران، یدولت در حقوق ا

از  انتیص یالگو، 1395ی؛ تقوا، محمدرضا؛ فقیهی، مهدی؛ جمشیدی، محمدجواد، فرد، محمدتق یتقوـ 

 فصلنامهدر حال توسعه،  یکشورها یابر کیشهروندان در دولت الکترون یاطلاعات یخصوص میحر

 .31شماره ، یعموم تیریهای مدپژوهش

ک، یشهروندان در دولت الکترون یاطلاعات یخصوص میهای حفظ حرچالش، 1398، ، محمدجوادیدیجمشـ 

 .13شماره ، یمطالعات حقوق شهروند فصلنامه

 یکردهایرو فصلنامه، یدولت یمانکاریپ یبر اصول حاکم بر قراردادها یمرور، 1403، نژاد، نصرالله یسلامـ 

 .31شماره ، یو حسابدار تیریمد در نینو یپژوهش

در فرض تعدد  تیمسئول میتقس اریمع، 1397؛ صالحی، سعیده؛ عباسلو، بختیار؛ بادینی، حسن، نیحس، ییصفاـ 

 .84شماره ، ییحقوق قضاهای دگاهید فصلنامهران، یاسباب و تحول آن در حقوق ا

 فصلنامه، یبریاز حملات سا یدولت ناش یالمللبین تیمسئول، 1392، زاده، مونا لیخلو  اسریدیس، ییایضـ 
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 .32شماره ، یحقوق یهاپژوهش

، چاپ پنجم، تهران، دولت الکترونیک، 1403طهران،  لامرضا؛ ممبینی، مهدی؛ فقیهی، مهدی،  معمارزادهـ 

 .های گوهرباراندیشهانتشارات 

نقش فناوری اطلاعات و ، 1401یش پور، حجت الله؛ توحیدفام، محمد؛ امینی، علی اکبر، قیاسی، فاطمه؛ دروـ 

 .36، شماره دانش سیاسی دوفصلنامه، های حکمرانی صالحدولت الکترونیک در ارتقای شاخص

 مانکار،یپ یمدن تیمبنا و حدود مسئول، 1396؛ عرفانی، محمود؛ واحدی زاده، جواد، تازه کند، شهرام یمیکرـ 

 .32شماره ، یحقوقهای پژوهش فصلنامه

اسباب  نییتب، 1401؛ قبولی درافشان، سیدمحمدمهدی؛ محسنی، سعید؛ عابدی، محمد، هیزاده، مهد فیلطـ 

، یفصلنامه مطالعات حقوقران، یاروپا و ا هیاز منظر حقوق اتحاد یشخص پردازش داده تیمشروع

 .3شماره 

، ها و راهکارهامصنوعی: چالش قی فریب الگوریتمی در عصر هوشل حقویتحل، 1403، هیزاده، مهد فیلطـ 

 .4، شماره و فناوری فصلنامه سیاست علم

فصلنامه پژوهش بر، یسا یدر فضا یمدن تیبر مسئول یدرآمد، 1395، زیپرو، ییساورا و رسول، یملکوتـ 

 .14شماره ، یحقوق خصوص
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