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Abstract 
One of the most important spaces for 
delinquency and victimization, especially 
for children and adolescents, is the met 
averse. Ultimately, though, the met 
averse and the met adverse environment 
are fun for children and adolescents, and 
it can be a great way for parents to 
connect with their children and teach 
them various skills and knowledge in a 
low-stress environment. As long as 
parents are aware of the potential risks 
and take the necessary steps to keep their 
children safe, the met averse can be a 
great place for children to explore and 
learn. Along with the many benefits that 
the met averse has for children, this 
technology also brings some risks of 
victimization for children, such as 
cyberbullying and a lack of privacy. This 
study uses a descriptive-analytical 
method to examine the victimization of 
children and adolescents in the met 
averse, reviewing the causes and 
prevention and countermeasures. Given 
the rapid and extensive changes in digital 
technologies, it is essential that existing 
laws in the field of cybercrime and 
victimization are continuously updated to 
respond to new challenges. These 
updates should be made especially in the 
areas of protecting children's privacy, 
monitoring online content, and 
combating misuse of cyberspace. In this 
regard, reviewing and approving laws 
that combat cyber threats such as identity 
simulation, online harassment, and 
access to unauthorized and harmful 
content for children and adolescents is of 
particular importance. 
Keywords: Children and Adolescents, 
Delinquency, Victimization, Met averse, 
Causes of Victimization. 

 چکیده

یکی از فضاهای بسیار مهم بزهکاری و بزه دیدگی مخصوصا 
درخصوص اطفال و نوجوانان فضای متاورس است. اگرچه 

 برای اطفال و نوجوانان ، متاورس و محیط متاورسدر نهایت
تواند راهی عالی برای این موضوع میو  کننده استسرگرم

ها د و مهارتوالدین باشد تا با فرزندان خود ارتباط برقرار کنن
ها های مختلف را در محیطی کم استرس به آنو دانش

بیاموزند. تا زمانی که والدین از خطرات احتمالًی آگاه باشند و 
اقدامات لازم را برای ایمن نگه داشتن فرزندان خود انجام 

تواند مکانی عالی برای کاوش و یادگیری دهند، متاورس می
یادی که متاورس برای ر کنار مزایای ز. دکودکان باشد

بزه دیده  کودکان دارد، این فناوری همچنین برخی از خطرات
مانند آزار و اذیت سایبری و فقدان حریم  واقع شدن

. این پژوهش با خصوصی را برای کودکان به همراه دارد
تحلیلی به بررسی بزه دیدگی اطفال و -روش توصیفی

لل تا نوجوانان در فضای متاورس، مروری بر شناخت ع
راهکارهای پیشگیری و مقابله با آن پرداخته است. با توجه به 

های دیجیتال، ضروری تغییرات سریع و گسترده در فناوری
است که قوانین موجود در حوزه بزهکاری و بزه دیدگی 

روزرسانی شوند تا پاسخگوی طور مداوم بهسایبری به
ویژه در هها باید بروزرسانیهای جدید باشند. این بهچالش
های حفاظت از حریم خصوصی کودکان، نظارت بر حوزه

محتوای آنلاین و مقابله با استفاده نادرست از فضای مجازی 
صورت گیرد. در این راستا، بررسی و تصویب قوانینی که در 

سازی هویت، آزار آنلاین و برابر تهدیدات سایبری مانند شبیه
ای اطفال و نوجوانان دسترسی به محتواهای  یرمجاز و مضر بر

 ای برخوردار است.مقابله کنند، از اهمیت ویژه
اطفال و نوجوانان، بزهکاری، بزه دیدگی، : واژگان کلیدی

 متاورس، علل بزه دیدگی.
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 مقدمه

گرایی است. های جمعهای اصلی فضای مجازی، ترویج فردگرایی و کاهش ارزشیکی از چالش

فضای مجازی با فراهم آوردن محیطی که به تعاملات سطحی، رقابت شخصی و نمایش عملکرد 

پذیری های اجتماعی مانند همکاری، همدلی و مسئولیتتواند بسیاری از ارزشفردی تأکید دارد، می

هایی است که ها و پروژهگرایی مستلزم ایجاد برنامههای جمعی را تضعیف کند. احیای ارزشعموم

های دیجیتال که در مشارکت گروهی و همکاری اجتماعی را تقویت کند. برای مثال، طراحی پلتفرم

ی های فرهنگهای مشترک به خلق محتوا، حل مسائل، یا انجام پروژهآن نوجوانان بتوانند در گروه

های شود و هویت فرهنگی آنان را با تأکید بر ارزشگرایی میبپردازند، باعث تقویت روحیه جمع

تواند بستری ازحد در انتشار محتوا، میفضای مجازی به دلیل آزادی بیش کند.اجتماعی بازسازی می

ف متاورس های مجازیبرای ترویج مطالب مخرب و ناسازگار با فرهنگ ملی باشد. یکی از این محیط

 است که باید مورد تحلیل و بررسی حقوقی قرار گیرد.

آن در روزگار کنونی شگفت آور  های و سترگی گستررایانههای شتابندگی پیشرفت فناوری

ترین نمود این پیشرفت، پارادایم متاورس، یعنی آفرینش دنیایی مجازی به موازات جهان است. نوین

فناوری نوپدید  آمیختگی آن با تطورات پیشین فناوری وب و گیری هوشمندانه ازبهره واقعی با

http://creativecommons.org/licenses/by/4.0
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بعدی متاورس با ابزارهایی چون چشم افزارهای واقعیت مجازی کاربران را بلاکچین است. دنیای سه

کند؛ جایی که فرد ها را وارد فراجهان میتنگناهای زمان و مکان در دنیای واقعی رهانیده و آن از

شمار متاورس، بروز وجود مزایای بی سازد. بامی یستی فیزیکی اش را برمجزا از چ هویتی مجازی و

ناپذیر ناپذیر است. سرشت توقفنظم حاکم بر زندگی کنونی اجتناب به دلیل تلاقی آن باها چالش

نظرگاه  های گوناگونی به چالش کشیده است؛ ازنظم مستقر را ازجنبه های علمی ومتاورس یافته

گری گذاری و تنظیمتواند جهت سیاستو پیامدهای مربوط میها کافانه چالشحقوقی، شناخت موش

 (.363، 1401)مرادی برلیان،  ای ضروری باشداین زمینه بر اساس اقتضائات خاص هر جامعه دولت در

د که کارشناسان در مورد تأثیر متاورس بر زندگی کودکان چندان ندههای اولیه نشان میپژوهش

های اجتماعی، مانند افسردگی، آسیب د. کارشناسان با استناد به اثرات منفی رسانهبین نیستن خوش

 متاورس کنند کهرساندن به خود و تعدادی دیگر از مسائل مربوط به سلامت روان، خاطرنشان می

حال، شایان ذکر است که این مشکل مربوط به خود متاورس بااین. ها باشدممکن است حتی بدتر از آن

های بسیار خوبی تواند فرصتتأثیر متاورس بر زندگی کودکان، این فناوری جدید می از منظر نیست.

های انجام شده توسط پژوهشویژه در فرهنگ دیجیتال امروزی ارائه دهد. بر اساس برای یادگیری به

به درستی  ها و واقعیت مجازی اگرهای فکری و تعاملی، بازیدانشگاه کالیفرنیای جنوبی در مورد بازی

نگرانی این است که متاورس ممکن . مورد استفاده قرار گیرند در واقع برای سلامت روان عالی هستند

ویژه در مورد سلامت روانی افراد جوان، اند، بههای اجتماعی ایجاد کردهاست مشکلاتی را که رسانه

د و شرکت کنندگان در معرض شوهای مجازی باعث ایجاد تنهایی میعنوان مثال، محیطتشدید کند. به

 (.126، 1399)حسینی و شاملو،  گیرندمحتوای خطرناک مرتبط با خودکشی قرار می

با توجه به مطالب پیش گفته باید بزه دیدگی اطفال و نوانان در این فضا و راهکارهای پیشگیری از 

رد که در این پژوهش آن با استفاده از رویکردهای نوین جرم شناختی مورد تحلیل و بررسی قرار گی

 بدین مهم پرداخته شده است.
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 متاورس و جایگاه آن در زندگی اطفال و نوجوان مفهوم -1

این اصطلاح نخستین است.  2«جهان» هشد پسوند کوتاهو  1«فراتر»اصطلاح متاورس برگرفته از پیشوند 

توصیف  3ابداع شد. «سقوط برف»با نام میلادی  1992در رمانش در سال « نیل استیونسن» توسطبار 

انسان تعامل داشت و بر  وی از متاورس دنیای مجازی پایداری بود که کمابیش با هر بخش از وجود

جهانی فراتر از جهان فیزیکی است. این ، شناختی متاورس از نظرگاه واژگان گذاشت.آن تأثیر می

آن را از مفاهیم متافیزیکی یا  شود، اشاره دارد وبه دنیایی که توسط رایانه تولید می« فراتر جهان»

کند. افزون بر این، متاورس به محیط های فراتر از قلمرو فیزیکی متمایز میمعنوی مربوط به گستره

 (.Dionisio,2013,40شود )فضای سایبری مربوط می ی کاملاً فراگیر در برابر مفهومسه بعددیجیتالی 

پایان برای معاشرت، یادگیری های بینای فرصتها و کودکان نیز، به معمفهوم متاورس برای بچه

توانند از متاورس بهره ببرند، چه در ست. کودکان واقعاً میاها ق آنئهای جدید و کشف علامهارت

های آموزشی های مجازی از طریق پلتفرمی آنلاین با دوستان خود باشند و چه در کلاسهابازی حال

ب بالقوه این فناوری جدید مانند آزار و اذیت سایبری و قرار ، برخی از معایحالبااینشرکت کنند. 

گرفتن در معرض محتوای نامناسب نیز وجود دارد. در نهایت، این موضوع بر عهده والدین و مربیان 

تأثیر  کنند و متاورس استفاده خواهد بود که به کودکان کمک کنند تا به روشی ایمن و سازنده از

 .مد درآورندآصورت مثبت و کارخود را به متاورس بر زندگی کودکان

این است که با کمک چنین فناوری  تأثیر متاورس بر زندگی کودکان یکی از اولین موارد

. تر درک کنندای جذابتوانند مفاهیم انتزاعی را به راحتی و به شیوهای، فراگیران میپیشرفته

تواند برای کودکان بسیار مفید باشد و ند که میکای تقریباً واقعی و عملی را ارائه میتجربه، همچنین

تواند علاوه بر این، می. ها کمک کند تا دنیای اطراف خود و نحوه کار را بهتر درک کنندبه آن

های اجتماعی را در کودکان بهبود بخشد و این مورد نیز یکی از موارد تأثیر متاورس بر مهارت
                                                      
1- Meta 

2- Verse 

3- See for details: Stephenson, N. Snow Crash, London: Penguin Press, 1992, p.23 
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 لب به دلیل افزایش تنهایی و افسردگی در بین کودکان های اجتماعی ازندگی کودکان است. رسانه

این پتانسیل را دارد که محیطی امن و کنترل شده برای متاورس ، دیگرازسویشوند. مقصر شناخته می

کودکان فراهم کند تا با همسالان خود ارتباط برقرار کنند و دوستان جدیدی پیدا کنند. علاوه بر این، 

 .توسعه هوش اجتماعی در کودکان را دارد پتانسیل تشویق خلاقیت و

تواند راهی عالی برای کننده است. این موضوع میدر نهایت، متاورس و محیط متاورس سرگرم

های مختلف را در محیطی کم ها و دانشوالدین باشد تا با فرزندان خود ارتباط برقرار کنند و مهارت

از خطرات احتمالًی آگاه باشند و اقدامات لازم را برای ها بیاموزند. تا زمانی که والدین استرس به آن

تواند مکانی عالی برای کاوش و یادگیری ایمن نگه داشتن فرزندان خود انجام دهند، متاورس می

گذار صورت نپذیرد همین محیط از سوی والدین و حتی قانون 4اما اگر احساس خطر .کودکان باشد

 گردد.یباعث بزه دیدگی اطفال و نوجوانان م

 مفهوم طفل در قوانین و اسناد -2

 1392مفهوم طفل در قانون مجازات اسلامی مصوب  -1-2

تصریح شده که  147و  146های در این قانون، معیار تشخیص طفل سن بلوغ شرعی است. در ماده

و برای افراد نابالغ مسئولیت کیفری ندارند. سن بلوغ در این قانون، برای دختران نه سال تمام قمری 

گذار، هر فرد که به این سن نرسیده باشد، پسران پانزده سال تمام قمری تعیین شده است. از دید قانون

، واژه طفل به ؛ بنابراینشود، زیرا ملاک اصلی در این قانون، بلوغ شرعی استطفل محسوب می

 (.177، 2140آلاشتی،  شود )فرهادیاند، اطلاق میتمامی افرادی که به سن بلوغ نرسیده

                                                      
از نتایج مطلـوب کـه مـورد انتظـار یـا مـورد امیـد  خطر در مفهوم عام عبارت از وضعیتی است که در آن احتمالً انحراف -4

شناسی، برای تشریح وضعیت اطفال و نوجوانانی است وجود دارد. بر مبنای این تعریف عبارت در معرض خطر بودن در جرم

لانی های موجود در روند رشد خود توانشان برای تبدیل شدن بـه بزرگسـاها و چالششود که به دلیل اختلالبه کار گرفته می

 سازدها را به ارتکاب جرم محتمل میول و سازنده تقلیل یافته و رفتارشان بیانگر وضعیتی است که گرایش آنئمس
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 1392مفهوم طفل در قانون آیین دادرسی کیفری مصوب  -2-2

کند که به حد بلوغ شرعی نرسیده باشد؛ این موضوع در تبصره این قانون نیز طفل را کسی تعریف می

گذار در این ، قانون1392 مصوب بیان شده است. اما برخلاف قانون مجازات اسلامی 304اول ماده 

نپرداخته و تنها به عبارت حد بلوغ شرعی بسنده  6و پسران 5اص برای دخترانجا به ذکر صریح سن خ

سال قمری، از نظر  ، کودکان دختر کمتر از نه سال قمری و پسران زیر پانزدهحالبااینکرده است. 

 گیرند.در قلمرو تعریف طفل قرار می1392 آیین دادرسی کیفری مصوب

یران گاه با ملاک سنی مشخص و گاه بر اساس بلوغ در نتیجه، مفهوم طفل در قوانین داخلی ا

 ها در تفسیر قوانین و مقررات قابل مشاهده است.شرعی تعیین شده است و این تفاوت

 المللمفهوم طفل در اسناد و حقوق بین -3-2

در بسیاری از کشورها، برای تعریف و تعیین کودک، از معیار سن استفاده شده است. برای مثال، در 

عنوان ملاک تعریف کودک در نظر گرفته شده و هیچ معیار دیگری انگلستان، سن به تنهایی بهحقوق 

گذار انگلستان در قانون اطفال و نظیر وضعیت روحی یا جسمی مدنظر قرار نگرفته است. قانون

میلادی اصلاح شد، افراد زیر ده سال را  1963میلادی که در سال  1933اشخاص جوان مصوب 

، حتی درباره این گروه، حالبااینسته و این دسته را فاقد مسئولیت کیفری معرفی کرده است. اطفال دان

ها هایی در مورد نحوه مراقبت از آنهای رسیدگی به امور کیفری، بررسیممکن است در دادگاه

لا، هفت سال صورت گیرد. لازم به ذکر است که پیش از این، حداقل سن مسئولیت کیفری در کامن

شوند، محسوب می 7عیین شده بود. در حال حاضر، افراد زیر ده سال در حقوق انگلستان کودکت

عنوان نوجوان شناخته شده و مسئولیت کیفری مشابه گروه سنی ده سال تا هجده سال به کهدرحالی

شوند. همچنین، در برخی کشورهای افراد بالغ بر عهده دارند و در صورت اثبات جرم، محکوم می
                                                      

 قمری سال نه -5

 قمری سال پانزده -6

 طفل -7
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گر مانند اسکاتلند، قبرس، ایسلند شمالی و لیختنشتاین، سن مسئولیت کیفری هفت سال در نظر دی

 گرفته شده است.

المللی، تعریف مشخص کودک یا تعیین محدوده سنی دوران در حوزه حقوق کیفری بین

یه های کیفری خاص نسبت به اطفال است. از زمان تصویب اعلامای برای اتخاذ سیاستکودکی، پایه

تاکنون، اسناد بسیاری در زمینه حمایت از حقوق  میلادی 1959جهانی حقوق کودک در سال 

میلادی، تعریف  1959، در اعلامیه حقوق کودک مصوب حالباایناند. کودکان تدوین شده

مشخصی برای کودک ارائه نشده و صرفاً کودکان، بدون تعیین معیار سنی خاصی، تحت حمایت این 

اند. این سند بیشتر به توصیه کشورهای عضو برای حمایت از کودکان پرداخته است گرفته اعلامیه قرار

 (.148، 1393)شامبیاتی، 

نیز، نه مفهوم کودک و نه دوره کودکی  میلادی 1966در میثاق حقوق مدنی و سیاسی مصوب 

زیر هجده سال  ، منع صریح اجرای حکم اعدام برای افراد6مشخص شده است. تنها در بند پنجم ماده 

رسد دلیل عدم تعریف صریح کودک در این عنوان عملکرد حمایتی مطرح شده است. به نظر میبه

 8نظر کشورها در تعیین حدود دوره کودکی باشد. برخلاف این اسناد، قواعد بیجینگاسناد، اختلاف

ان تعریف مشخصی میلادی به جای واژه طفل، اصطلاح نوجوان را به کار برده است، اما همچن 1985

از سن ارائه نشده است. به گفته این قواعد، محدوده سنی نوجوانی به وضعیت نظام حقوقی هر کشور 

توانند در تعیین این وابسته است و عواملی مانند شرایط اقتصادی، اجتماعی، سیاسی و فرهنگی می

هفت سال تا هجده سال یا  محدوده مؤثر باشند. این سند معمولًا دوران نوجوانی را شامل گروه سنی

این قواعد تأکید شده که حداقل سن مسئولیت کیفری نباید بسیار  1-4داند. همچنین در ماده بالاتر می

این قواعد نیز بیان  3-2پایین باشد و باید شرایط بلوغ عاطفی، ذهنی و عقلی مدنظر قرار گیرد. در ماده 

شود، بلکه ممکن است افراد جوان بالغ را نیز تحت یتنها شامل نوجوانان مشده که اصول ذکر شده نه

                                                      
 نوجوانان کیفری عدالت برای متحد ملل سازمان استاندارد حداقل مقررات -8
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 پوشش قرار دهد.

اند تا محدوده سنی مشخصی برای حمایت از کودک تعیین المللی تلاش کردهبه مرور، اسناد بین

عنوان مرز دوران کودکی در بسیاری از این اسناد ذکر شده است. پیمان کنند و سن هجده سال به

المللی است، در ماده اول خود نیز که یک سند الزاماًور بین لادیمی 1989حقوق کودک مصوب 

کودک را فرد انسانی زیر هجده سال تعریف کرده است؛ مگر آن که قوانین داخلی کشورها سن 

تری را برای بلوغ مشخص کرده باشند. اگرچه پیمان حقوق کودک اختیار تعیین سن کودکی را پایین

این پیمان سیاست مشترک  37وارد خاص مانند حقوق کیفری، ماده به کشورها واگذار کرده، در م

هجده سالگی را برای ممنوعیت مجازات اعدام و حبس ابد بدون امکان بخشودگی حفظ کرده است. 

نیز نوجوان  11ماده « الف»همچنین، در قواعد سازمان ملل متحد برای نوجوانان محروم از آزادی، بند 

تعریف کرده است، اما همانند اسناد پیشین، تشخیص دقیق قلمرو کودکی  را فردی کمتر از هجده سال

 (.47، 1401به قوانین داخلی کشورها واگذار شده است )لطفی، 

المللی و قوانین داخلی نظر در تعیین محدوده کودک یا نوجوان در اسناد بینبنابراین، اختلاف

کیفری و اجتماعی درخصوص اطفال بزهکار  هایها و سیاستکشورها، تأثیر زیادی بر میزان حمایت

 داشته است.

 بزهکاری و بزه دیدگی اطفال و نوجوانان در متاورس -3

های بزهکاری و بزه دیدگی اطفال و نوجوانان در فضای متاورس پرداخته در این گفتار به موقعیت

 شده است.

 به خطر افتادن حریم خصوصی اطفال و نوجوان -1-3

تواند معقولی است که فرد انتظار دارد از دسترس دیگری مصون بماند. این دیگری می حریم خصوصی محدوده

هم دولت باشد و هم سایر اشخاص حقیقی و حقوقی، لذا حریم خصوصی در فضای مجازی نیز تعریفی مشابه 

 حریم و ایجاد شده افراد خصوصی در حریم جدیدی هایفرصت دارد. اما این فضا باعث شده تهدیدها و
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 .شودهایی مواجه ابهامات و چالشها، پرسشوصی در فضای مجازی با خص

گیری مفهوم حریم خصوصی و فضای مجازی بپردازیم، حریم خصوصی ابتدا باید به ریشه شکل

کند که فرد اهمیت دارد و بدون فرد، حریم او هم وجود نخواهد داشت. از از زمانی اهمیت پیدا می

یک مفهوم مدرن است. حال با توجه به این نکته که همین فرد،  ست که حریم خصوصیا این رو

به اینترنت به مثابه کاربر آن هویت  که تأثیرگذارترین عنصر در فضای مجازی است و فرد است

 کندبخشد، بررسی مفهوم و گستره حریم خصوصی در فضای مجازی اهمیتی دوچندان پیدا میمی

صر فناوری اطلاعات و با توسعه فضای مجازی، حریم در ع(. 229، 1396)فتحی و شاهمرادی، 

های اجتماعی از وضعیت خصوصی بیش از هر زمان دیگری در خطر است و در این میان شبکه

آوری و استفاده از اطلاعات اشخاص در فضای مجازی برخوردارند. این ممتازی در باب أخذ، جمع

ای های خود، مجموعهن این اطلاعات به بانک دادهها با رصد کردن رفتار افراد در شبکه و افزودشبکه

سازند که می ءهای شخصی برای اعضاکاوی، پروفایلآوری کرده و از طریق دادهاز اطلاعات را جمع

حاوی اطلاعات بسیار زیادی از زندگی خصوصی افراد است و به این ترتیب به حریم خصوصی تعداد 

اسیت نسبت به نقض حریم خصوصی در فضای دیجیتال در شوند. حسبیشتری از مردم جهان وارد می

ای و ملی ایجاد شده، ولی هنوز مقررات کافی برای حفاظت مناسب از حریم المللی، منطقهسطح بین

 (.396، 1395)حبیبی،  خصوصی وجود ندارد

عنوان یکی از حریم خصوصی یک حق طبیعی و مسلم فرد است که توجه به آن، بهدر واقع، 

ها نشئت بر آزادیهای مبتنیترین مصادیق حقوق بشر، از توجه به شأن و منزلت انسانی و ارزشاساسی

های مختلف ناقض حریم خصوصی در جامعه گواه آشکاری است بر این امر گرفته است. وجود رویه

شود. پس از های قانونی و قضایی مناسبی از حریم خصوصی افراد در جامعه اعمال نمیکه حمایت

رسی قوانین مرتبط مشخص شد که حیثیت، جان، مال، حقوق، مسکن و شغل اشخاص مصون از بر

هرگونه تعرض است و این مصونیت به صراحت در قانون اساسی جمهوری اسلامی ایران و قوانین 

المللی حقوق مدنی و سیاسی، کنوانسیون اروپائی حمایت از کیفری داخلی، منابع فقهی، میثاق بین
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المللی به صراحت های اساسی، اعلامیه اسلامی حقوق بشر و سایر اسناد ملی و بینآزادی حقوق بشر و

 (.361، 1400فلاحیان،  )اکبری و بیان گردیده است

حفظ حریم خصوصی ممکن است موضوع دیگری در تأثیر متاورس بر زندگی کودکان باشد. 

جایی که  تر است. از آنطراتی مهمنگران هستند، آگاهی از چنین خاطفال و نوجوانان هنگامی که 

کنند، ممکن است ناخواسته اطلاعات شخصی مانند آدرس خانه یا کودکان از متاورس استفاده می

تواند شامل پیامدهای این نوع جرائم می. سایر جزئیات شخصی خود را به اشتراک بگذارند

اجتماعی فرد باشد. برای  های جدی در روابطهای قانونی، طرد اجتماعی یا ایجاد تنشمجازات

ها جلوگیری، باید نوجوانان از حقوق حریم خصوصی خود و دیگران آگاه شوند و به آن

 (.cross,2015,207پذیری و اهمیت احترام به حقوق دیگران آموزش داده شود )مسئولیت

 آزار سایبری اطفال و نوجوان -2-3

های نولوژی اینترنت و موبایل در قالب چتقلدری اینترنتی نوعی از قلدری است که با گسترش تک

های اجتماعی با هدف صدمه زدن، آزار و های تصویری و شبکههای متنی، ایمیل، چتآنلاین، پیام

های فیزیکی اذیت و شرمسار کردن دیگران رواج پیدا کرده است. امروزه قلدری در مدرسه یا محیط

 .منتقل شده است های اجتماعی و فضای مجازیها، شبکهبه وبسایت

باشد. این اصطلاح به می« ا فال جنسی سایبری»م نوظهور در فضای مجازی، ئیکی از جرا

شود که افراد بزرگسال برای برقراری ارتباط با کودکان در فضای مجازی مجموعه اعمالی اطلاق می

نسی کودکان است. دهند و در این میان انگیزه اصلی مرتکب، برقراری رابطه جنسی و آزار جانجام می

کودکان و نوجوانان به واسطه سن کم و شرایط خاص روحی و روانی بیش از سایر افراد جامعه در 

های فضای مجازی قرار دارند و بر این اساس حمایت از آنان نیز مستلزم معرض انحرافات و آسیب

قانون حمایت از  10ه ماد نهمباشد. این رفتار در بند اتخاذ یک سیاست جنایی جامع و افتراقی می

آزار و اذیت (. 38، 1403)عارفی و قادری،  انگاری شده استجرم 1399اطفال و نوجوانان مصوب 
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سایبری یک نگرانی جدی و یکی از موارد منفی تأثیر متاورس بر زندگی کودکان است، زیرا 

بر این، خطر قرار کودکان ممکن است توسط کاربران ناشناس مورد آزار و اذیت قرار گیرند. علاوه 

گرفتن کودکان در معرض محتوای نامناسب مانند خشونت، محتوای جنسی و سخنان تنفرآمیز نیز 

 .وجود دارد

 یادگیری ضدهنجارهای اجتماعی در فضای مجازی -3-3

شناسی، بر رابطه میان جرم و های نوظهور در مطالعات جرمعنوان یکی از شاخهشناسی فرهنگی بهجرم

ها، باورها، هنجارها و رفتارهای اجتماعی تمرکز دارد. در عصر فناوری نگی مانند ارزشعناصر فره

تری پیدا کرده است؛ چرا که فضای مجازی ارتباطات و توسعه فضای مجازی، این رشته نقش پررنگ

های جدید، از جمله ضدهنجارهای اجتماعی، دهی و انتقال فرهنگمحیطی منحصر به فرد برای شکل

کرده است. فضای مجازی مرزهای فیزیکی را از میان برداشته و بستری جهانی برای تعامل، یادگیری فراهم 

ها موجب شده که این فضا به یکی از گذاری اطلاعات ایجاد کرده است. همین ویژگیو به اشتراک

به چالش توانند هنجارهای اجتماعی موجود را های توسعه رفتارهایی تبدیل شود که میترین محلمهم

شناسی فرهنگی با بررسی تعامل میان فرهنگ و بکشند یا حتی ضدهنجارهای جدیدی ایجاد کنند. جرم

 ها تمرکز دارد.گیری و اشاعه هنجارشکنیرفتارهای مجرمانه، بر نقش فضاهای مجازی در شکل

مکن گیرند که مهای متنوع و گاه متضادی قرار میدر محیط دیجیتال، افراد در معرض فرهنگ

های آنلاین های اجتماعی و انجمنها در تضاد باشد. به ویژه، شبکههای جامعه میزبان آناست با ارزش

کنند که هنجارهای  الب را های معارض عمل میگیری خرده فرهنگعنوان بسترهایی برای شکلبه

نمادهای مذهبی  هایی که اقدام به تحریف تاریخ یا توهین بهکشند. برای مثال، گروهبه چالش می

کنند. این فرایند وجوی هویت استفاده میکنند، از فضای مجازی برای جذب نوجوانان در جستمی

های جذاب صورت تنها از طریق انتقال مستقیم اطلاعات، بلکه با استفاده از نمادها، تصاویر و روایتنه

ادگیری ضدهنجارها در فضای انجامد. یهای ضدهنجار میگیرد که به تقویت حس تعلق به گروهمی
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های آنلاین و حتی شود، بلکه شامل تعاملات زنده، بازیمجازی تنها به محتوای متنی محدود نمی

های نقش آفرینی چندنفره، بازیکنان ممکن است با شود. برای نمونه، در بازیمدهای دیجیتال نیز می

سازی قت یا تخریب اموال را عادیهای مجازی هنجارشکن، رفتارهایی مانند سرتقلید از شخصیت

 (.100، 1400شین،  مک کنند )ویلیامز و

های موازی، ها مخصوصا متاورس با ایجاد واقعیتدهد که این محیطشناسی فرهنگی نشان میجرم

های های شبکه، الگوریتمدیگرازسویکنند. مرز بین رفتار قابل قبول و  یرقابل قبول را مخدوش می

طور  یرمستقیم به کنند، بهتوای جنجالی را برای افزایش تعامل کاربران تقویت میاجتماعی که مح

 زنند.ها دامن میاشاعه این یادگیری

 آوری روانی در نسل دیجیتالکاهش تاب -3-4

آوری روانی آنان است. های فضای مجازی برای نسل دیجیتال، کاهش تابترین چالشیکی از مهم

های اجتماعی، فشارهایی مانند دریافت تأیید اجتماعی از طریق لایک کامنت و مراجعه مداوم به شبکه

های روانی و اجتماعی کاهش آوری نوجوانان را در برابر تنش، تاب9زادسترسی به محتواهای آسیب

صورت افزایش اضطراب، افسردگی و تمایل به انزوای آوری، خود را بهدهد. این کاهش تابمی

های دائمی قرار دارند، بیشتر دهد. نوجوانانی که در معرض طعن و تمسخر یا مقایسهاجتماعی نشان می

آوری روانی نسل کنند. برای تقویت تاببه رفتارهای ناسالم و حتی بزهکاری سایبری گرایش پیدا می

های زندگی، محدود کردن زمان استفاده از فضای مجازی و تشویق به دیجیتال، آموزش مهارت

 ای آفلاین نظیر ورزش یا هنر ضروری است.هفعالیت

البته لازم به ذکر است که بزه دیدگی در این حوزه باعث تبدیل طفل و نوجوان به بزهکار نیز 

شود. راهکارهای اجرایی در پیشگیری از بزهکاری سایبری اطفال و نوجوانان باید بر پایه تعامل میان می

شناسی فرهنگی، فضای سایبری از منظر جرم من شکل گیرد.نهادهای اجرایی و ایجاد فرهنگ سایبری ای

                                                      
 مخرب اطلاعات و منفی اخبار مثل -9
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های های اجرایی متناسب با حساسیتگذاریفرهنگی خود نیازمند سیاستبه دلیل ماهیت پویا و فره

های آموزشی گسترده برای فرهنگی و اجتماعی است. یکی از اقدامات مهم در این زمینه، اجرای برنامه

های ان است تا سطح آگاهی عمومی درباره خطرات فضای مجازی و شیوهها، مدارس و نوجوانخانواده

شناختی و های روانصورت جذاب و متناسب با ویژگیها باید بهمقابله با آن افزایش یابد. این آموزش

های عملی در مدارس، تولید عنوان مثال، برگزاری کارگاهاجتماعی نوجوانان طراحی شوند؛ به

تواند در این مسیر مؤثر بخش میهای آنلاین آگاهیموزشی، یا استفاده از بازیمحتواهای دیجیتال آ

های نظارتی افزارهای کنترل والدین یا پلتفرمهای پیشرفته مانند نرمباشد. به علاوه، استفاده از فناوری

موقع کمک کند. شناسایی رفتارهای پرخطر نوجوانان و انجام مداخلات بهتواند بهتخصصی می

های پیشگیرانه مانند تخصیص های لازم برای اجرای سیاستمچنین، نهادهای اجرایی باید زیرساخته

های مشاوره برای نوجوانان و بودجه کافی، تربیت نیروهای متخصص در زمینه سایبری و ایجاد کانون

 (.222، 1398های آنان را فراهم کنند )جزایری و همکاران، خانواده

های آنلاین و تعاملات نوجوانان در فضای سایبری، راهکاری ر فعالیتاجرای نظارت مؤثر ب

شناسی فرهنگی، بسیاری از رفتارهای از منظر جرم کلیدی در جلوگیری از بزهکاری سایبری است.

گیرد که نظارت ضعیف یا  یراصولی وجود دارد، بنابراین هایی شکل میمجرمانه نوجوانان در محیط

ریزی کنند. برای نظارت قوی و دقیق بر فعالیت نوجوانان در فضای مجازی برنامهنهادهای اجرایی باید 

های ها در این زمینه، همکاری مؤثر میان نهادهای دولتی، پلیس سایبری، سازمانحلیکی از راه

شناسایی و اقدامات پیشگیرانه در سرعتهای آنلاین است تا رفتارهای مشکوک بهفرهنگی و پلتفرم

یی انجام شود. پلیس سایبری باید با استفاده از ابزارهای نظارتی پیشرفته، جرائم سایبری سطح اجرا

های آنلاین به رعایت بینی و مانع ارتکاب آن شود. همچنین، الزام پلتفرمموقع پیشنوجوانان را به

نی های سهای هشداردهنده، فیلترهای محتوا و محدودیتهای ایمنی مانند ارائه سیستمپروتکل

تواند از دسترسی نوجوانان به منابع خطرناک جلوگیری کند. علاوه بر این، نهادهای اجرایی باید از می

های فرهنگی فضای امن سایبری یا های تعاملی و اصلاحی مانند مشارکت نوجوانان در کمپینفعالیت
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ن این اقدامات ارائه پاداش برای رفتارهای اخلاقی در فضای آنلاین حمایت کنند. هماهنگی میا

تواند تأثیر قابل توجهی در کاهش بزهکاری اجرایی و توجه به عناصر فرهنگی فضای سایبری می

 سایبری در میان نوجوانان داشته باشد.

 نتیجه

های نوینی در حوزه عنوان محیطی جدید و فراتر از مرزهای فیزیکی، چالشفضای مجازی به

های جغرافیایی و همچنین ، به دلیل عدم وجود محدودیتشناسی به وجود آورده است. این فضاجرم

هایی مانند سرعت ناشناس بودن کاربران، زمینه ارتکاب انواع جرائم را فراهم کرده است. ویژگی

ها، جرائم فضای مجازی را ارتباطات، حجم بالای تبادل اطلاعات و امکان دسترسی آسان به داده

شناسان در فضای سایبری به بررسی عوامل اند. جرمارتر کردهشناسایی مجرمان را دشوتر وپیچیده

های مجرمان را تحلیل های ارتکاب جرم و انگیزهاند تا شیوهشناختی پرداختهفرهنگی، اجتماعی و روان

های سنتی کنند. از آن جا که این فضا، ورای قوانین و قواعد مرسوم جوامع شکل گرفته است، روش

ای در مقابله با این جرائم کافی نبوده و نیازمند رویکردهای نوین و چندرشته تنهاییشناسی بهجرم

 محور باشند و ابعاد انسانی و اجتماعی را نیز در نظر گیرند.است که فناوری

یکی از فضاهای بسیار مهم بزهکاری و بزه دیدگی مخصوصا درخصوص اطفال و نوجوانان 

تواند کننده است. این موضوع میحیط متاورس سرگرمدر نهایت، متاورس و مفضای متاورس است. 

های مختلف را ها و دانشراهی عالی برای والدین باشد تا با فرزندان خود ارتباط برقرار کنند و مهارت

ها بیاموزند. تا زمانی که والدین از خطرات احتمالًی آگاه باشند و در محیطی کم استرس به آن

تواند مکانی عالی برای گه داشتن فرزندان خود انجام دهند، متاورس میاقدامات لازم را برای ایمن ن

ر کنار مزایای زیادی که متاورس برای کودکان دارد، این فناوری . دکاوش و یادگیری کودکان باشد

همچنین برخی از خطرات بالقوه مانند آزار و اذیت سایبری و فقدان حریم خصوصی را برای کودکان 

زار و اذیت سایبری یک نگرانی جدی و یکی از موارد منفی تأثیر متاورس بر زندگی آ. به همراه دارد
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کودکان است، زیرا کودکان ممکن است توسط کاربران ناشناس مورد آزار و اذیت قرار گیرند. 

علاوه بر این، خطر قرار گرفتن کودکان در معرض محتوای نامناسب مانند خشونت، محتوای جنسی و 

 .نیز وجود دارد سخنان تنفرآمیز

 تواند برای کودکان اعتیادآور باشد.می متاورس برخی از کارشناسان همچنین نگران هستند که

تأثیر متاورس بر زندگی  صورت یک تأثیرگذاری منفی و یکی از موارداعتیادآور بودن متاورس، به

دود کردن استفاده از است. با توجه به ماهیت بسیار فراگیر و جذاب آن، مدیریت زمان و مح کودکان

حفظ حریم خصوصی ممکن است موضوع دیگری . متاورس برای کودکان ممکن است دشوار باشد

ها نگران هستند، آگاهی از چنین خطراتی در تأثیر متاورس بر زندگی کودکان باشد. هنگامی که بچه

خواسته اطلاعات کنند، ممکن است ناجایی که کودکان از متاورس استفاده می تر است. از آنمهم

 .شخصی مانند آدرس خانه یا سایر جزئیات شخصی خود را به اشتراک بگذارند

ها در بزهکاری سایبری اطفال و نوجوانان، فقدان نظارت کافی از سوی ترین چالشیکی از مهم

والدین و عدم آگاهی از خطرات فضای مجازی است. به همین دلیل، ضروری است که قوانینی در 

های آنلاین فرزندان تصویب شود. در این راستا، قانونی مشابه قویت نظارت والدین بر فعالیتراستای ت

تواند در ایران نیز در ایالات متحده امریکا می« قانون حفاظت از حریم خصوصی اطفال آنلاین»به 

 ، هرگونه تجاوز به حریم1392قانون مجازات اسلامی مصوب  429تصویب و اجرا شود. طبق ماده 

خصوصی افراد و سوءاستفاده از اطلاعات شخصی آنان، از جمله در فضای مجازی، جرم محسوب 

شوند. برای تقویت نظارت والدین، طور مؤثر اجرا نمیشود، اما در بسیاری از مواقع این قوانین بهمی

ودکان و های آنلاین کافزارهایی برای کنترل فعالیتشود که ابزارهای دیجیتال و نرمپیشنهاد می

 های ذیصلاح قابل استفاده باشند.نوجوانان فراهم شود که در چهارچوب قانونی و با نظارت دستگاه

، ؛ بنابراینترین ابزارهای پیشگیری از بزهکاری و بزه دیدگی متاورس استآموزش یکی از مهم

ن، نوجوانان و ها و در جامعه برای کودکاهای آموزشی جامع در مدارس، رسانهلازم است که برنامه

های حقوقی درخصوص خطرات فضای ها باید شامل آموزشها برگزار شود. این برنامهخانواده
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مدار رفتارهای  یرقانونی متاورس، چگونگی استفاده امن از اینترنت و آگاهی از پیامدهای قانون

رهای سالم آنلاین های اجتماعی، ترویج رفتاهایی نظیر آشنایی با خطرات شبکهآنلاین باشد. آموزش

های درسی مدارس گنجانده شود. این زا باید در برنامهو جلوگیری از دسترسی به محتواهای آسیب

های بخش باشند بلکه درک عمیقی از مسئولیتتنها آگاهیای طراحی شوند که نهگونهها باید بهبرنامه

قانون جرائم  4رویکرد مطابق با ماده قانونی و اخلاقی در فضای سایبر به نوجوانان منتقل کنند. این 

 است که بر لزوم آموزش و پیشگیری از تخلفات سایبری تأکید دارد. 1388ای مصوب رایانه

های دیجیتال، ضروری است که قوانین موجود در با توجه به تغییرات سریع و گسترده در فناوری

های ی شوند تا پاسخگوی چالشروزرسانطور مداوم بهو بزه دیدگی سایبری به 10حوزه بزهکاری

های حفاظت از حریم خصوصی کودکان، ویژه در حوزهها باید بهروزرسانیجدید باشند. این به

نظارت بر محتوای آنلاین و مقابله با استفاده نادرست از فضای مجازی صورت گیرد. در این راستا، 

سازی هویت، آزار آنلاین و بیهبررسی و تصویب قوانینی که در برابر تهدیدات سایبری مانند ش

ای دسترسی به محتواهای  یرمجاز و مضر برای اطفال و نوجوانان مقابله کنند، از اهمیت ویژه

تواند می 1388 ای مصوبرایانهجرائم قانون  63برخوردار است. در این زمینه، تغییراتی در ماده 

 ضرورت داشته باشد.
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