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Abstract 
Cybercrime has become one of the 
fundamental challenges of human societies in 
the present era, which has become more 
complex with the increasing expansion of 
information and communication technology. 
These crimes, which include illegal activities 
in cyberspace, from transnational organized 
crimes to individual fraud and defamation, 
seriously threaten individual, social and even 
national security. In this study, with an 
analytical-descriptive approach, a 

comprehensive study of the strategies for 
preventing and combating cybercrimes in the 
Iranian criminal system is conducted. First, the 

key concepts related to cybercrimes and their 
common types are explained, and then the 
existing legal framework for combating these 
crimes is evaluated. Next, preventive 
strategies at various levels, including 
technical, legal, cultural, and educational, are 
discussed and examined, and their 
effectiveness in reducing the occurrence of 
cybercrimes is explained. Also, challenges and 
obstacles in the path of effective 
implementation of these solutions, including 
legal gaps, weak technical infrastructure, lack 

of specialized training, and international 
cooperation, are identified and analyzed. 
Finally, by providing practical suggestions for 
amending and supplementing laws, 
strengthening technical and judicial 
infrastructure, promoting citizens' legal 
culture, and developing regional and 
international cooperation, an effective step 
will be taken towards creating a safe and 
sustainable environment in cyberspace. 
Keywords: Cybercrime, Pathology, 
Prevention.  

 چکیده 

های اساسی جوامع بشری در عصر ه یکی از چالشسایبری ب جرائم

حاضر تبدیل شده است که با گسترش روزافزون فناوری اطلاعات 

که طیف  اند. این جرائمتری به خود گرفتهو ارتباطات، ابعاد پیچیده

گیرند، های  یرقانونی در فضای مجازی را دربرمیوسیعی از فعالیت

های فردی و تا کلاهبرداری یافته فراملی گرفتهسازمان از جرائم

طور هتک حیثیت امنیت فردی، اجتماعی و حتی امنیت ملی را به

-کنند. در این پژوهش، با رویکردی تحلیلیجدی تهدید می

 توصیفی، به بررسی جامع راهکارهای پیشگیری و مقابله با جرائم

شود. ابتدا، مفاهیم کلیدی سایبری در نظام کیفری ایران پرداخته می

ها تشریح گردیده و سپس سایبری و انواع رایج آن تبط با جرائممر

مورد ارزیابی  چهارچوب قانونی موجود برای مقابله با این جرائم

گیرد. در ادامه، راهکارهای پیشگیرانه در سطوح مختلف قرار می

اعم از فنی، حقوقی، فرهنگی و آموزشی مورد بحث و بررسی واقع 

سایبری تبیین  اهش وقوع جرائمها در کشده و اثربخشی آن

سازی ها و موانع موجود در مسیر پیادهگردند. همچنین، چالشمی

های مؤثر این راهکارها از جمله خلأهای قانونی، ضعف زیرساخت

های های تخصصی و همکاریفنی، کمبود آموزش

شوند. در نهایت، با ارائه پیشنهاداتی شناسایی و تحلیل میالمللیبین

های ی در جهت اصلاح و تکمیل قوانین، تقویت زیرساختکاربرد

فنی و قضایی، ارتقاء فرهنگ حقوقی شهروندان و توسعه 

المللی گامی مؤثر در جهت ایجاد ای و بینهای منطقههمکاری

 محیطی امن و پایدار در فضای مجازی برداشته خواهد شد.

 شناسی، پیشگیری. سایبری، علت : جرائمواژگان کلیدی
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 :ارجاع

 . 27شماره  یبری،و مقابله با جرائم سا یشگیریپ یراهکارها(، 1405) ؛احمد پدیدار،

Copyrights: 
Copyright for this article is retained by the author (s) , with publication rights granted to Legal 
Civilization. This is an open-access article distributed under the terms of the Creative Commons 
Attribution License (http://creativecommons.org/licenses/by/4. 0) , which permits unrestricted 
use, distribution, and reproduction in any medium, provided the original work is properly cited. 

 

 

 مقدمه

که  یتحول جهانی است. رخداد ینمادهاین تردر چند دهه اخیر یکی از بزرگ یمجاز یپیدایش فضا

، سیاسی، امنیتی و دفاعی در عرصه یاقتصادتأثیرات شگرف آن هر روز در ابعاد فرهنگی، اجتماعی، 

کنونی به دلیل پیچیدگی ی کند. هرگونه تغییر و تحول در دنیاپیدا می یالمللی نمود بیشترملی و بین

که با اختراع ای انسانی، خواه ناخواه آثار و پیامدهایی به همراه خواهد داشت. به گونههای فعالیت

ها وجود صحیح و مشروع از آن، همواره امکان سوءاستفاده از آنجدید، در کنار استفاده های وسیل

چه را که  عنوان حامی عدالت و موجد توازن در جامعه انسانی، هر آن، بهقدارد. در این راستا علم حقو

از  ریبه این توازن وارد نماید، تحت پوشش قرار داده و سعی در رفع یا پیشگیای خدشهترین کوچک

علمی و صنعتی در قرون اخیر است، های سایبر که ماحصل پیشرفت ینماید. فضامی آثار نامطلوب آن

صورت مثبت و منفی در زندگی بشر وارد نموده است که به یاز این قاعده مستثنی نبوده و آثار

 (.195، 1399)امیریان فارسانی و همکاران،  نمایاندیر میذضرورت مطالعه آن را انکارناپ

های نوین در تاروپود زندگی روزمره، ضمن ه فضای مجازی و نفوذ فناوریگسیختگسترش لجام

شمار برای توسعه و تسهیل ارتباطات، بستری مساعد برای ظهور و گسترش های بیایجاد فرصت

هایی چون پیچیدگی فنی، قابلیت انکار، جرائم سایبری نیز فراهم آورده است. این جرائم که با ویژگی

http://creativecommons.org/licenses/by/4.0
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اری کشف و اثبات همراه هستند نظم عمومی، امنیت اقتصادی، حریم خصوصی فراملی بودن و دشو

 دهند.طور جدی مورد تهدید قرار میها را بهافراد و حتی اقتدار دولت

های صورت گرفته در تدوین قوانین و اتخاذ تدابیر امنیتی، نظام حقوقی و ساختارهای با وجود تلاش

در زمینه پیشگیری مؤثر و مقابله قاطع با این پدیده نوظهور و های جدی اجرایی کشور همچنان با چالش

ها با شدت و گستردگی جرائم، رو به تزاید مواجه است. خلأهای قانونی، عدم تناسب برخی مجازات

شناسایی و رهگیری مجرمان، کمبود آگاهی عمومی و های فنی و قضایی برایضعف زیرساخت

های های مقابله با آن و همچنین موانع همکاریو شیوهتخصصی درباره مخاطرات فضای سایبری 

روند. لذا، ها به شمار میترین این چالشالمللی در استرداد مجرمان و تبادل اطلاعات از جمله مهمبین

های ضرورت بازنگری و اصلاح رویکردها، تدوین راهکارهای جامع و عملیاتی و تقویت همکاری

ناپذیر است. ینه پیشگیری و مقابله با جرائم سایبری، امری حیاتی و اجتنابالمللی در زمبخشی و بینمیان

شناسایی نقاط ضعف و قوت نظام این پژوهش درصدد است تا با تبیین جامع راهکارهای موجود و

 سایبری بپردازد. حقوقی ایران در این حوزه، به ارائه چهارچوبی مؤثر برای مقابله با جرائم

 سایبری شناسی جرائمعلت -1

 دنیای بر آن تأثیرات مجازی و فضای در جرم ایجاد عوامل مطالعه ای بهرایانه جرائم قانون شناسیجرم

 های جرائمپرونده عینی مطالعات. باشدجرائم می این گونه حدوث از راهکارهای پیشگیری و حقیقی

 و سهولت البته و اییاسشنعدم ذهنیت با مجازی فضای شخصیت جرائم ایجاد دهدمی ای نشانرایانه

فراهم  روانی و شخصیتی خلاءهای بروز برای را مناسبی بستر فضا این ها دربزه ارتکاب برخی گستردگی

 شخصیت در همان باید ای رارایانه بزهکار یک واقعی شخصیت که هستیم باور این بر ما سازد. لذامی

 است ساخته خود ای اززهکار رایانهب که مجازی سخن، شخصیت دیگر کرد. به وجوجست وی مجازی

است  نداشته را حقیقی دنیای در آن بروز مختلف امکان دلایل به که همان خود واقعی او است واقع در

ای نوظهور و پیچیده، ریشه در تلاقی سایبری، پدیده جرائم(. 197، 1399همکاران،  و فارسانی امیریان)
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شناسی معاصر، در تلاش برای فرد فضای مجازی دارند. جرمهای منحصربهزا و ویژگیعوامل سنتی جرم

سایبری را در سه دسته کلی فردی، اجتماعی و اقتصادی و همچنین  فهم عمیق این پدیده، علل وقوع جرائم

دهد. این عوامل، ضمن تأثیرپذیری از یکدیگر، خصوصیات محیطی فضای سایبر را مورد بررسی قرار می

 آورند.ب تخلفات در گستره دیجیتال فراهم میبستری مساعد برای ارتکا

 عوامل فردی و شخصیتی -1-1

کنند. ای ایفاء میکنندههای شخصیتی نقش تعیینشناختی و ویژگیدر سطح فردی، خصوصیات روان

جویی و میل به توزی، پرخاشگری، حس انتقامعواملی چون خودشیفتگی، حرص و طمع مالی، کینه

جازی به دلیل کاهش موانع بازدارنده، سهولت اجرای بزه و امکان ناشناس نمایی در فضای مقدرت

شوند. سن نیز در این میان متغیر تر به بروز رفتارهای مجرمانه منجر میماندن تشدید یافته و راحت

تر ارتکاب مالی سایبری  الباً توسط افراد در سنین بالاتر و باتجربه که جرائممهمی است؛ درحالی

مرتبط با هتک حیثیت، انتشار محتوای  یراخلاقی و آزار و اذیت در میان نوجوانان و  ، جرائمیابدمی

زا و ایجاد بستری برای جوانان شیوع بیشتری دارد. فضای مجازی با تسهیل دسترسی به محتوای آسیب

و  )وروایی تواند تأثیرات مخرب دوران بلوغ و نوجوانی را تشدید بخشدارتباطات پنهانی، می

 (.9، 1391پور، مومنی

 عوامل اجتماعی و فرهنگی -2-1

عوامل اجتماعی، از جمله ساختار خانواده، هنجارهای فرهنگی، تأثیر گروه همسالان و عملکرد 

گیری ذهنیت و رفتار مجرمانه در فضای سایبری نقش دارند. ضعف در نهادهای ها، در شکلرسانه

های اخلاقی بستر را برای تماعی و عدم پایبندی به ارزشهای نظارتی اجتربیتی، ناکارآمدی نظام

های مجازی سازند. گروه همسالان در محیطهای مجازی فراهم میپذیرش هنجارشکنان در محیط

کننده دانش فنی، ابزار و حتی عنوان تأمینعنوان منبع انگیزه و تشویق، بلکه بهتنها بهتوانند نهمی

 سایبری عمل کنند. جرائم توجیهات اخلاقی برای ارتکاب



 705 یبریو مقابله با جرائم سا یریشگیپ یراهکارها

 عوامل اقتصادی و محرومیت -3-1

شرایط نامساعد اقتصادی مانند فقر، بیکاری، تورم شدید، شکاف طبقاتی و احساس محرومیت نسبی، 

کنند. در های ارتکاب جرم، در فضای سایبری نیز نمود پیدا میعنوان یکی از قدرتمندترین محرکبه

های مشروع دستیابی به این شوند، اما راهشدت تبلیغ میوفقیت مالی بههای مادی و مجوامعی که ارزش

مالی سایبری مانند کلاهبرداری، فیشینگ و سرقت اطلاعات  اند، افراد به سمت جرائماهداف محدود

ها شوند. فضای سایبر با ارائه امکان دستیابی سریع و گاه پنهانی به منافع مالی، این انگیزهسوق داده می

 کند.تقویت میرا 

 های محیطی فضای سایبرویژگی -2

نظیر در پذیری بیاست. انعطاف ماهیت خود فضای سایبر، عاملی کلیدی در تسهیل ارتکاب جرائم

زمان و مکان، امکان ناشناس ماندن نسبی یا کامل کاربران، گستردگی جهانی و نامحدود بودن بستر 

لازم همگی از عواملی هستند که ریسک ارتکاب جرم  جرم و دسترسی آسان به اطلاعات و ابزارهای

دهند. این محیط، حس های مجرمانه افزایش میرا کاهش داده و جذابیت آن را برای افراد با انگیزه

پذیری را در فرد تقویت کرده و او را به سمت رفتارهای پرخطر گمنامی و کاهش احساس مسئولیت

 (.152، 1387صل، )جلالی فراهانی و باقری ا دهدسوق می

ای از تعامل پیچیده میان فرد، جامعه، اقتصاد و محیط سایبری، درک یکپارچه شناسی جرائمعلت

طلبد. مقابله مؤثر با این پدیده، نیازمند اتخاذ رویکردهای چندوجهی است که ضمن دیجیتال را می

نین ارتقاء سواد و امنیت تقویت عوامل بازدارنده فردی و اجتماعی به اصلاح شرایط اقتصادی و همچ

شناسایی و تحلیل این عوامل، گامی اساسی در جهت طراحی سایبری در جامعه توجه ویژه دارد.

 شوند.های پیشگیرانه اثربخش محسوب میراهکارها و سیاست

 سایبری پیشگیری از جرائم -3

، به تبیین مفهوم سایبری شناختی به پیشگیری از جرائممبحث حاضر با تمرکز بر رویکردهای جرم
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پردازد. در چهارچوب های هر رویکرد میها و چالشبندی انواع آن و تحلیل ظرفیتپیشگیری، تقسیم

آمیز است که هدف آن یافته و  یرخشونتای از اقدامات سازمانشناسی، پیشگیری مجموعهجرم

در مورد تعریف است.  زای آنهای بزهکنترل بزهکاری، کاهش وقوع جرم و مداخله در علل و زمینه

شناس نامدار کانادایی، آن را ه است. موریس کوسن، جرمهای متعددی ارائه شدپیشگیری، دیدگاه

آمیز که با هدف کنترل های  یرخشونتای از اقدامات و استراتژیمجموعه»کند: گونه تعریف میاین

مقابله با علل پدیده جنایت، به  یابی وبزهکاری، کاهش احتمالً وقوع جرم و مهار آن از طریق ریشه

بر این اساس، دو نوع کلی پیشگیری در اسناد علمی و  (.38، 1403)ابراهیمی، « دنشوکار گرفته می

 حقوقی برجسته شده است: پیشگیری کیفری و پیشگیری  یرکیفری.

 پیشگیری کیفری -1-3

اجراهای کیفری اده از ضمانتترین شیوه مقابله با بزهکاری است و بر استفپیشگیری کیفری قدیمی

ها و اقدامات تأمینی و تربیتی و همچنین کارکرد مجموعه نظام عدالت کیفری متکی شامل مجازات

 کند:است. این نوع پیشگیری در دو سطح عمومی و خصوصی عمل می

پیشگیری عمومی با اتکاء به تهدید قانونی، هشدار نسبت به نتایج ارتکاب جرم و تقویت احساس 

کند احتمالً ورود افراد عادی به ورطه بزه را کاهش دهد. پیشگیری پذیری تلاش میظارت و کشفن

 دارد.خصوصی با اعمال مجازات بر مجرمان، آنان را از تکرار رفتار مجرمانه بازمی

ها است؛ اصولی بر اصولی چون حتمیت، قطعیت و تناسب مجازاتکارآمدی این رویکرد مبتنی

 کند. در حوزه جرائمها کارکرد ارعابی و بازدارنده حقوق کیفری را تضعیف میکه تخطی از آن

افزارهای گذار ایران با تصویب قوانینی مانند قانون حمایت از پدیدآورندگان نرمسایبری، قانون

ای و در قانون جامع جرائم رایانه 1382مصوب  ، قانون تجارت الکترونیک1379ای مصوب رایانه

(. 124، 1389)فضلی،  لاش کرده بستر حقوقی این نوع پیشگیری را تقویت کندت 1388 مصوب

های ساختاری مواجه است: رمزنگاری و حال، پیشگیری کیفری در فضای سایبری با محدودیتبااین
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ها، حجم عظیم اطلاعات و ضعف بودن مجرمان، گستردگی شبکهها، ناشناسامکان حذف سریع داده

شود اتکای صرف به ابزار کیفری ناکافی و در ن و قضات همگی موجب میتخصصی بخشی از ضابطا

 مواردی ناکارآمد باشد.

 پیشگیری غیرکیفری -2-3

های رویکرد کیفری، پیشگیری  یرکیفری که بر اصل پیشگیری بهتر از درمان در برابر محدودیت

این رویکرد به جای  های اخیر اهمیت روزافزونی یافته است.ویژه در دههاست استوار است به

زا و نیز دشوارسازی شرایط ارتکاب جرم تمرکز دارد. های قهرآمیز، بر مداخله در علل جرمواکنش

اند از: پیشگیری اجتماعی: که با ارتقای آگاهی عمومی، آموزش، دو گونه مهم این شیوه عبارت

بر تغییر رفتارهای پرخطر زا تقویت فرهنگ استفاده صحیح از فناوری و کاهش عوامل اجتماعی آسیب

ها، کارگیری تدابیر فنی و ساختاری مانند افزایش امنیت سامانهتمرکز دارد. پیشگیری وضعی: که با به

های ارتکاب جرم وقوع رفتار مجرمانه را کنترل دسترسی، بهبود معماری شبکه و کاهش فرصت

تنها در ادبیات علمی بلکه در اسناد سازد. اهمیت این نوع پیشگیری نهدشوار، پرهزینه یا پرخطر می

مجمع عمومی سازمان ملل متحد که  1المللی نیز مورد تأکید قرار گرفته است؛ از جمله قطعنامهبین

 ها و اقدامات پیشگیرانه برای مقابله با جرائم سایبری است.خواستار تقویت همکاری

سایبری مستلزم ترکیبی از دهد که پیشگیری کارآمد از جرائم ها نشان میبرآیند تحلیل

رویکردهای کیفری و  یرکیفری است. با توجه به ماهیت فرامکانی، پیچیدگی فنی و سرعت تحولات 

زمان نظام عدالت کیفری، فضای سایبری توفیق در کنترل بزهکاری سایبری در گرو مشارکت هم

گذاری جامع، ارتقای ستساختارهای فنی، نهادهای اجتماعی و کاربران است؛ امری که نیازمند سیا

 های پیشگیری است.ها و بازنگری مداوم در شیوهتخصص

                                                      
 121/45 شماره -1
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 محورهای اصلی مقابله و پیشگیری از جرائم سایبری -4

توان به سایبری، می جرائمهای موجود و افزایش اثربخشی پیشگیری وضعی از برای  لبه بر محدودیت

 نمود:چند محور اصلی توجه 

های بومی گذاری هدفمند در تولید ابزارها و سامانهفایی فنی سرمایهتوسعه تدریجی خودک -اول

ارچوب واحد هایجاد استاندارد و چ -. دومباید به یک اولویت راهبردی تبدیل شود امنیت سایبری

آور کردن یک استاندارد ملی برای تنظیمات فیلترینگ، پایش ترافیک و اعمال اجرایی تدوین و الزام

ارچوب هدهندگان خدمات موظف به رعایت آن باشند. این چکه همه ارائه های وضعیمحدودیت

و  معیارهای فنی دقیق برای مسدودسازی، روز و شفاف مصادیق محتوای مجرمانهفهرست به باید شامل

، هاتقویت خودتقنینی مسئولانه پلتفرم -سومباشد.  2مکانیزم اعتراض و بازنگری سریع در موارد خطا

دهندگان خدمات به سمت خودتقنینی هوشمند که هم امنیت های داخلی و ارائهپلتفرمهدایت قانونی 

آموزش و  -. چهارمرا تأمین کند و هم به حریم خصوصی و آزادی مشروع دسترسی لطمه نزند

سازی عمومی امنیت سایبری پیشگیری وضعی بدون افزایش آگاهی کاربران ناقص است. فرهنگ

وکارها، دروس اجباری امنیت سایبری در های امنیت برای کسبکارگاه های آموزش عمومی،برنامه

را  3بر خطای انسانیم مبتنیئد حجم زیادی از جرانتوانای میهای رسانهها و کمپینمدارس و دانشگاه

تعادل میان امنیت، حریم خصوصی و آزادی اطلاعات هرگونه گسترش دامنه  -. پنجمدنکاهش ده

لزوم مجوز قضایی برای اقدامات ، های قانونی قویوضعی باید همراه با تضمینفیلترینگ یا نظارت 

های مستقل رسیدگی وجود مکانیزم، های مسدودسازیشفافیت در معیارها و فهرست، نظارتی هدفمند

 باشد. ای عملکرد به نهادهای نظارتی و عمومیدهی دورهگزارشو  به شکایات شهروندان

با  5و هم از منظر حقوقی و اجرایی 4سایبری در ایران، هم از منظر فنیم ئپیشگیری وضعی از جرا

                                                      
 شده مسدود اشتباه به رسمی و علمی هایسایت -2

 آن مانند و مخرب هایینکل روی اطلاعات، کلیک فیشینگ، افشای -3

 تهدیدها تغییر بالای سرعت و خارجی فناوری به وابستگی -4



 709 یبریو مقابله با جرائم سا یریشگیپ یراهکارها

های حال، تشکیل شورای عالی فضای مجازی، ابلاغ دستورالعملبااین. های جدی مواجه استچالش

دهنده حرکت تدریجی به و تلاش برای توسعه فناوری بومی، نشان شورای عالی انقلاب فرهنگی

موفقیت پایدار در پیشگیری وضعی نیازمند ترکیبی از . وزه استدهی بهتر این حسمت سامان

، ارچوب قانونی و اجرایی شفاف و یکپارچههایجاد چ، گذاری جدی در خودکفایی فنیسرمایه

حفظ تعادل دقیق میان امنیت، حریم خصوصی و و  تقویت آموزش عمومی و فرهنگ امنیت سایبری

زمان به این ابعاد، اقدامات صرفاً فنی یا صرفاً مبدون توجه ه باشد کهمی های مشروعآزادی

 (.136، 1380فهیمی، توانند به نتیجه مطلوب و پایدار دست یابند )محدودکننده، نمی

 نقش نهادها و اشخاص در پیشگیری -1-4

 گذارنقش و جایگاه قانون -1-4-1

سنتی مواجه است.  جرائمت به های بنیادین و متفاوتی نسبم سایبری با چالشئگذار در حوزه جراقانون

مجرمان سایبری معمولًا برای حقوق فردی، مرزهای جغرافیایی، قوانین ملی، مقررات ایمنی و تعهدات 

، گذار با مشکلات ماهیت مجازی و فراملی جرمالمللی احترام چندانی قائل نیستند. از این رو قانونبین

شناسایی هویت واقعی دشواری شدید در، ورامکان حضور یا هدایت جرم از خارج از مرزهای کش

پیچیدگی اثبات عناصر ، المللی برای تعقیب و استردادضرورت هماهنگی قضایی و پلیسی بین، مرتکب

به . شودرو میبحقوقی از مفاهیم نوظهور روو  نیاز به تعاریف دقیق فنیو  جرم در فضای دیجیتال

اجرا از  ر تدوین تعاریف روشن، دقیق و قابلگذاترین وظایف قانونهمین دلیل، یکی از مهم

 .اصطلاحات کلیدی است تا از تفسیرهای متفاوت قضایی و ایجاد خلأهای قانونی جلوگیری شود

 مانندعلیه خود رایانه یا سامانه  جرائم: ای در ادبیات حقوقیم رایانهئبندی رایج از جراسه دسته

با واسطه بودن رایانه  . جرائمانتشار بدافزار و وتاژ سامانهها، سابنفوذ  یرمجاز، رمزشکنی، تخریب داده

سنتی  . جرائمپولشویی سایبری و کلاهبرداری آنلاین، قمار اینترنتی، فیشینگ، اخاذی دیجیتال مانند

                                                                                                                                   
 اطلاعات آزادی و خصوصی حریم با خدمات، تعارض دهندگانارائه ها، ناهماهنگیچهارچوب شفافیت عدم -5
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نمایش آگهی  یرقانونی در سایت برای جذب  مانندسازی است که رایانه فقط صحنه یا ابزار ذخیره

ریزی جرم استفاده از رایانه برای برنامه و ز، ذخیره اسناد مجرمانه در سرورمشتری به تجارت  یرمجا

 (.103، 1380فهیمی، ) سنتی

ترین موضوعات برخورد قانون با فناوری رمزنگاری های آن یکی از پیچیدهرمزنگاری و چالش

است. رمزنگاری هم برای حفاظت مشروع اطلاعات خصوصی و تجاری ضروری است و هم توسط 

گذار باید تعادلی ایجاد کند شود. قانونهای  یرقانونی استفاده میسازی فعالیتجرمان برای مخفیم

در  6های قضاییامکان دسترسی قانونی دستگاهو  حق استفاده مشروع از رمزنگاری قوی حفظ شود که

روز از مفاهیم بهتعاریف دقیق و  گذار بایدقانون (.114، 1388)شیرزاد،  موارد جرم سنگین فراهم باشد

تعادل میان امنیت ملی، حریم ، شناسایی و رفع کندخلأهای قانونی را، حقوقی ارائه دهدو  فنی

المللی را در دستور کار هماهنگی بین، خصوصی، آزادی بیان و توسعه اقتصاد دیجیتال برقرار سازد

ها تدوین تقنینی پلتفرمهای اجرایی شفاف برای پیشگیری وضعی، نظارت و خودارچوبهچ، قرار دهد

روز و جامع نه گذاری دقیق، بهبدون قانونکه  روزرسانی مستمر قانون را تضمین نمایدبهو  کند

پیشگیری وضعی مؤثر خواهد بود، نه تعقیب قضایی کارآمد و نه اعتماد عمومی به فضای سایبر کشور 

 .حفظ خواهد شد

 شورهای اطلاعاتی حساس کمراقبت از سامانه -1-4-2

ها ها و خدمات حیاتی وجود دارند که تداوم عملکرد صحیح آنای، برخی زیرساختدر هر جامعه

برای حفظ امنیت، نظم و آرامش عمومی ضروری است. هرگونه خدشه، اختلال یا نفوذ به اطلاعات و 

مینویی سرعت آرامش جامعه را به خطر اندازد و حتی اثرات دوتواند بهها میهای این بخشسامانه

توان به مرکز کنترل ترافیک های اطلاعاتی حساس کشور میترین سامانهاز مهم. ای ایجاد کندگسترده

های شبکه ملی مخابرات و زیرساخت، هامرکز کنترل شبکه برق سراسری و نیروگاه، های کشورو راه

                                                      
 قضایی مجوز و تشریفات رعایت با -6
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شبکه بانکی و ، نظامیهای دفاعی و سامانه، های بهداشت، درمان و اورژانسسامانه، ارتباطی اصلی

های انرژی و زیرساختو  های گمرکی، مالیاتی و تجاری الکترونیکسامانه، پرداخت الکترونیکی

 .ونقل هوشمند اشاره کردحمل

های اطلاعاتی در کشورهای پیشرفته، معمولاً نهادی تخصصی تحت عنوان مرکز مراقبت از سامانه

فاظت از های اخیر در قالب حنیز این موضوع در سال در ایران. حساس یا مشابه آن مسئولیت دارد

های مرتبط های اطلاعات ملی و شبکه ملی اطلاعات مورد توجه قرار گرفته و مسئولیتزیرساخت

عمدتاً به شورای عالی فضای مجازی، وزارت ارتباطات، پلیس فتا و سازمان پدافند  یرعامل واگذار 

 (.108، 1380شده است )فهیمی، 

 نیروهای واکنش سریع سایبری -1-4-3

شوند. بسیاری از کشورها واحدهای عنوان عرصه پنجم جنگ شناخته میامروزه حملات سایبری به

ها عبارت است اند که وظایف اصلی آنتخصصی تحت عنوان مرکز واکنش سریع سایبری ایجاد کرده

های دولتی و سازمان هشدار سریع به، شناسایی تهدیدهای نوظهور سایبری در لحظهرصد و از

های نوین دفاعی و ابداع و آزمایش روش، پاسخ فوری به حوادث سایبری، های حیاتیزیرساخت

این مراکز معمولاً از بودجه . المللی در زمان بحران سایبری بزرگهماهنگی ملی و بین، تهاجمی سایبری

صان بسیار سطح بالا تشکیل شوند و از متخصوزارت دفاع، نیروهای مسلح و پلیس تأمین مالی می

دار نقش واکنش سریع سایبری در سطح ملی عنوان نهاد اصلی عهدهبه 7در ایران، پلیس فتا. اندشده

است. این پلیس علاوه بر وظایف انتظامی و قضایی، مسئولیت رصد تهدیدها، پاسخ به حوادث، هشدار 

 (.117، 1388ز بر عهده دارد )شیرزاد، به نهادها و هماهنگی در زمان حملات سایبری گسترده را نی

 نقش تأمین کنندگان خدمات اطلاعاتی -1-4-4

های ارتباطی کشور و زیرساخت م سایبری از طریق شبکه جهانی اینترنتئبخش قابل توجهی از جرا

                                                      
 اطلاعات تبادل و تولید فضای پلیس -7
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نقش بسیار کلیدی در پیشگیری و مقابله  8دهندگان خدمات اینترنتشود. به همین دلیل، ارائهانجام می

 دهندگانارائه در بررسی هر حادثه سایبری، معمولًا دو دسته اطلاعات از. سایبری دارند جرائم با

اطلاعات ترافیک و جلسات و نیز  9اطلاعات حساب کاربریک ابتدا مورد نیاز است اینترنت خدمات

 چهاردهد سایبری، معمولاً فهرستی متشکل از حدو جرائمهای المللی در پروندهمحققان بین 10. ارتباط

عنوان حداقل مورد اطلاعات حساب مشترکین را به بیست و یکمورد اطلاعات ترافیک جلسه و 

 دهندگانارائه (.106، 1380اند )فهیمی، اطلاعات ضروری مورد نیاز دادستانی و پلیس فهرست کرده

 1388مصوب ای م رایانهئقانون جرا 32ماده اند این اطلاعات را طبق در ایران موظف اینترنت خدمات

 .نگهداری کرده و در صورت درخواست مقام قضایی صالح، سریعاً ارائه دهند

 نقش دولت در مقابله و پیشگیری از اشاعه جرائم سایبری -1-4-5

گر اصلی، نقش محوری در ایجاد فرهنگ امنیت سایبری و همکاری بین بخش عنوان تنظیمدولت به

تبیین جایگاه امنیت سایبری در : لت در این زمینه عبارتند ازدولتی و خصوصی دارد. وظایف اصلی دو

مشارکت بخش خصوصی در . بخش خصوصیو  های کلان و استراتژی همکاری دولتسیاست

انتقال دانش . تر و دارای ضمانت اجرایی بالاتر باشندبینانهها تا قوانین واقعنامهتدوین قوانین و آیین

 و افزار و تجهیزات مخابراتی کشور و بالعکسافزار، نرمگان سختتهدیدهای نوظهور به تولیدکنند

ارزیابی مستمر آمادگی بخش خصوصی در . سازی نهادهای امنیتی از روندهای جدید فناوریآگاه

ترویج فرهنگ اخلاق سایبری و . برابر حملات سایبری و تدوین استانداردهای ملی امنیت سایبری

. های حساسار یا تشویق به اجرای تدابیر پیشگیرانه وضعی در سازماناجب. امنیت اطلاعاتی در جامعه

های های پرخطر مانند بانکداری الکترونیک، فروشگاههای مدیریتی امنیتی در حوزهاشاعه بهترین شیوه

                                                      
8  - ISP  

 و...  تلفن، آدرس شده، شمارهثبت هویتی قرارداد، اطلاعات مشترک، شماره مشخصات -9

 مبدأ و استفاده، مقصد مورد هایسرویس و هاترافیک، سایت اختصاص یافته، حجم پیای اتصال، آدرس دقیق زمان -10

 و...  جلسه زمان ارتباط، مدت
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 (.118، 1388شیرزاد، ) آنلاین، بیمه الکترونیک و خدمات پرداخت

م سایبری در ایران نیازمند هماهنگی ئله مؤثر با جرابندی نقش دولت و نهادها پیشگیری و مقابجمع

و  وزارت ارتباطات، 12پلیس فتا، 11شورای عالی فضای مجازی: گسترده میان نهادهای زیر است

بخش و  16های تخصصیوزارتخانه، 15سازمان پدافند  یرعامل، 14قوه قضاییه، 13فناوری اطلاعات

 17. خصوصی

 رائم سایبرینقش مردم در پیشگیری از وقوع ج -1-4-6

دلیل عدم آشنایی کافی با اصول ایمنی در فضای مجازی، ناخواسته دسترسی به بسیاری از افراد به

توان به افشای کنند. از جمله این رفتارها میاطلاعات شخصی خود را برای متخلفان سایبری فراهم می

ناس بدون تأیید هویت و وگو با افراد ناشهای اجتماعی، برقراری گفتهای خصوصی در شبکهداده

های  یرمعتبر هنگام انجام خریدهای اینترنتی اشاره کرد. های بانکی در سایتوارد کردن رمز کارت

 شود.های بانکی میساز سوءاستفاده مالی و دسترسی  یرمجاز به حسابچنین اقداماتی زمینه

 پرداخت مانند ترونیکیبرای پیشگیری از این خطرات، لازم است پس از انجام هر تراکنش الک

 و همچنین، نصب. گردند حذف دستی صورتبه مرورگر در شدهذخیره شهریه رمزهای یا قبوض

افزار از راهکارهای مؤثر برای مقابله با افزارهای ضدویروس و ضدجاسوسم نرممنظ روزرسانیبه

تم، ابتدا موانع امنیتی را های مخرب پس از نفوذ به سیسست؛ چرا که بسیاری از این برنامها بدافزارها

 .کنند یرفعال کرده و سپس اقدام به سرقت و انتقال اطلاعات کاربر به مهاجم می

                                                      
 کلان گذاریسیاست -11

 میانتظا پیشگیری و سریع، تعقیب واکنش -12

 اینترنت خدمات دهندگانارائه فنی الزامات و زیرساخت -13

 قضایی رسیدگی و نظارت مجوز جرم، صدور تعریف -14

 حساس هایزیرساخت از حفاظت -15

 ... و صنعت، اقتصاد، بهداشت، آموزش -16

 فناوری هایشرکت و هااینترنت، پلتفرم خدمات دهندگانارائه -17
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 طراحی و اجرای نقشه طرح ملی آموزش عمومی امنیت سایبری -1-4-7

پذیری فردی در استفاده از فناوری اطلاعات از در عصر دیجیتال، رعایت اصول اخلاقی و مسئولیت

تواند در مدت ای که حتی یک اقدام نادرست در سطح فردی میگونهیی برخوردار است؛ بهاهمیت بالا

 2000عنوان نمونه، ویروس عشق که در سال زمان بسیار کوتاهی در سراسر جهان گسترش یابد. به

رد و های گوناگون اقتصادی وارد کمیلیارد دلار به بخش دهاز فیلیپین منتشر شد، خسارتی بالغ بر میلادی 

المللی را از بین برد. مطالعه الگوهای موفق در کشورهای پیشرفته های بینهای بسیاری از سازمانداده

های ملی سازی جامعه در حوزه امنیت و اخلاق دیجیتال تنها در قالب برنامهدهد که آگاهنشان می

گذار، نهادهای سیاستها با همراهی یکپارچه و با همکاری چندبخشی قابل تحقق است. این برنامه

شوند. توجه به این نکته سازی میهای عمومی و بخش خصوصی طراحی و پیادهاجرایی، قضایی، رسانه

سایبری مستلزم مشارکت  جرائمهای ملی فناوری اطلاعات و مقابله با ضروری است که موفقیت طرح

 .تأکید قرار گرفته است فعال بخش خصوصی است؛ رویکردی که در تمام کشورهای پیشرو دنیا مورد

 نقش دستگاه قضایی در پیشگیری -2-4

 نقش دادستان و مقامات قضایی کشور برای پیشگیری از وقوع جرائم سایبری -2-4-1

های موجود، باید پذیرفت که دسترسی به بسیاری از ابزارهای پیشگیرانه در حوزه با توجه به واقعیت

بر واردات بوده و کشور در جریان وری عمدتاً مبتنیامنیت سایبری محدود است؛ زیرا این فنا

ای از تولید و توسعه آن قرار گرفته است. این شرایط در بسیاری از ابعاد، امکان اعمال اراده طرفهیک

عنوان حال، راهکارهایی مانند فیلترینگ بهملی در کنترل کامل این فضا را محدود ساخته است. بااین

کند. بر این اساس، مصوبه شورای عالی  ءند تا حدی نقش بازدارندگی ایفاتوایک اقدام دفاعی می

ای رسانی رایانههای اطلاعکمیته تعیین مصادیق پایگاه»ای را با عنوان ، کمیته18انقلاب فرهنگی

های نامشروع در فضای سایبری، زمینه اعمال فیلترینگ تشکیل داد تا ضمن بررسی فعالیت«  یرمجاز

                                                      
 1381 مهر دهم مورخ 59 شماره -18



 715 یبریو مقابله با جرائم سا یریشگیپ یراهکارها

 .های فرهنگی، امنیتی و حقوقی فراهم آوردگرفتن جنبه را با در نظر

 های مربوط به فیلترینگگیریجایگاه قضایی در تصمیم -2-4-2

تواند مستقیماً منجر به اعطای یا جایی که ذاتاً نهادی قضایی نیست، نمیاگرچه کمیته مذکور از آن

هر سایت، صدور مجوز توسط مقام قضایی سلب حق از افراد شود، اما لازمه قانونی فیلتر یا رفع فیلتر 

عنوان مجرمانه از جمله توهین به  چهاردهذیصلاح است. در مقررات مربوط به پالایش محتوا، 

های مادهمقدسات، اشاعه فحشا، نشر اکاذیب و توهین به علما و مسئولان تعریف شده است. همچنین، 

م مرتبط با فضای ئبه جرا 1375مصوب  تعزیرات( کتاب پنجم)قانون مجازات اسلامی  640و  639

ای های قضایی، امنیتی و پلیسی هر کدام مبانی قانونی جداگانهمجازی پرداخته است. هرچند کنترل

عنوان نهاد کشف و تعقیب جرم، مسئولیت اولیه را بر عهده دارند، اما از دیدگاه قضایی، دادسرا به

ا درخواست نظر کارشناسان، روند قضایی را آ از کند. های ثالث یدارد؛ یعنی باید با پیگیری گزارش

فضای سایبری در معرض دید  در که محتوایی مانند در مواردی که جرم دارای جنبه عمومی باشد

 حقوق از جامعه از نیابت به است العموم، موظفمدعی عنوانبه دادستان گیردها نفر قرار میمیلیون

 .نماید صیانت عمومی

 م سایبریئوری دادستان در پیشگیری از جرانقش مح -2-4-3

سایبری که دربرگیرنده ابعاد فنی، حقوقی و قضایی است رسیدگی به  جرائمبا توجه به ماهیت ترکیبی 

عنوان نهاد های مختلف است. در این میان، جایگاه دادستان بهها مستلزم همکاری متخصصان حوزهآن

ئم، از اهمیت کلیدی برخوردار است. این نقش با تکیه مسئول صیانت از حقوق عمومی و تعقیب جرا

که پیشگیری از وقوع جمهوری اسلامی ایران قانون اساسی یکصد و پنجاه و ششم اصل  پنجمبر بند 

شود. همچنین، رویه قضایی و اختیارات داند، تقویت میجرم را یکی از وظایف قوه قضاییه می

 عنوانبه طور خاص به دادستان کل کشورمسئولیت را به واگذارشده از سوی رئیس قوه قضاییه، این

 مقام به کشور را کل جایگاه، دادستان این. است کرده محول سراسری صلاحیت با العموممدعی
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کند. علاوه بر در این حوزه تبدیل می جرائمضای سایبری و پیشگیری از ف دهیسامان برای ذیصلاح

یکصد و اجرای امور قضایی در سطح کشور که در اصل بر حسن کشور این، نظارت دادستان کل 

 کند.بینی شده، این جایگاه را تثبیت میپیش ایران اسلامی جمهوری قانون اساسی شصت و یکم

 م سایبریئضرورت آمادگی جامع در برابر گسترش جرا -3-4

ایبری در کشورهای س جرائمبا توجه به گسترش فزاینده اینترنت و نفوذ آن در تمام ابعاد زندگی بشر، 

رو، در کشورهای در حال توسعه مانند ایران اند. ازاینهای اصلی تبدیل شدهپیشرفته به یکی از د د ه

 جرائمدارند، ضروری است تا پیش از فراگیر شدن این شدن گام برمیکه با سرعت در مسیر دیجیتالی

و  های فنی، تکنولوژیک و حقوقیجنبههای لازم از المللی، زیرساختگیری از تجربیات بینبا بهره

 (.120، 1388صورت مؤثر ایستاد )شیرزاد، قضایی فراهم آید تا بتوان در برابر این تهدیدات به

 نقش و جایگاه پلیس در پیشگیری از جرائم سایبری -3-4-1

دهد کشورهای مختلف جهان نشان می پلیسسایبری در  جرائمبررسی ساختار واحدهای تخصصی 

، های اصلی حمایت از کودکان و نوجوانان در فضای مجازیین واحدها معمولًا در بخشکه ا

برخورد با تخلفات تجاری و اقتصادی در ، شده از طریق اینترنتهای ثبتدریافت و پیگیری شکایت

انجام عملیات تخصصی ، 19های صنعتی و تجاریمقابله با جاسوسی اطلاعاتی در حوزه، بستر دیجیتال

های قضایی تخصصی برای بررسی شواهد دیجیتال ایجاد آزمایشگاهو  شناسایی تا محاکمهلهاز مرح

 .کنندفعالیت می

 سازی عمومیهای آموزشی و آگاهفعالیت -3-4-2

ای و تجاری، در حوزه ترویج فرهنگ ایمنی سایبری، پلیس با همکاری نهادهای آموزشی، رسانه

برگزاری : توان به موارد زیر اشاره نمودها میاز جمله آن. دکنای را اجرا میهای گستردهبرنامه

ارسال هشدارهای ویژه به ، آموزان، معلمان و والدینهای آموزشی برای دانشها و سخنرانیکارگاه
                                                      

 افزارنرم و افزارسخت مخابراتی، سرقت تخلفات شامل -19
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طراحی و توزیع بروشور، ، کاربران دارای پهنای باند بالا که در معرض خطرات بیشتری قرار دارند

دهندگان خدمات همکاری با ارائه، زشی در مدارس و مراکز عمومیهای آموپوستر و برچسب

مشارکت با وزارت آموزش و پرورش در ، ارسال اخطار به کاربران ناقض قوانین شبکه برای اینترنتی

برگزاری جلسات ، های درسی و طرح درس فناوری اطلاعاتتدوین محتوای امنیتی برای کتاب

قانونی مرتبط با های مادهگنجاندن ، های اقتصادیها و بنگاهکتآموزشی برای کارکنان و مدیران شر

های تخصصی امنیت ها و نمایشگاهحضور فعال در همایشو  ای در منابع آموزشی رسمیرایانه جرائم

 .اطلاعات با هدف ارتقای سطح آگاهی عمومی

 فرایند کشف و اثبات جرم در فضای سایبری -3-4-3

مستلزم طی کردن مسیری پیچیده و تخصصی توسط کارشناسان پلیس  م سایبریئکشف و اثبات جرا

افزاری، باید افزاری و نرمهای روز و تجهیزات پیشرفته سختگیری از فناوریاست. این فرایند با بهره

کاررفته توسط وی، ارائه های بهشناسایی مجرم، تحلیل روشکند: ءقادر باشد چهار وظیفه اصلی را ایفا

های ای و مستندسازی دقیق شواهد برای ارائه در دادگاه. یکی از چالشپیشگیرانه و مقابلهراهکارهای 

اساسی در این حوزه، امکان دستکاری آسان اطلاعات مربوط به زمان و مکان وقوع جرم توسط 

های تخصصی مانند منجمد متخلفان است. برای  لبه بر این چالش، مأموران اجرای قانون از روش

گیری از ابزارهای خاص امکان ثبت و حفظ کنند؛ روشی که با بهرهاستفاده می لاعاتکردن اط

 (.188، 1388)شیرزاد،  آوردشواهد دیجیتال را از راه دور فراهم می

 نقش پلیس فضای تولید و تبادل اطلاعات -3-4-4

ای هم به رایانه جرائم ای،های رایانهزمان با توسعه و گسترش روزافزون استفاده از رایانه و سیستمهم

ای در سطح دنیا موجب شد تا قوانین تخصصی جدیدی برای رایانه وجود آمدند. گسترش جرائم

شود. با توجه به زمان نیاز به وجود پلیس تخصصی نیز احساس میمقابله با آن به کار گرفته شود و هم

های یافته اقدام به ایجاد ردهای توسعهبسیاری از کشوره دانش فنی مورد نیاز برای مقابله با این جرائم
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 با تشکیل اداره کل جرائم 1381سایبری نمودند. در ایران نیز از سال  تخصصی پلیس مبارزه با جرائم

زمان به منظور ایجاد رویه ای در پلیس آگاهی فراجا این موضوع در دستور کار قرار گرفت. همرایانه

ای تشکیل رایانه قوه قضاییه تحت عنوان کمیته مبارزه با جرائمای در قضایی و قانونی متناسب، کمیته

ای آ از گردید. یک رکن تخصصی نیروی انتظامی رایانه شد و به دنبال آن فرایند تدوین قانون جرائم

اینترنتی و ایجاد نظم و امنیت در  است که مقابله با جرائم« فتا»جمهوری اسلامی ایران که نام مختصر 

اینترنت  جعل و کلاهبرداری در فضای سایبر و حفاظت از اسرار ملی بر روی شبکهفضای مجازی، 

 (.50، 1393وظیفه و هدف آن است )گل محمدی، 

های علمی، اقتصادی و آوردن بستری امن برای فعالیتمأموریت اصلی این نهاد تخصصی، فراهم

ز مخاطرات دیجیتال، از امکانات اجتماعی در جامعه اطلاعاتی است تا شهروندان بتوانند بدون ترس ا

مند شوند. در این راستا، پلیس فتا بر حفظ هویت ملی و دینی جامعه تأکید دارد و با فضای مجازی بهره

رصد مستمر فضای تولید و تبادل اطلاعات، از تبدیل این فضا به ابزاری برای هماهنگی و اجرای 

 از سایبری جرائمین واحد مسئولیت مقابله با انواع ا، کند. همچنینهای  یرقانونی جلوگیری میبرنامه

 و دارد عهده بر را دی تا اشکال مدرن تروریسم دیجیتالاقتصا جرائم و اخلاقی جمله جرائم

 .نمایدی میجلوگیر مجازی بستر در جامعه هنجارهای و هاارزش به تعرض از حالدرعین

 نتیجه

ای پیچیده و سایبری، پدیده آشکار گردید که جرائمهای انجام شده در این پژوهش، در پرتو بررسی

اند. نظام کیفری ایران، اند که ابعاد مختلف امنیت فردی، اجتماعی و ملی را به چالش کشیدهچندوجهی

و تعیین مجازات برای مرتکبین برداشته  انگاری برخی از این جرائمهایی را در جهت جرماگرچه گام

 ی در زمینه پیشگیری مؤثر و مقابله قاطع با این تهدیدات روبرو است.های متعدداست، اما با چالش

های این پژوهش نشان دادند که راهکارهای پیشگیرانه، اعم از تدابیر فنی، حقوقی، آموزشی یافته

 کنند.سایبری ایفاء می و فرهنگی نقشی حیاتی در کاهش وقوع جرائم
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روزرسانی مستمر قوانین خلأهای قانونی موجود، بهحال، اثربخشی این راهکارها مستلزم رفع بااین

و  شناسایی جرائمهای فنی و قضایی برای کشف ومتناسب با تحولات فناوری، تقویت زیرساخت

طور خاص، ضعف در مجرمان و همچنین ارتقاء سطح آگاهی عمومی و تخصصی در جامعه است. به

و تبادل اطلاعات و همچنین عدم تناسب برخی المللی، دشواری در استرداد مجرمان های بینهمکاری

سایبری، از موانع جدی در مسیر تحقق عدالت کیفری در  های ناشی از جرائمها با عمق آسیبمجازات

 و ملی عزم یک سایبری، نیازمند جرائم با مؤثر نهایت، مقابله شوند. دراین حوزه محسوب می

 جامعه آحاد و خصوصی، دانشگاهیان لت، بخشدو جمله ذینفعان، از تمامی میان مستمر همکاری

 .نمود تضمین مجازی فضای گسترده پهنه در را پویا و امن، پایدار فضایی بتوان تا است

 پیشنهاد

سایبری  نگر و چندبعدی در پیشگیری و مقابله با جرائمشود رویکردی جامعبر این اساس، پیشنهاد می

و اصلاح قوانین: بازنگری در قوانین موجود،  اتخاذ گردد که شامل موارد زیر است: تکمیل

های بازدارنده و متناسب با شدت انگاری رفتارهای جدید در فضای سایبری و تعیین مجازاتجرم

های نوین کشف جرم، گذاری در فناوریهای فنی و قضایی: سرمایهجرائم. تقویت زیرساخت

رایندهای قضایی مرتبط. ارتقاء فرهنگ سایبری و تسریع ف آموزش نیروهای متخصص در حوزه جرائم

های فرهنگی ها، نظام آموزشی و برنامهحقوقی و سواد سایبری: افزایش آگاهی عمومی از طریق رسانه

المللی: های بینبه منظور توانمندسازی شهروندان در برابر تهدیدات فضای مجازی. توسعه همکاری

اطلاعات، همکاری در تحقیقات مشترک و تدوین  تقویت تعاملات با سایر کشورها در زمینه تبادل

کننده ملی: سایبری فراملی. ایجاد نهاد هماهنگ معاهدات دوجانبه و چندجانبه برای مقابله با جرائم

های مختلف دولتی و خصوصی در حوزه تشکیل یا تقویت نهادی متمرکز برای هماهنگی میان دستگاه

 .سایبری امنیت سایبری و مقابله با جرائم

موارد مربوط به اخلاق در پژوهش و نیز امانتداری در استناد به متون و ملاحظات اخلاقی: 



 1405بهـار ، 27اره شم، 9دوره  720

 ارجاعات مقاله تماماً رعایت گردیده است.
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