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Abstract 
The expansion of new technologies and the 

intertwining of human actions in the digital 

space have brought about diverse 

consequences for social order. Although the 

digital environment provides extensive 

capacities for development, communication, 

and public services, this same platform can be 

abused and pave the way for the formation of 

new types of crime. Therefore, scientific 

analysis of this space and its consequences for 

social justice and collective security is an 

undeniable necessity. In recent decades, 

policymakers, lawyers, and criminologists 

have entered this field with the aim of 

identifying criminal instances in cyberspace, 

determining appropriate enforcement 

guarantees, designing preventive mechanisms, 

and promoting public awareness. Due to the 

specific characteristics of cyberspace, such as 

anonymity, lack of geographical restrictions, 

and rapid growth, these types of crimes have 

created serious concerns in the field of 

policymaking, in addition to threatening the 

intellectual and financial security of society. 

This research, using a descriptive-analytical 

method, focuses on the nature and 

characteristics of the digital environment, and 

addresses the conceptualization and 

classification of cybercrimes. 
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 مقدمه

اند؛ ابتدا ابزارها و اختراعات مختلف، تغییر شیوه زیست، ها همیشه در مسیر تکامل گام برداشتهانسان

ای از توسعه ها نشانههای اجتماعی؛ همه اینگذاری آداب و سنتارتقای سطح رفاه خانوادگی و پایه

های طبیعی به ها و مخفیگاهاند. با ورود به عصر اولیه آتش، محل سکونت از دل کوهپایدار جامعه

های تغذیه انسان دچار تغییر شد. با کشف آهن و آ از عصر سمت فضاهای بازتر منتقل شد و روش

های هفدهم و ها را گرفتند. در قرنفلزات، ابزارها از حالت سنتی خارج شدند و وسایل فلزی جای آن

مرکز روی افزایش کارایی و سود هجدهم میلادی، با شروع دوران صنعتی و فناوری، هدف اصلی ت

های ای پدید آمد. وسایل جدید برای گسترش ظرفیت تولید و رقابتاقتصادی بود و تغییرات گسترده

 ها وابسته گردید.های دولتی به همین تحولصنعتی اختراع شد و کلیه سیاست

ر م شگرف به ایو ورود به عصر فراصنعتی، جهان با پدیده یلادیاما در اواخر قرن بیستم م

های علمی و فناوری نو رو شد: فضای مجازی یا جهان سایبری که با پیشرفتههای قبلی روبهمحدودیت

ای به این طور گستردهبه وجود آمد و دنیا را دگرگون کرد. به دنبال این پدیده، روابط انسانی نیز به

رسانی همگانی ی، آموزش و اطلاعهای اقتصادی، تجارت، بانکدارفضا کشانده شد: تبلیغات، فعالیت

 .اندهای فعال در این جهان تازهاز جمله جنبه

http://creativecommons.org/licenses/by/4.0
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فضای سایبر با همه گستردگی و جهان شمول بودنش و نیز تأثیرات مثبتی که در زندگی انسان بر 

های جای گذاشته است، از تیررس علم حقوق خارج نبوده و به محض ظهور این فضا و آ از فعالیت

دنیای جدید، علم حقوق و ابزارهای آن نیز وارد عمل شدند و به بررسی ابعاد این فضا از  انسان در این

م ئبروز اتفاقاتی در دنیای مجازی از جمله ارتکاب جرا، نگاه حقوقی پرداختند. به عبارت دیگر

آثار منفی و مخرب فرهنگی این محیط، دخالت علم حقوق را ضرورت بخشیده  و تبعات، سایبری

گیری جرائم سایبری در این راستا مداقه در ماهیت فضای سایبر، شناخت علل و عوامل شکلاست که 

دهی تدابیر کنشی و واکنشی متناسب با خصوصیات این فضا از دلایل و ضروریات تدوین این و شکل

 گردد.محسوب می پژوهش

روشن گردد، به  های فضای سایبر تبیین وفضای سایبر و ویژگی شود تاتلاش میدر این پژوهش 

بیانی دیگر آشنایی با ماهیت ابزارهایی که واسطه ورود انسان به این فضا هستند و همچنین اطلاع از 

های خاص فضای سایبر که باعث تبدیل شدن این فضا به بستری مناسب در جهت اقدامات ویژگی

کنندگان این فضا تا حد یتریزان و هداهای مدنظر برنامهمجرمانه گشته و نیز توجه به اهداف و ارزش

 ریزی سیاست جنایی مناسبی در این زمینه خواهد شد.زیادی منجر به طرح

ویژه در هایی، بهبا ورود رایانه به زندگی روزمره، این فناوری هم مزایای زیادی دارد و هم چالش

دسترسی آسان به  کند. رایانه ابزار اصلی برای تسهیل امور وحوزه امنیت و جرائم سایبری، بروز می

تواند مشکلات فراوانی ایجاد کند. به همین دلیل، اطلاعات است، ولی در صورت سوءاستفاده، می

های بنیادی علم حقوق است تا از وقوع جرائم و ناامن گری و مدیریت این پدیده از مسئولیتتنظیم

های مختلف در زمینه امروزه، اقصی نقاط جهان از اینترنت. شدن فضاهای اجتماعی جلوگیری کند

شماری های ارتباطی، در کنار مزایای بیبرند. فناوریسیاسی، فرهنگی، اقتصادی و اجتماعی بهره می

اند که که برای بهبود فرایندها و زندگی فردی دارند، موجب ظهور خطرات و جرائم جدیدی شده

، نیازمند راهکارهای عملی و قابل شوند. این جرائم، برخلاف تئوریم سایبری شناخته میئعنوان جرابه

 .اجرا هستند تا بتوانند امنیت فضای مجازی و اعتماد عمومی را حفظ کنند
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 یبریسا مئهای جرایژگیو -1

 سایبر فضاینامحدود بودن  -1-1

فضای سایبر فاقد مرزهای جغرافیایی یا فیزیکی مشخص است. برخلاف دنیای واقعی که تعداد افراد و 

این ویژگی در . ها قابل شمارش و کنترل است، این فضا هیچ مرز طبیعی نداردنمحدوده حضور آ

رود؛ زیرا امکان دسترسی سریع، گسترده و آسان به اطلاعات نگاه اول یک مزیت بزرگ به شمار می

مرزی، در صورت سوءاستفاده، به ابزاری قدرتمند برای اما همین بی. کندو خدمات را فراهم می

توانند هویت واقعی خود را پنهان کنند، هویت راحتی میشود. مجرمان سایبری بهمی مجرمان تبدیل

 (.626، 1385جعلی بسازند یا مدام تغییر دهند و از مسئولیت مستقیم فرار کنند )برنت ای. تروی، 

 سایبر فضایناملموس بودن  -1-2

از محیط واقعی متمایز و  فضای سایبر هیچ وجود فیزیکی و قابل لمسی ندارد. این ویژگی آن را

: سازد. نبود حضور فیزیکی و ملموس نیروی انتظامی یا پلیس در این فضاتر میحال خطرناکدرعین

کند دهد. مجرم احساس آزادی و امنیت بیشتری میشدت کاهش میعاملی که حس بازدارندگی را به

ی اخیر واحدهای تخصصی پلیس هاالبته در سال. کندتر جلوه میو ارتکاب جرم در ذهن او آسان

صورت نامریی و نرم در فضای مجازی اند که بهدر کشورهای مختلف شکل گرفته 1سایبری

دیده با عدم مواجهه مستقیم بزه. دهندای انجام میکنند و اقدامات پیشگیرانه یا مقابلهزنی میگشت

کی یا حتی دیداری بین طرفین می مانند هک، کراکینگ یا نفوذ، هیچ مجاورت فیزیئدر جرا: مرتکب

ها با بسیاری از خسارات و آسیب: تأخیر در آشکار شدن آثار جرم (.70، 1389وجود ندارد )فضلی، 

 دهد.شوند که این امر سرعت واکنش و پیشگیری مؤثر را کاهش میگذر زمان مشخص می

                                                      
 وب و...  سیشبکه، پل سیپل، یربیسا سیفتا، پل سیمانند پل ییهابا نام -1
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 مداوم تغییرپذیریسریع و توسعه  -1-3

های مرتبط با فضای سایبر باعث شده هر روز ابزارها، ه فناوریلحظبهماهیت پویا و پیشرفت لحظه

روز ریزی دقیق و بهاین سرعت تحول، لزوم برنامه. های جدیدی پدید آیدها و پلتفرمها، سرویسبرنامه

اما همین دسترسی سریع و آسان به . سازدبرای استفاده سالم و امن از این ابزارها را ضروری می

کند و فرصت ای را ناکارآمد میترده، گاهی اوقات اقدامات کنترلی و مقابلهمحتوای بسیار گس

، و همکاران یرترابیآورد )مهای نوین را در مسیرهای انحرافی فراهم میسوءاستفاده از این فناوری

تدوین قوانین کلی و  شودهای سایبری باعث میبه علاوه، پیشرفت مداوم اجزا و زیرساخت (.1399

توان بدون نقض صریح قانون، رفتارهای سادگی میاثر باشد، زیرا بهی این فضا عملًا بیثابت برا

مجرمانه انجام داد. وضع قوانین جزیی و موردی برای هر نوع جرم جدید نیز به دلیل سرعت بالای 

 ظهور مصادیق تازه، تقریباً  یرممکن است.

 پیچیدگی و تخصصی بودن فضای سایبر -1-4

شدت تخصصی است؛ هرچند ورود به آن برای افراد عادی با یک رایانه یا گوشی هفضای سایبر ب

های تخصصی هوشمند بسیار آسان شده، اما درک عمیق و مدیریت مؤثر آن نیازمند دانش و مهارت

های نویسی سامانهطراحی و برنامه: دهدهای زیر خود را نشان میاین پیچیدگی در زمینه. است

ایجاد و حفظ امنیت در استفاده ؛ ی و تحلیل اقدامات مخرب و حملات سایبریایشناس؛پیشرفته

ارزیابی تأثیرات فرهنگی، اجتماعی و ؛ ایتشخیص، ردیابی و مقابله با مجرمان سایبری حرفه؛ روزمره

بدون وجود تخصص متناسب با این سطح از پیچیدگی، . روانی گسترده فضای سایبر بر افراد و جامعه

 یت ایمن و مقابله مؤثر با تهدیدات تقریباً وجود ندارد.امکان مدیر

 دسترسی آسان و سریع -1-5

. های فضای سایبر، امکان ورود و استفاده بسیار ساده و سریع از آن استیکی از بارزترین ویژگی
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؛ رایانه شخصی: راحتی به تمامی امکانات این فضا دسترسی دارندامروزه افراد با ابزارهای زیر به

این دسترسی بدون محدودیت جغرافیایی و با هزینه . تلفن همراه هوشمند متصل به اینترنت؛ هانتافیک

ویژه در میان کودکان، تواند بهاندک، در کنار جذابیت بالای محتوای موجود در فضای مجازی، می

جرائم سایبری  گیریساز انحرافات اخلاقی، اعتیاد به اینترنت و حتی شکلنوجوانان و جوانان زمینه

پذیری بالای فضای سایبر، یکی از عوامل این ویژگی دسترسی آسان، در کنار جذابیت و آسیب. شود

 .رودم و انحرافات در این محیط به شمار میئاصلی افزایش سریع جرا

 گستردگی روزافزون وابستگی به فضای سایبر -1-6

ها به این شدید و فزاینده زندگی روزمره انسانهای برجسته فضای سایبر، وابستگی یکی دیگر از ویژگی

های تولیدی، در دنیای امروز، با پیشرفت سریع فناوری و خودکارسازی گسترده فعالیت. محیط است

طور سازی و سرعت بخشیدن به فرایندها بهتجاری، مالی و اقتصادی استفاده از فضای مجازی برای ساده

شدت ستگی گسترده، جایگاه فضای سایبر را در جهان معاصر بهاین واب. چشمگیری افزایش یافته است

ای که هرگونه اختلال، نفوذ یا حمله در این فضا گونهکننده کرده است؛ بهحساس، راهبردی و تعیین

به همین دلیل، . بار در زندگی واقعی به دنبال داشته باشدتواند پیامدهای بسیار وسیع و حتی فاجعهمی

های ترین مؤلفهفضای سایبر دیگر صرفاً یک موضوع فنی نیست، بلکه به یکی از مهم امنیت و پایداری

 (.1391و همکاران،  یرترابیامنیت ملی، اقتصادی و اجتماعی کشورها تبدیل شده است )م

 انواع جرائم سایبری -2

 ایرایانه یکلاهبردار -2-1

: گونه تعریف کرده استای را اینانهای شورای اروپا کلاهبرداری رایم رایانهئکمیته تخصصی جرا

ای یا هر نوع مداخله دیگر های رایانهها یا برنامههرگونه وارد کردن، تغییر، حذف، مسدودسازی داده

ها که بر نتیجه پردازش تأثیر بگذارد و منجر به ضرر مالی یا هرگونه تصرف در فرایند پردازش داده

تحصیل منفعت اقتصادی نامشروع برای خود یا شخص ثالث   یرقانونی در اموال دیگری شود، به قصد
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ترین ای یکی از مهمکلاهبرداری رایانه. یا به قصد محروم کردن  یرقانونی صاحب مال از اموالش

شود. این جرم شامل انواع ای محسوب میم رایانهئهای اقتصادی در حوزه جرامصادیق سوءاستفاده

سوءاستفاده از ؛ های تلفنیسوءاستفاده از شبکه ، از جملهگرددها میمختلفی از سوءاستفاده

های اعتباری و سوءاستفاده از کارت؛ های پرداخت الکترونیکیهای خودپرداز و صندوقدستگاه

 .های پلاستیکی پرداختکارت

 ایجعل رایانه -2-2

وارد کردن، : استای به شرح زیر شده توسط کمیته تخصصی شورای اروپا از جعل رایانهتعریف ارائه

ها، ای یا هرگونه مداخله دیگر در پردازش دادههای رایانهها یا برنامهتغییر، حذف یا مسدودسازی داده

شود، در صورتی که با همان اهدافی در شرایطی که طبق قوانین ملی، چنین عملی معادل جعل تلقی می

ای در حقیقت جعل در حوزه عل رایانهج. گذار بوده استانجام گیرد که در جعل سنتی مدنظر قانون

جا  گذارد، در اینگونه که در جعل اسناد سنتی، عمل مجرمانه بر روی سند اثر میست. همانا هاداده

ای اصولاً با جعل رایانه. دهدها یا اطلاعات دیجیتالی را هدف قرار مینیز عمل مجرمانه مستقیماً داده

شود. هدف اصلی آن ا لب صیل منفعت اقتصادی انجام نمینیت مستقیم ایراد خسارت مالی یا تح

دستکاری ادله قضایی، تغییر اسناد رسمی، تقلب در مدارک، یا ایجاد تغییرات در اطلاعات به منظور 

در برخی کشورها مانند هلند، نروژ و سوئیس، سوءاستفاده . فریب در فرایندهای حقوقی یا اداری است

 (.60، 1386گیرد )باستانی، ای قرار میبندی جعل رایانهدسته های اعتباری نیز دراز کارت

 ایهای رایانهها و برنامهایجاد خسارت در داده -2-3

ها و استفاده از ابزارهای مخرب مانند به سامانه 2رفتار مجرمانه شامل دسترسی  یرمجازاز  شکلاین 

ه با هدف وارد کردن خسارت انجام ای، بمب منطقی و دیگر بدافزارها است کویروس، کرم رایانه

                                                      
 میرمستقی  ای میمستق -2
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رساندن به ساختار آسیب؛ هاحذف داده: های زیر باشدتواند به شکلگیرند. این خسارت میمی

در این نوع . هامتوقف کردن یا مختل کردن عملکرد برنامه؛ هامخدوش کردن محتوای فایل؛ اطلاعات

ها تخریب یا اخلال است. تخریب داده هدف صرفاً ، جرم نیازی به وجود عنصر قصد متقلبانه نیست

های کاملاً گیرد و گاهی به روشای صورت میگاهی از طریق حمله فیزیکی به تجهیزات رایانه

هایی هستند که قابلیت تکثیر خودکار ترین این ابزارها، ویروسشود. خطرناکاجرا می 3دیجیتالی و فنی

 (.64، 1386کنند )باستانی، دیگر را آلوده و تخریب میهای ها و برنامهطور گسترده فایلداشته و به

 ایاخاذی رایانه -2-4

طور آشکار عملکرد ای که بهها یا عملیات رایانهسازی یا حذف  یرمجاز دادههرگونه اصلاح، متوقف

تواند اهداف ای میرایانه یاخاذ. شودای نامیده میرایانه یعادی یک سیستم را مختل کند، اخاذ

پیشبرد اهداف تروریستی ؛ کسب مزیت رقابتی اقتصادی نسبت به رقبا: گونی داشته باشد، از جملهگونا

عنصر اصلی و محوری جرم . ها به منظور اخاذی و تهدیدها یا برنامهسرقت داده؛ یا ایدئولوژیک

 .ی استای یا سیستم ارتباطای، قصد اخلال و جلوگیری از عملکرد صحیح سیستم رایانهرایانه یاخاذ

 ایرایانه غیرمجازنفوذ  -2-5

این نوع نفوذ با . ای استهای رایانهها و سامانهاین نوع رفتار مجرمانه شامل دسترسی  یرمجاز به رایانه

از نظر سنی نیز بیشتر افراد مرتکب در این دسته، . گیردبرداری مالی انجام نمیهدف مستقیم بهره

های ها، بلکه سیستمتنها رایانهامروزه نه. سال هستند بیست و چهار تا پانزده سالجوانان در بازه سنی 

مخابراتی پیشرفته نیز در معرض نفوذ از راه دور قرار دارند. نفوذگران با دسترسی به یک گره 

های توانند به کل شبکه ارتباطی یک شهر یا حتی یک کشور نفوذ کرده و از آن به شیوهمخابراتی می

 ه کنند.مختلف سوءاستفاد

                                                      
 و مانند آن یکرم، بمب منطقروس، یو -3
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 استراق سمع غیرمجاز -2-6

های های سنتی جاسوسی، امروزه نوع جدیدی از جاسوسی با عنوان جاسوسی دادهدر کنار روش

یکی از مصادیق مهم این جرم نوظهور، استراق سمع اطلاعات در حین . وجود آمده استای بهرایانه

های موجود از قی کشورها، حمایتهای حقودر بیشتر نظام. ای استهای رایانهانتقال در شبکه

تعریف . ای نیز گسترش یافته استهای رایانهبه ارتباطات الکترونیکی و شبکه 4مکالمات تلفنی شفاهی

 5هرگونه شنود، ضبط، قطع یا اختلال در محتوای ارتباطات»: رایج استراق سمع  یرمجاز چنین است

 .«قانونی و با استفاده از ابزارهای فنیای، بدون داشتن مجوز در یک سیستم یا شبکه رایانه

 شدهتیحماای های رایانهسرقت و تکثیر غیرمجاز برنامه -2-7

طلبد. به همین دلیل، ای معمولاً زمان، هزینه و سرمایه فکری قابل توجهی میافزار رایانهتولید یک نرم

سنگینی به صاحب حق قانونی تکثیر  یرمجاز، توزیع یا استفاده بدون اجازه از آن، خسارت اقتصادی 

گیرد و شباهت زیادی به م علیه اموال و مالکیت قرار میئاین رفتار مجرمانه در دسته جرا. کندوارد می

سرقت »سرقت، کپی  یرمجاز و تصاحب  یرقانونی اموال در حقوق سنتی دارد. در ادبیات رایج به آن 

های اخیر، حجم و سرعت رشد در سال. شودفته میگ« ربایش برنامه»یا « افزاردزدی نرم»، «افزارنرم

ای را به خود اختصاص داده شدت افزایش یافته و حجم قابل توجهی از جرائم رایانهاین نوع تخلف به

طور مؤثر و اند بهاست. سازوکارهای حقوقی و اداری موجود در بسیاری از کشورها هنوز نتوانسته

تکثیر، توزیع، »: های شورای اروپاریف پیشنهادی بر اساس توصیهتع. قاطع با این پدیده مقابله کنند

ای که طبق قانون از حقوق مالکیت معنوی عرضه عمومی یا هرگونه انتشار  یرمجاز یک برنامه رایانه

 «.تبرخوردار اس

                                                      
 استراق سمع تیممنوع -4

 یخروج ای یورود -5
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 ایپورنوگرافی غیرمجاز رایانه -2-8

شود که فاقد توای جنسی اطلاق میاز نظر لغوی، پورنوگرافی به هرگونه نوشته، تصویر، فیلم یا مح

با گسترش فناوری رایانه و اینترنت، این جرم کلاسیک وارد . ارزش ادبی، هنری، علمی یا سیاسی باشد

. ای یافته استسابقهابعاد بی 6های جهانیفرد شبکههای منحصربهبستر دیجیتال شده و به دلیل ویژگی

های پستی ها و حتی صندوقهای تلگرامی، کانالهای الکترونیکی، گروهها، پستامروزه سایت

نوع . شوندطور گسترده برای تبلیغ، توزیع و فروش محتوای پورنوگرافیک استفاده میدیجیتال به

دیگری از این جرم، آزار جنسی سایبری در محیط کار است؛ به این صورت که مجرم با کنترل رایانه 

کند یا با ارسال گسترده ه مشاهده محتوای پورنوگرافیک میمتصل به اینترنت قربانی، او را مجبور ب

دیدگان اصلی این جرم ا لب کودکان و بزه. دهدچنین محتوایی او را تحت فشار روانی قرار می

 شود.سالگی آ از می هفتو زنان هستند؛ گروه سنی قربانیان گاهی از حدود  7نوجوانان

 یاچندرسانهم ئجرا -2-9

8ایی، چندرسانهاز نظر لغوی و فن
ای شامل متن، صدا، زمان عناصر مختلف رسانهبه معنای ترکیب هم 

تعلق دارند و  9ایم رایانهئم عمدتاً به نسل سوم جرائاین نوع جرا. تصویر ثابت، انیمیشن و ویدئو است

رایج در رفتارهای مجرمانه . المللی قابل ارتکاب هستندهای بینتقریباً همیشه در محیط مجازی و شبکه

؛ 11اقدامات علیه نظم عمومی؛ 10جرائم علیه تمامیت و آزادی جنسی: شوداین حوزه شامل موارد زیر می

 .های دادههای اینترنتی و پایگاهجعل، تحریف و دستکاری اخبار، متون، تصاویر و اطلاعات در شبکه

                                                      
 آسان یسرعت، ناشناس بودن و دسترس، یگستردگ -6

 دختر و پسر -7

8  - Multimedia 

 بریسا یجرائم در فضا -9

 یرقانونی  یجنس یکودکان، محتوا یپورنوگراف -10

 یستیترور غاتیتبلرمجاز، ی  یاسیس یهاتیفعال -11
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ف بسیاری از جرائم برخلا: ای نسبت به سایر جرائم سایبریهای متمایز جرائم چندرسانهویژگی

مرکز ؛ آورندای کلاسیک، معمولاً خسارت اقتصادی مستقیم و قابل محاسبه سنگینی به بار نمیرایانه

ها، اخلاق عمومی، نظم اجتماعی و تمامیت روانی افراد است نه صرفاً ثقل این جرائم، آسیب به ارزش

طور بارز فراملی و این جرائم به؛ تنددیدگان ا لب نامحدود، ناشناس و پراکنده هسبزه؛ منافع مالی

ای که محل ارتکاب جرم تقریباً هیچ تأثیری بر ماهیت مجرمانه آن ندارد و گونهفراسرزمینی هستند؛ به

 .سازدشدت دشوار میامکان ردیابی و تعقیب را به

 در محیط مجازی یبریم سائانواع جرا -3

جرائم سنتی که به شکل کاملاً نوین : اصلی هستند م قابل ارتکاب در فضای سایبر شامل دو گروهئجرا

سابقه که تنها در محیط مجازی امکان جرائم کاملاً جدید و بیو  شوندو در بستر دیجیتال اجرا می

این تنوع و ماهیت خاص جرائم سایبری، مفاهیم و ساختارهای سنتی حقوق کیفری را به . تحقق دارند

بندی کلی در یک تقسیم. ی در ادبیات حقوقی شده استچالش کشیده و نیازمند تحولات اساس

 (.68، 1386های زیر تقسیم کرد )باستانی، توان جرائم سایبری را به دستهمی

ای، جعل دیجیتال، کلاهبرداری رایانه اخایم سنتی در بستر دیجیتال شامل: جاسوسی سایبری، ئجرا

. قاچاق سایبری و مجازی، پولشویی دیجیتال ها، افترا و نشر اکاذیب در فضایسایبری، تخریب داده

ها، سرقت رایت، تکثیر  یرمجاز برنامهشامل: نقض کپیافزارجرائم علیه حقوق مالکیت معنوی و نرم

ویژه سوءاستفاده جرائم مرتبط با تجارت الکترونیک به. هاجرائم علیه امنیت و محرمانگی داده. افزارنرم

. ایجرائم مخابراتی و ماهواره. رائم در حوزه بانکداری الکترونیکج. های الکترونیکیدر پرداخت

. محتوای جنسی مجرمانه و ویژه پورنوگرافی کودکان، پورنوگرافی  یرقانونیجرائم علیه محتوا به

 .المللی از طریق فضای سایبرسایبرتروریسم شامل جرائم علیه امنیت ملی و بین
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 سایبرفضای  کارت اعتباری دربا کلاهبرداری  -3-1

های شده در فضای سایبر طی سالترین جرائم گزارششده، یکی از شایع بر اساس مطالعات انجام

دلایل جذابیت بالای این جرم . های اعتباری بوده استاخیر، کلاهبرداری و سوءاستفاده از کارت

هکرها یا . چیدهعدم نیاز به مهارت فنی پی؛ دسترسی بسیار آسان؛ وسوسه مالی بالا: عبارتند از

توانند در مدت کوتاهی از می کلاهبرداران ا لب تنها با یک رایانه، مودم و اتصال ساده به اینترنت

 های اعتباری سوءاستفاده کنند.اطلاعات کارت

 و نشر اطلاعات از طریق پست الکترونیک ءافترا -3-2

 12ست که امکان ارسال انواع محتواهای اینترنت اترین سرویسایمیل یکی از پرکاربردترین و گسترده

شود. دسترسی به هر کاربر با یک آدرس ایمیل مشخص در شبکه جهانی شناخته می. کندرا فراهم می

. تواند امکان سوءاستفاده، جعل هویت و ارسال محتوای مجرمانه را فراهم کندرمز عبور یک ایمیل می

ات کذب علیه اشخاص از طریق ایمیل بسیار رایج نشر افترا، اکاذیب، توهین، تهدید یا انتشار اطلاع

های ارسالی روزانه، عملًا بسیار ها به دلیل حجم بسیار بالای ایمیلاست. کنترل و ردیابی این پیام

 (.40: 1380پذیر است )دزیانی، دشوار و تنها در موارد محدود امکان

 ای در سایبرتطهیر پول نامشروع رایانه -3-3

های ارتباطی جرائم کلاسیک با سابقه طولانی است که با پیدایش اینترنت و شبکهپولشویی یکی از 

ها، بدون هیچ یافته از طریق ایمیل یا سایتباندهای سازمان. های جدیدی به خود گرفته استجهانی، شکل

آن، کنند مبالغی را به حساب شخص ثالثی واریز کنند. در ازای ای، از افراد درخواست میرد و نشانه

 .گرددهماهنگ می 13شود و روش استرداد پول با ظاهری مشروععنوان کارمزد پرداخت میدرصدی به

                                                      
 دئویو و ریمتن، صدا، تصو -12

 کیمعمولاً در قالب تجارت الکترون -13
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 سمیترور بریسا -3-4

بخشی از اقدامات تروریستی از طریق دسترسی  یرمجاز به اطلاعات حساس و در حال حاضر، 

 .شودهای حیاتی انجام میسامانه

؛ های امنیتی نفوذ کنندبه سامانه: توانندکیبورد و ماوس می های سایبری تنها با استفاده ازتروریست

های کنترل سامانه؛ شبکه برق سراسری را از کار بیندازند؛ های ناوبری هوایی را مختل سازندسیستم

 .منابع  ذایی یا آب را دستکاری کنند

 قاچاق مواد مخدر از طریق سایبر -3-5

المللی توجه زیادی را هم در سطح ملی و هم در سطح بین یکی از جرائم بسیار جدی و رو به رشد که

های با گسترش شبکه. به خود جلب کرده، قاچاق و معامله مواد مخدر از طریق فضای مجازی است

رسان، امروزه تقریباً تمام مراحل مرتبط با قاچاق ارتباطی، دسترسی آسان به اینترنت و ابزارهای پیام

مذاکره و توافق ؛ کنندگانیافتن و ارتباط با تأمین: شود؛ از جملهانجام می مواد مخدر در بستر دیجیتال

؛ کنندگانجذب خریداران و مصرف؛ کنندگانها و توزیعمعرفی واسطه؛ بر سر قیمت و مقدار

به دلیل ماهیت ناشناس، فراملی و . دریافت و پرداخت وجوه؛ هماهنگی برای تحویل کالا

تباطات اینترنتی، کشف هویت فروشندگان و خریداران توسط پلیس و شده بسیاری از اررمزنگاری

 نهادهای انتظامی بسیار دشوار و در موارد زیادی عملاً  یرممکن است.

 سوءاستفاده از کودکان در سایبر سپیس -3-6

 ترین جرائم سایبری، سوءاستفاده جنسی از کودکان و تولید و انتشارکنندهترین و نگرانیکی از سنگین

های اند که در سالبینی کردهکارشناسان پیش. محتوای پورنوگرافی کودکان در محیط مجازی است

صورت فعال و روزانه از اینترنت استفاده خواهند کرد. این وضعیت، ها میلیون کودک بهآینده ده

به کودکان کند تا از سادگی، اعتماد و عدم تجرفرصت بسیار مناسبی برای بزهکاران سایبری ایجاد می
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کنند، سپس او را به ارسال تصاویر یا انجام بزهکاران ابتدا اعتماد کودک را جلب می. سوءاستفاده نمایند

 .سازندهای مستهجن منتشر میرفتارهای جنسی تر یب کرده و نهایتاً این محتواها را ضبط و در سایت

 نتیجه

در  یاساس یگاهیتوانست جا یکوتاه یندر بازه زمان، یآفرتحول یادهیعنوان پدبه یمجاز یفضا

را دگرگون  یو فرهنگ یاقتصاد، یتعاملات اجتماع یسنت یکند و الگوها دایپ یبشر یسبک زندگ

 سازنهیزمشمار، یب یهافضا علاوه بر فرصت نیفناورانه، ا یدستاوردها ریحال، همچون ساسازد. بااین

اطلاعات و ارتباطات امکان ارتکاب انواع  ی. فناوربوده است زیناخواسته ن یامدهایها و پبروز چالش

قرار  یافراد اریرا فراهم آورده و امروزه در اخت سابقهیب یو گستردگ یدگیچیاز جرائم با پ یدیجد

 کنند.سوءاستفاده می یو قانون یاجتماع ینقض هنجارها یبرا یعنوان ابزارگرفته که از آن به

 یهایکه حذف کامل فناوروجود دارد: نخست آن ریناپذاجتناب تیدو واقع، یکنون طیشرا در

فضا  نیمطلق ا یسازکه پاکاست؛ و دوم آن رممکنی  گریروزمره بشر د یاز چرخه زندگ تالیجید

، یحل معقول و عملرو، تنها راهخارج است. ازاین ینظام چیاز عهده ه زیاز حضور عناصر مجرم ن

 یبریجوامع در برابر جرائم سا یروشیپ یهاد چالشهوشمن تیریمخاطرات و مد یجیتدر اهشک

بروز جرائم  کنندهلیو عوامل تسه هاشهیر قیدق ییاشناسر،یمس نیگام در ا نیاول. شودیمحسوب م

صورت هدفمند ارتکاب جرم به یرهایفضا، مس نیا یعملکرد یهازمیاست تا با درک مکان تالیجید

 یمیترم یکردهایو گسترش رو یفریرکی  رانهیشگیاقدامات پتأکید بر نه، یزم نیمسدود گردد. در ا

 یمحدود یکه ا لب اثربخش یفریو ک یسنت یهاصرف بر مجازات هیتک یبه جا دالتدر نظام ع

 برخوردار است. یاژهیو تیدارند از اهم

 ییهاتیمحدود یدارا یو وضع یشامل اقدامات اجتماع یفریرکی  رانهیشگیپ ریتداب اگرچه

حوزه،  نیدر ا تیموفق دیاست. کل یرمنطقی  یبریها در کاهش جرائم ساما انکار نقش آنهستند، ا

اقدامات به  نیا یموانع موجود، بازده یجیهوشمندانه و هدفمند است تا با رفع تدر ریتداب یطراح



 319 رانیا یفریدر نظام ک یبریجرائم سا اتیو خصوص هایژگیو

 تواندیم 15یو هم در بعد وضع 14یهم در بعد اجتماع یفریرکی  یریشگیبرسد. تمرکز بر پ اکثرحد

مبارزه مؤثر با جرائم  یبرا یشنهادیپ یهااستیسباشد.  یبریجرائم سا یاشهیکاهش ر سازهنیزم

 یمنیو ا ییوابسته به کارا، یو اجتماع ی، ادار16یدر ابعاد شغل یبریاز جرائم سا یریشگیپ، یبریسا

بر  دیبا یو مدن یحقوق ادار قیاز طر یریشگیراستا، پ نیاطلاعات است. در ا یفناور یهارساختیز

 دیبا یقانون یهاحلراه، یتیجامع امن یاستراتژ نی. در کنار تدوابدی تیواول یفریصرفاً ک یهایریگیپ

مؤثر  یاجران، یتوسط کاربران همراه شود. همچن یاریاخت یتیامن ریمانند تداب ییفراقضا یبا ابزارها

 است. یبا تحولات فناور یمستلزم همگام یتیامن ریتداب

 ریبر سه اصل زمبتنی دیبا یبریمقابله با جرائم سا یکارآمد برا ییجنا یهاتاسیمجموع، س در

و  یاانهیرا یهاستمیس یهایریپذبیدرباره آس یاقتصاد یهاها و بنگاهسازمان یآگاه شیباشد: افزا

کاهش ، یتیامن یاستانداردها تی. تقوشرفتهیپ یتیامن یراهکارها یریکارگها به بهآن بیتر 

 زهیانگ جادیقابل سوءاستفاده، و ا یفن یبه ابزارها یمستعد جرم، محدود کردن دسترس یهاتیموقع

همراه با ، یالمللنیبا مقررات ب یو هماهنگ یداخل نیدر قوان ی. بازنگردگانیدبزه یدهگزارش یبرا

 .یبریو محاکمه مرتکبان جرائم سا بیتعق، ییشناسانهیدر زم یفرامرز یهایتوسعه همکار

موارد مربوط به اخلاق در پژوهش و نیز امانتداری در استناد به متون و حظات اخلاقی: ملا

 ارجاعات مقاله تماماً رعایت گردیده است.
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