
 

  



egal Civilization 
Vol. 8, No. 26, Winter 2026 
Pages: 387-412 

Article Type: Original Research 

https://www.pzhfars.ir/article_238746.html 

doi: 10.22034/lc.2026.570058.1727 

 

 یحقوق تمدن

 1404 انزمست، 26، شماره 8دوره 

 387-412صفحات: 

 نوع مقاله: پژوهشی
Commitment to Data Security as a 

Commitment to Result or a 
Commitment to Means in Private 

Law 
 

Sayyed Amirhasan Mostafavi 
Master of Science in Private Law, Faculty of Humanities, 
Islamic Azad University, Hamadan Branch, Hamadan, Iran 

نتیجه  به عنوان تعهدها بهسازی دادهتعهد به ایمن
 وسیله در حقوق خصوصیبه یا تعهد 

 
 

 سیدامیرحسن مصطفوی
دانشگاه آزاد اسلامی واحد دانشکده علوم انسانی، کارشناس ارشد حقوق خصوصی، 

 همدان، همدان، ایران
seyedamirmostafavi@gmail.com   

R
eceiv

ed
: 2

0
2
5
/1

2
/3

1
 - R

ev
iew

: 2
0
2
6
/0

2
/1

0
 - A

ccep
ted

: 2
0
2
6
/0

3
/1

6
 

Abstract 
The expansion of the digital economy and the 
pivotal role of data in private relationships have 
transformed the commitment to data security into 
one of the most significant obligations for 
individuals and legal entities. Data security 
breaches not only lead to financial losses but also 
damage privacy and public trust. However, in 
private law, a fundamental ambiguity persists 
regarding the nature of this commitment: Is the 
commitment to data security a commitment to 
means or a commitment to result? The central 
question of this research is, from the perspective of 
private law, what is the nature of the commitment 
to data security, and what is the criterion for 
determining it? Consequently, how can the 
implications of each of these two interpretations be 
analyzed regarding the civil liability of the 
obligor? The aim of this article is to clarify the 
legal nature of the commitment to data security, 
analyze the consequences of each of the two 
approaches—commitment to means and 
commitment to result—and provide an efficient 
model that aligns with technological developments 
and protective needs. The present research has 
been conducted using a descriptive-analytical 
method and drawing upon library resources, 
domestic laws, legal doctrines, and comparative 
law approaches. Considering this commitment 
absolutely as a commitment to means or result 
does not address the technical and legal 
complexities of the data field. Accordingly, the 
article arrives at a mixed and dynamic model in 
which the type of data, the professional status of 
the obligor, and the level of risk play a 
fundamental role in determining the nature of the 
commitment. In conclusion, adopting this 
approach can, while strengthening the protection 
of data subjects, create an appropriate balance 
between civil liability and the development of 
digital activities. 
Keywords: Data Security, Commitment to Means, 
Commitment to Result, Private Law, Information 
Security. 

 چکیده

ها در روابط ادهد یو نقش محور تالیجیگسترش اقتصاد د

تعهدات  نیتراز مهم یکیها را به داده یسازمنیتعهد به ا، یخصوص

ها داده تیکرده است. نقض امن لیتبد یو حقوق یقیاشخاص حق

 یو اعتماد عموم یخصوص میبلکه لطمه به حر، یتنها خسارات مالنه

 یهمچنان ابهام اساس یحقوق خصوص درحال، را به دنبال دارد. بااین

ها داده یسازمنیتعهد به ا ایتعهد وجود دارد: آ نیا تیباره ماهدر

پژوهش آن  نیا یاصل مسئله جه؟یتعهد به نت ایاست  لهیتعهد به وس

چه  یها از منظر حقوق خصوصداده یسازمنیاست که تعهد ا

تبع آن، آثار هریک از و به ست؟یآن چ صیتشخ اریدارد و مع یتیماه

 است؟ لیمتعهد چگونه قابل تحل یمدن تیبر مسئول یدو تلق نیا

ها، داده یسازمنیتعهد به ا یحقوق تیماه نییتب پژوهش نیا هدف

و  جهیو تعهد نت لهیتعهد وس کردیهریک از دو رو یامدهایپ لیتحل

 یتیحما یازهایو ن یکارآمد و منطبق با تحولات فناور ییارائه الگو

از  یریگبهرهو با ی لیتحل-یفتوصیاست. پژوهش حاضر با روش 

 یکردهایو رو یحقوق نیدکتر، یداخل نی، قوانیامنابع کتابخانه

عنوان تعهد تعهد به نیمطلق ا یتلق انجام شده است. یقیحقوق تطب

حوزه داده  یو حقوق یفن یهایدگیچیپ یپاسخگوجه، ینت ای لهیوس

 ابدییدست م ایمختلط و پو یبه الگو پژوهشاساس،  نی. بر استین

 نییمتعهد و سطح خطر، در تع یاحرفه گاهی، نوع داده، جاکه در آن

 کردیرو نیا رشیکه پذآن جهیدارند. نت یتعهد نقش اساس تیماه

از اشخاص موضوع داده، تعادل  تیحما تیضمن تقو تواندیم

 کند. جادیا تالیجید یهاتیو توسعه فعال یمدن تیمسئول انیم یمناسب

جه، ینت به تعهدله، یوسبه ، تعهد هاداده یسازمنیا: واژگان کلیدی

 .اطلاعات تیامن، یحقوق خصوص
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 :ارجاع

ن ی، تماددر حقاوق خصوصا یلهتعهاد باه وسا یاا یجهعنوان تعهد به نتها بهداده سازییمنتعهد به ا(، 1404)؛ یدامیرحسنسی، مصطفو

 .26حقوقی، شماره 
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Commons Attribution License (http://creativecommons.org/licenses/by/4.0), which permits 
unrestricted use, distribution, and reproduction in any medium, provided the original work is 
properly cited. 

 

 

 مقدمه

 یروابط حقوق خصوص یبر داده، چهره سنتلاعات و گسترش روابط مبتنیاط یتحولات شتابان فناور

 کیعنوان تنها بهنه، یشخص یهاداده ژهیوها، بهدگرگون ساخته است. امروزه داده نیادیطور بنرا به

و  یخصوص میاعتماد، حر یریگدر شکل کنندهنییتع یمثابه عنصرارزشمند، بلکه به یمنبع اقتصاد

، یاقتصاد یهاتیفعال انیدر جر یو حقوق یقیاند. اشخاص حقمطرح تالیجیدر بستر داشخاص  تیامن

؛ کنندمی رهیپردازش و ذخ، یآورها را جمعاز داده یاحجم گسترده، یرقراردادیغ یو حت یقرارداد

از  یتعهدات ناش نیتریاز اساس یکیها را به داده یسازمنیتعهد به ار، یناپذطور اجتنابکه به یامر

استفاده از ها و سوءنشت داده، یبریروزافزون حملات سا شیروابط بدل ساخته است. افزا نیا

 ینیادیبن یهانقض آن را دوچندان کرده و پرسش یتعهد و آثار حقوق نیا تیاهم، یاطلاعات شخص

 آورده است. دیپد یو حقوق خصوص یمدن تیرا در حوزه مسئول

مواجه است.  یها همچنان با ابهام جدداده یسازمنیتعهد به ا یحقوق تیماهت، یاهم نیوجود ا با

بار  نییدر تع کنندهنییتع ینقش «جهیتعهد به نت»و  «لهیتعهد به وس» انیم زیتما، یدر حقوق خصوص

 لهیبه وس یهدها تعداده یسازمنی. اگر اکندیم ءفایاجراها او حدود ضمانت تیاثبات، گستره مسئول

http://creativecommons.org/licenses/by/4.0
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مراقبت متعارف و اقدامات معقول خواهد بود و اثبات  یریکارگصرفاً مکلف به بهشود، متعهد  یتلق

دانسته شود، صرف  جهیتعهد از نوع تعهد نت نی. در مقابل، اگر اردیگیقرار م دهیدانیبر عهده ز ریتقص

وجود عوامل  یکه وآن رمتعهد گردد، مگ تیموجب تحقق مسئول تواندیها مداده تینقض امن

دارند و  یزیکاملًا متما یو عمل یمتفاوت، آثار حقوق یدو تلق نیقوه قاهره را اثبات کند. ا ای یخارج

 یاقتصاد یهاتیفعال یاز اشخاص موضوع داده و آزاد تیحما انیتوازن م تواندیم، انتخاب هریک

 تحت تأثیر قرار دهد. یطور جدرا به

 یها در حقوق خصوصداده یسازمنیا پژوهش حاضر آن است که تعهد به یمسئله اصلرو، نیااز

 ازمندیکه نآن ایدانست،  جهیبه نت یتعهد ای لهیبه وس یآن را تعهد توانیم ایدارد؟ آ یتیچه ماه

 تیماه صیتشخ یارهایکه مع شودیپرسش مطرح م نیا نیمتفاوت و منعطف است؟ همچن یکردیرو

متعهدان داده به همراه  یمدن تیمسئول یابر ییامدهایچه پ کردهایرو نیو هریک از ا ستین تعهد چیا

 یانتقاد لیها و تحلداده یسازمنیتعهد به ا یحقوق تیماه قیدق نیی، تبپژوهش نیا یاصل هدف دارد.

 یآن است که ضمن بررس یاست. پژوهش در پ جهیو تعهد نت لهیموجود درباره تعهد وس یکردهایرو

بر داده روشن ها را در بستر روابط مبتنیآن یهایآثار و کاست، یدو تلق نیهریک از ا ینظر یمبان

ارائه دهد.  تالیجیعصر د یو حقوق یفن یهاتیکارآمد و منطبق با واقع ییالگوت، یسازد و در نها

 تیزمان از حقوق اشخاص موضوع داده حمااست که بتواند هم یبه راهکار یابیدست، ییهدف نها

 خدماتدهندگان و ارائه یامتناسب بر فعالان اقتصادن تیمسئول لیمؤثر به عمل آورد و از تحم

 کند. یریجلوگ تالیجید

شامل ، یااز منابع کتابخانه یریگاست و با بهره یلیتحل–یفپژوهش، توصی نیدر ا قیتحق روش 

ن، یانجام شده است. افزون بر ا یقیو اسناد حقوق تطب یو مقررات داخل نیقوان، یکتب، مقالات علم

آن با تعهد  قیو تطب جهیو نت لهیتعهد وس انیم زیتما نییتب یبرا یو استدلال حقوق یممفهو لیاز تحل

 ژهیوبه، یمنتخب حقوق خارج یکردهایرو، یقیها استفاده شده است. در بخش تطبداده یسازمنیا

 یحلاهها، امکان ارائه راند تا از رهگذر آناروپا و حقوق فرانسه، مورد توجه قرار گرفته هیحقوق اتحاد
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ها داده یسازمنیتعهد ا لیتقل یجاپژوهش در آن است که به نینوآورانه ا جنبه تر فراهم شود.متوازن

که با  کندیم شنهادیپ ارهیو چندمع ریپذانعطاف یمدلجه، ینت ای لهیتعهد وس یاز دو قالب سنت یکیبه 

 ریتفس یبرا ییمبنا تواندیم کردیرو نیدارد. ا یمعاصر همخوان یتیحما یازهایو ن یتحولات فناور

 ها فراهم آورد.از داده تیدر حوزه حما ینیاصلاحات تقن یو حت یحقوق نیتوسعه دکتر، ییقضا

 یهایدگیچیپ یپاسخگوجه، یتعهد نت ای لهیعنوان تعهد وسها بهداده یسازمنیمطلق تعهد به ا یتلق

 یاحرفه گاهی، جا1، سطح خطر، نوع داده. در عملستیمتعهدان ن تیها و تفاوت موقعتنوع داده، یفن

 ءفایتعهد ا نیا یابیدر ارز یاکنندهنییداده، نقش تع وضوعمتعهد و انتظارات مشروع اشخاص م

 تیدر آن ماها که یمختلط و پو کردیرو کیکه  رسدیم جهینت نیبه ا پژوهشاساس،  نیکنند. بر امی

 برخوردار است. یشتریو انصاف ب ی، از کارآمدشود نییتعهد بر اساس اوضاع و احوال هر مورد تع

 تیحما تیتنها به تقومنعطف، نه یکردیرو رشیها و پذداده یسازمنیتعهد به ا تیدر ماه یشیبازاند

تعادل  سازنهیبلکه زمانجامد، یم تالیجید یدر فضا یاعتماد عموم شیاز حقوق اشخاص و افزا

 خواهد بود. یدر حقوق خصوص یاداقتص یهاتیفعال ییایو پو یمدن تیمسئول انیمطلوب م

 یداده در حقوق خصوصمفهوم  -1

 ای ییتنهاعلائم قابل پردازش است که به ایها از اطلاعات خام، نشانه یاعام، مجموعه یدر معنا 2«داده»

 ای یمفهوم فن کیداده صرفاً ، یحال، در حقوق خصوص. بااینکندیم دایمعنا پ گرید یهادر کنار داده

اشخاص قرار  نیادیحقوق بن هو گا یمنافع اقتصاد، یبلکه موضوع روابط حقوقست، ین یاانهیرا

است، نه صرفاً  یو هنجار یکارکرد ینگاه ازمندیحوزه ن نیداده در ا فیرو، تعر نی. از همردیگیم

 میمستق ییشناساتیکه قابل یحقوق ای یقیهر نوع اطلاعات مرتبط با شخص حق»عنوان داده به .یفیتوص

، یقیو حقوق تطب یالمللنیکه در اسناد ب فیتعر نیشده است. ا فیتعر« داشته باشد میرمستقیغ ای

                                                      
 عادی یا حساس -1

2- Data 



 391یدر حقوق خصوص لهیتعهد به وس ای جهیعنوان تعهد به نتها بهداده یسازمنیتعهد به ا

داده و  انیم وندیقرار گرفته، بر پ رشیپذ، مورد 3اروپا هیحفاظت از داده اتحاد یمقررات عموم ژهیوبه

است  وندیپ نیهم، یص(. در حقوق خصوProtection,2018,4تأکید دارد ) یقیحق ای یحقوق تیشخص

 .کندیم لیتبد یحقوق تیبه موضوع حما «جانیب ءیش» کیکه داده را از 

 نیارائه نشده است، اما قوان یمدن نیدر قوان« داده»از  یمستقل فیهرچند تعرران، یحقوق ا در

ر طو، به1382مصوب  یکیو قانون تجارت الکترون 1388مصوب  یاانهیرا میقانون جرا ژهیوخاص، به

نماد، علامت،  وعبه هر ن« داده»، یاانهیرا میقانون جرا اولاند. مطابق ماده به مفهوم داده پرداخته یضمن

 دیجد یهایفناور ای ینور، یکیصورت الکترونکه به شودیصوت اطلاق م ای رینوشته، تصو

اما رسد، یم به نظر یاگرچه فنف، یتعر نی. اشودیم رهیذخ ای افتیارسال، درد، یتول یاطلاعات

عطازاده و ) تقرار گرفته اس یدر روابط خصوص فیعنوان موضوع حق و تکلداده به ییشناسایمبنا

 (.112، 1400، انصاری

معنا که  نیانتساب؛ بد تیاست: نخست، قابل یاساس یژگیواجد دو و یحقوق خصوص در داده

حقوق و تعهدات متقابل  ییشناساازسنهیامر زم نیقابل انتساب است و هم ینیداده غالباً به شخص مع

 یتیشخص وقبا حق توانندیم، یها علاوه بر ارزش تجارداده؛ یرمالیو غ ی. دوم، ارزش اقتصادشودیم

نکته تأکید دارد که  نیبر ا یحقوق نیگره بخورند. دکتر یو کرامت انسان یخصوص میهمچون حر

« قانون تیمنفعت مورد حما» ای «یرمادیال غم»در قالب  تواندیاما مست، ین یماد نیداده، هرچند ع

داده نه موضوع حق  توان گفت کهالبته این طور می (.472، 1402، پیشنماز و رکنیشود ) لیتحل

بر  دهدیکه به شخص اجازه م یحق؛ است «یحق کنترل» یبلکه موضوع نوعک، یکلاس تیمالک

، 1402رکنی،  و یشنمازظارت داشته باشد )مربوط به خود ن یهاپردازش و استفاده از داده، یآورجمع

از  یتعهدات ناش یمبنا رایفراوان دارد؛ ز تین، اهمینو یدر حقوق خصوص ژهیوبهل، یتحل نی(. ا473

 .کندیها را فراهم مداده یسازمنیو ا ینگهدار

است که در تقاطع حقوق اموال،  یچندبعد یمفهوم یداده در حقوق خصوصاز دیدگاه نگارنده، 
                                                      
3- GDPR 
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تعهدات  لیتحل ازینشیمفهوم، پ نیا قی. درک دقردیگیقرار م یمدن تیو مسئول تیوق شخصحق

و حدود تعهدات متعهدان داده  تیماه نییست و بدون آن، تعا هاداده یسازمنیاز پردازش و ا یناش

 ممکن نخواهد بود.

 یمفهوم تعهد در حقوق خصوص -1-1

 انیم یروابط حقوق یاست که ساختار اصل یوصحقوق خص میمفاه نیتریادیاز بن یکی« تعهد»

است که به موجب آن،  یحقوق یاتعهد رابطهک، یکلاس ی. در معنادهدیاشخاص را شکل م

حق  5گریکند و شخص د یخوددار یاز انجام عمل ایرا انجام دهد  یعمل شودیمکلف م 4یشخص

 یهاتعهد در نظام لیتحل یان مبنادر حقوق روم دارد، همچن شهیکه ر فیتعر نیآن را دارد. ا لبهمطا

 (.Cabrol,2018,179) دیآیمعاصر به شمار م یحقوق

 219و  184، 183های مادهاز تعهد ارائه نکرده است، اما از مجموع  یمستقل فیتعر یقانون مدن

است که  یالزام ای یرابطه قرارداد میاستنباط کرد که تعهد، اثر مستق نیچن توانیم یقانون مدن

 یکه به موجب آن، شخص یحقوق یارابطه»تعهد را ، یکی از حقوقداناندارد.  یقانون یت اجراضمان

الزام »و بر عنصر  کندیم فیتعر «شودیم گریدر برابر شخص د یترک کار ایمکلف به انجام 

م الزا نی(. ا55، 1404ان، یتأکید دارد )کاتوز یاخلاق فیتعهد از تکل زیمتما یژگیعنوان وبه «یحقوق

 .سازدیم هماست که امکان مراجعه به دادگاه و اعمال ضمانت اجرا را فرا یحقوق

است: متعهد، متعهدله و موضوع تعهد. موضوع تعهد ممکن است  یواجد سه رکن اساستعهد 

مدرن، دامنه موضوع تعهد گسترش  یانتقال حق باشد. در حقوق خصوص ایانجام فعل، ترک فعل 

تعهدات مرتبط با  یو حت یاحرفه، یفن یبلکه رفتارهاشود، یمحدود نم یمادو صرفاً به اعمال  افتهی

از مفهوم  ایپو ریبر لزوم تفس یحقوق نیدکترل، یدل نی. به همردیگیدربرم زیرا ن سکیر تیریمد

                                                      
 متعهد -4

 متعهدله -5
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 (.Buffelan-Lanore,2016,43تعهد تأکید کرده است )

 «جهیتعهد به نت»و  «لهیتعهد به وس»به آن  میدر مفهوم تعهد، تقس یتحولات نظر نیتراز مهم یکی

در حقوق فرانسه مطرح شد، ناظر بر شدت الزام متعهد و نحوه  بارنیکه نخست یبندمیتقس نیاست. ا

رفتار  وکوشش متعارف  یریکارگمتعهد مکلف به بهله، یاست. در تعهد به وس یمدن تیتحقق مسئول

مشخص، خود  جهیتحقق نتجه، یه در تعهد به نتکاست، درحالی یاحرفه یمتناسب با استانداردها

بار اثبات و  عیدر توز ینقش اساسز، یتما نی(. اTancelin,1978,841) شودیموضوع تعهد محسوب م

بدل شده  یمهم در حقوق خصوص یلیتحل یاز ابزارها یکیدارد و امروزه به  تیحدود مسئول نییتع

و  یحقوق نینشده، اما دکتر ینیبشیپ یقانون مدندر  حیصورت صربه یبندمیتقس نیاگرچه ا است.

 تیمسئول یبا استناد به قواعد عموم حقوقدانان از یکی. اندرفتهیآن را پذ یطور ضمنبه ییقضا هیرو

 لیتحل یو آن را برا کندیتأیید م رانیا یدو نوع تعهد را از نظام حقوق نیامکان استنباط ا، یمدن

 (.233، 1404ان، ی)کاتوز داندیم یضرور، یات حرفهتعهدا ژهیوتعهدات نوظهور، به

ست، ین یسنت یو محدود به الگوها ستایا یمفهوم ینگارنده، تعهد در حقوق خصوص دگاهیداز 

شود. کارکرد  ریو فناورانه تفس یاقتصاد، یمتناسب با تحولات اجتماع دیکه با ستا ایپو یبلکه نهاد

 نیاز اعتماد مشروع طرف مقابل است. بر ا تیخاص و حمااش یآزاد انیتعادل م جادیتعهد، ا یاصل

صرفاً  فیعبور از تعر ی مستلزمجمله تعهدات مرتبط با داده و فناور از نیتعهدات نو لیتحلاس، اس

 یکردیرو نیاست. چن یمدن تیتعهد و توجه به کارکرد، هدف و آثار آن در نظام مسئول یصور

مؤثر از حقوق  تیحال، حماکرده و درعین یریسب جلوگنامتنا یهاتیمسئول لیاز تحم تواندیم

 کند. نیرا تضم اصاشخ

 یتعهد حقوق کیعنوان ها بهداده یسازمنیا -2-1

 یبلکه تعهدست، ین یتیریمد هیتوص ای یالزام فن کیصرفاً  یها در حقوق خصوصداده یسازمنیا

تعهد  نی. اردیگینشئت م، یاحرفهاست که از منابع مختلف، اعم از قانون، قرارداد و عرف  یحقوق
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 نیاز ب ای ریی، تغءافشارمجاز، یغ یاز دسترس یریجلوگ یمعقول و متناسب برا ریناظر بر اتخاذ تداب

 یسازمنی. در واقع، اشودیبا حقوق و منافع اشخاص مرتبط م میطور مستقست و بها هارفتن داده

 یمبنا .کندیم جادیا تالیجیاده در بستر داست که پردازش د یبه خطرات یحقوق یها پاسخداده

و نقض  ریاز تقص یدر قاعده لزوم جبران خسارت ناش توانیها را مداده یسازمنیتعهد به ا یاصل

پردازش  ای یآوررا جمع یگرید یهاداده یکه شخص یوجو کرد. هنگاماعتماد مشروع جست

 ینحوها بهاز داده دیموجب آن، متعهد باکه به شودیم جادیا یاز اعتماد حقوق یتیوضعکند، یم

کند، یاشاره م 6«ویسول»گونه که به حداقل برسد. همان ینیبشیمراقبت کند که خطرات قابل پ

 یاست و فقدان آن، خود نوع یخصوص میمؤثر از حر تیاز حما ریناپذییجدا یداده بخش تیامن

 (.Solove,2010,112) شودیمحسوب م بارانیرفتار ز

مستقل و  یتعهد حقوق کیعنوان به دیبا یها در حقوق خصوصداده یسازمنینظر نگارنده، ا از

 لیتقل یفن ای یاخلاق یاهیو نه به توص شودیمطلق فروکاسته م تیشود که نه به امن یتلق یابیقابل ارز

 یبر مبنا دیاب نآ یابیمتعهد است و ارز گاهیاز خطر، نوع داده و جا یتعهد تابع نیا تی. ماهابدییم

امکان اعمال ، یلیتحل نی. چنردیو انتظار مشروع اشخاص صورت گ یامتعارف حرفه یاستانداردها

مانع  گرید یو از سو دگانیدانیز یتیحمایمانع ب سوکیمنصفانه را فراهم کرده و از  تیمسئول

 .شودینامتناسب بر متعهدان داده م تیمسئول لیتحم

 لهیوس به ها در قالب تعهدهداد یسازمنیتعهد به ا -2

مطلق  تیاطلاعات و عدم امکان تحقق امن تیمرتبط با امن یندهایفرا دهیچیو پ یفن تیبا توجه به ماه

آن در  یها، تلقداده یسازمنیتعهد به ا تیماه لیمهم در تحل یکردهایاز رو یکیتال، یجید یدر فضا

فرض  نیدارد، بر ا یحقوق خصوص یسنت نیکتردر د شهیکه ر دگاهید نیاست. ا لهیقالب تعهد به وس

و  یاحرفه یاستانداردها تیتلاش متعارف، رعا یریکارگاستوار است که متعهد صرفاً مکلف به به

                                                      
6- Solove 
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. تیبر عدم نقض امن یمبن یقطع یاجهینت نیست، نه تضما هاحفاظت از داده یمعقول برا ریاتخاذ تداب

آثار  نییها، تبداده یسازمنیبودن ا لهیتعهد وس رشیپذ یرنظ یمبان لیمستلزم تحل کردیرو نیا یبررس

از  تیدر حما یتلق نیا یکارآمد یانتقاد یابیارز تیو در نها یمدن تیآن در حوزه مسئول یحقوق

 اشخاص موضوع داده است.

 هاداده یسازمنیبودن ا لهیوسبه تعهد  رشیپذ -1-2

 تیاست که امن یاساس فرضشیپ نیبر امبتنی لهیبه وسها در قالب تعهد داده یسازمنیتعهد به ا رشیپذ

 ی. در فضاستیدارد و تحقق کامل آن همواره در کنترل متعهد ن یرقطعیو غ ایپو، ینسب یتیها ماهداده

 ای یبرینفوذ، حملات سا وعامکان وق، یو سازمان یفن ریتداب نیترشرفتهیپ یریکارگبا به یحتتال، یجید

 ینظر یمبنا نیترو مهم نینخست، یژگیو نی. همشودینم یطور کامل منتفا بههداده رمجازیغ یافشا

حقوق  کیکلاس نیدکتر در .دیآیبه شمار م لهیعنوان تعهد وسها بهداده یسازمنیا لیتحل یبرا

مورد انتظار به عوامل متعدد و گاه خارج از اراده  جهیاست که نت یناظر بر موارد لهیتعهدات، تعهد وس

و رفتار منطبق با « مراقبت متعارف» یریکارگمتعهد تنها مکلف به بهرو، نیوابسته است و ازا متعهد

قرار دارد؛  تیوضع نیدر هم قاًیدق زیها نداده تی(. امنTancelin,1978,841است ) یاحرفه یاستانداردها

 یدهایمعرض تهداست، اما همواره در  یتیامن یهانظام یو اجرا یمتعهد، هرچند مسئول طراح رایز

 نیتضمل، یدل نیمجرمانه اشخاص ثالث قرار دارد. به هم یناشناخته و رفتارها یهایریپذبینوظهور، آس

 .شودینم یتعهدات سازگار تلق یبا منطق حقوق، یقطع یاجهیعنوان نتها بهعدم نقض داده

سخن نگفته است، اما قواعد  جهینت ای لهیگذار صراحتاً از تعهد وسهرچند قانونز، ین رانیحقوق ا در

یکی از . کندیرا فراهم م کردیرو نیا شپذیرامکان، یحقوق نیدکتر لیو تحل یمدن تیمسئول یعموم

 حرازو پرخطر دارد، ا یتخصص تیها ماهکه موضوع آن یکه در تعهدات کندیتأکید م حقوقدانان

(. 234، 1404ان، یعارف است )کاتوزرفتار مت اریمع تیو عدم رعا ریمتعهد مستلزم اثبات تقص تیمسئول

که ثابت  شودیمسئول شناخته م یگفت متعهد زمان توانیها، مداده یسازمنیبر ا لیتحل نیا قیبا تطب
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عدول کرده است. افزون بر  جیار یفن یاز استانداردها ایلازم و متعارف را اتخاذ نکرده  ریگردد تداب

 تیریها غالباً بر اساس مدداده تیکه امن دهدینشان م زیها نها و سازمانشرکت یعمل هیرون، یا

 مطلق. یاجهینت نینه تضمشود، یم فیو کاهش احتمال خسارت تعر سکیر

و انطباق  یفن ییگراواقع ثیها از حداده یسازمنیبودن ا لهیتعهد وس رشینگارنده، پذبه دیدگاه 

همراه باشد. تعهد  قیمض ریبا تفس دیبا رشیپذ نیحقوق تعهدات قابل دفاع است، اما ا یبا منطق سنت

 تاررف قیدق یشود که هرگونه نقض داده، بدون بررس فیتضع یبه حد دیحوزه نبا نیدر ا لهیوس

و متناسب با سطح خطر، نوع داده  ایصورت پوبه دیبا« مراقبت متعارف» اریمتعهد، موجه جلوه کند. مع

 تواندیها مداده یسازمنیبودن ا لهیصورت، تعهد وس نیا ریشود؛ در غ ریمتعهد تفس یاحرفه گاهیو جا

 آن. عیوزت یمنصفانه برا یبدل شود، نه سازوکار تیفرار از مسئول یبرا یبه ابزار

 بودن لهیوسبه تعهد  یآثار حقوق -2-2

در حوزه  یمشخص و قابل توجه یآثار حقوق لهیها در قالب تعهد به وسداده یسازمنیتعهد به ا یتلق

بار  عیتوزت، یها به نحوه تحقق مسئولآن نیتربه همراه دارد که مهم یو روابط قرارداد یمدن تیلمسئو

از  تیحما زانیدر م یاکنندهنییآثار، نقش تع نی. اگرددیرفتار متعهد بازم یابیارز اریاثبات و مع

 کنند.می ءفایمتعهدان ا تیاشخاص موضوع داده و حدود مسئول

نوع تعهد،  نیمتعهد است. در ا ریبودن، لزوم اثبات تقص لهیاثر تعهد وس نیتریادیو بن نینخست

 دیبا دهیدانیبلکه زست، ین یکاف تیتحقق مسئول یها براداده تینقض امن ایصرف وقوع خسارت 

کرده  یخوددار یاحرفه یاستانداردها تیرعا ایمراقبت متعارف  یریکارگاثبات کند که متعهد از به

وضوح بهشود، یشناخته م لهیتعهد وس یاصل یژگیعنوان وبه یحقوق نیده که در دکترقاع نیاست. ا

 یدر دعاوجه، ی(. در نتTancelin,1978,841مورد تأکید قرار گرفته است ) کیکلاس یدر آثار حقوق

 .شودیممنتقل « رفتار متعهد»به  «جهینت»از  ییقضا یدگیاز نقض داده، تمرکز رس یناش

 یقاضله، یبه رفتار متعارف است. در تعهد وس جهیاز نت تیمسئول یابیارز اریمع رییدوم، تغ اثر
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« متعارف یاحرفه» اریبا مع، یادر موارد حرفها، یشخص متعارف  اریمکلف است رفتار متعهد را با مع

و  یسازمان، یفن ریسطح تداب یبررس یامر به معنا نیها، اداده یسازمنیکند. در حوزه ا سهیمقا

 از آن یریاتخاذشده در زمان وقوع نقض داده است، نه صرف امکان جلوگ یتیریمد

(Chantepie,2016,125.) 

است. اثبات قصور در حوزه  دهیدانیز یشدن بار اثبات برا نیبودن، سنگ لهیسوم تعهد وس اثر

متعهد است؛  یتیامن یندهایو فرآ یاسناد داخل، یبه اطلاعات فن یدسترس ازمندیها غالباً نداده تیامن

روابط  رد ژهیوبهت، یوضع نیکه معمولًا خارج از دسترس اشخاص موضوع داده قرار دارد. ا یامر

منجر شود.  یحقوق تیحما یبه کاهش کارآمد تواندیمتال، یجید یهاکاربران و پلتفرم انینامتوازن م

 یامدهایآن را از پ دگانسنینو یچالش اشاره شده است و برخ نیبه ا زین ییاروپا یحقوق اتیدر ادب

 Deاند )دانسته لهیعنوان تعهد وسداده به تیتعهد امن لیتحل یمنف

Hert&Papakonstantinou,2016,193.) 

 تواندیمتعهد مله، یاست. در تعهد وس یتر استناد متعهد به عوامل خارجچهارم، امکان گسترده اثر

از ، یفناور ینیبشیپ رقابلیغ یهانقص ایثالث  رفتار مجرمانه اشخاصشرفته، یبا اثبات وقوع حملات پ

امر، دامنه  نی. استکرده ا تیمتعارف را رعا ریکه نشان دهد تدابمشروط بر آنابد، ی ییرها تیمسئول

 یدر حوزه فناور سکیر تیریو با منطق مد سازدیم ریپذمتعهد را محدود و انعطاف تیمسئول

 (.Protection,2018,4اطلاعات سازگار است )

و  یفن یهاتیها هرچند با واقعداده یسازمنیبودن ا لهیتعهد وس ینگارنده، آثار حقوق دگاهیدبه 

از اشخاص  تیبه عدم توازن در حما تواندیسازگار است، اما در عمل م یبریسا تیامن یهایدگیچیپ

 ینیبشیدون پو تمرکز بر رفتار متعهد، ب دهیدانی. انتقال بار اثبات به زنجامدیموضوع داده ب

به نظر رو، نیرا به همراه دارد. ازا یمدن تیمسئول یکارآمد فیخطر تضع، یجبران یسازوکارها

 یابیارز رانهیگسخت یارهایقابل دفاع است که با مع یبودن تنها در صورت لهیتعهد وس رشیپذ رسدیم

 شود. در روابط نامتوازن، همراه ژهیوبهر، یاثبات تقص لیو تسه یارفتار حرفه
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 لهیوس به تعهد دگاهینقد د -3-2

ارائه شده است،  لهیوس به ها در قالب تعهدداده یسازمنیا لیتحل یکه برا یو نظر یفن لیبا وجود دلا

از اشخاص  تیحما یمواجه است که عمدتاً ناظر بر کارآمد یحقوق یبا انتقادات جد دگاهید نیا

از  یکیمعاصر است.  یحقوق خصوص یاختاربا تحولات س کردیرو نیموضوع داده و انطباق ا

در روابط  یقدرت و عدم تقارن اطلاعات تیآن با ماه یناسازگاردگاه، ید نینقدها به ا نیترمهم

کاملًا برتر  یتیدر موقع، یفناور یهاها و شرکتپلتفرم ژهیوکنندگان داده، بهمحور است. پردازشداده

 یسازمنیا لیبه اطلاعات و ادله قرار دارند. تحل یسو دستر رساختیکنترل ز، یدانش فن ثیاز ح

 دیعدم تقارن را تشد نیعملاً اده، یدانیبر ز ریبار اثبات تقص لیبا تحمله، یعنوان تعهد وسها بهداده

 (.Bygrave,2014,146) سازدیم فیرا تضع یمدن تیمسئول یتیو کارکرد حما کندیم

در  زین نینو یدر حقوق خصوص یاتعهدات حرفه با تحول مفهوم کردیرو نیاگر، ید یسو از

کمرنگ  جهیو تعهد نت لهیتعهد وس انیم یسنت یمرزها، یااز تعهدات حرفه یاریتعارض است. در بس

 راآشکا یتیها که ماهداده یسازمنیاند. در حوزه اشده نیگزیجا تررانهیگسخت یشده و استانداردها

محسوب  یگرد مفهومعقب ینوع کیکلاس لهیرت تعهد وسصوتعهد به نیا لیدارد، تحل یاحرفه

 (.Zimmermann,1990,1023) ردیبگ دهیمدرن را ناد یاحرفه تیو ممکن است منطق مسئول شودیم

در حقوق  یمدن تیتناسب ندارد. مسئول زین یمدن تیمسئول رانهیشگیبا منطق پ نیهمچن دگاهید نیا 

از ورود ضرر اختصاص داده است.  یریشگیپ یبرا زهیانگ جادیاز کارکرد خود را به ا یبخشن، ینو

 یبرا یازهیانگبخشد، یم ییرها تیحداقل مراقبت، او را از مسئول تیکه متعهد بداند رعا یهنگام

اند تأکید کرده ییحقوقدانان اروپا ی. برخماندینم یها باقداده تیامن یمستمر در ارتقا یگذارهیسرما

 یتعهد رفتار کیشود و نه صرفاً  یتلق« داده تیحاکم»از  یعنوان بخشبه دیها باداده تیکه امن

 (.Kuner,2013,89) یحداقل

 نیها آن است که اداده یسازمنیبودن ا لهیتعهد وس دگاهید رادیا نیترنظر نگارنده، مهم از

حقوق  رانهیشگیو پ یتیو از کارکرد حما کندیتمرکز م یفن یهاتیاز حد بر محدود شیب کردیرو



 399یدر حقوق خصوص لهیتعهد به وس ای جهیعنوان تعهد به نتها بهداده یسازمنیتعهد به ا

 زا یبلکه بخشست، ین یرفتار فن کیها در روابط معاصر صرفاً داده تی. امنورزدیغفلت م یخصوص

، یسنت لهیتعهد در قالب تعهد وس نیا لیتحل، نیو اعتمادساز متعهد است. بنابرا یاتعهد حرفه

ه خود را ب یو لازم است جا ستین یحقوق خصوص رانهیشگیمحور و پعدالت یازهاین یپاسخگو

 و متناسب با عدم تقارن قدرت بدهد. تررانهیگسخت یکردیرو

 جهینت به ها در قالب تعهدداده یسازمنیتعهد به ا -3

تعهد  لیآن در حفظ حقوق و منافع اشخاص، تحل یاتیها و نقش ححفاظت از داده تیبا توجه به اهم

دگاه، ید نیمطرح است. در ا یقوقح یکردهایاز رو یکی جهیها در قالب تعهد به نتداده یسازمنیبه ا

 ریتداب یریکارگها، را محقق سازد و صرف بهداده تیامن یعنیمشخص،  یاجهیمتعهد موظف است نت

بودن،  جهیتعهد نت رشیپذ ینظر یمبان نییمستلزم تب کردیرو نیا ی. بررسکندینم تیمتعارف کفا

ها و انتقادات چالش ییشناساو یدادو روابط قرار یمدن تیآن در حوزه مسئول یآثار حقوق لیتحل

 نوع تعهد است. نیا کردنیاتیمربوط به عمل

 بودن جهینت به تعهد رشیپذ -1-3

اصل استوار است که متعهد مسئول  نیبر ا جهیعنوان تعهد نتها بهداده یسازمنیتعهد به ا یتلق

حفاظت  یبراتلاش متعارف  یریکارگمشخص و قابل سنجش است و صرف به جهینت کیتحقق 

مربوط به  ای یاتیها حساس، حکه داده یدر مواقع ژهیوبه دگاهید نی. اکندینم تیها کفااز داده

ها داده تیاز نقض امن یچرا که خسارت ناشکند، یم دایپ تیاشخاص است، اهم نیادیبن قحقو

 نیعهد، تضمداشته باشد و انتظار جامعه و مقررات از مت یجد یتیو شخص یتبعات مال تواندیم

را نشان  دگاهید نیاز ا تیحما هاهیقواعد و رو یبرخ، یقیحقوق تطب در است. یواقع تیامن

و  یاتعهدات حرفه یباور است که در برخ نیمعاصر بر ا نیطورمثال، در فرانسه، دکتر. بهدهندیم

است و  یصمشخ جهیمتعهد به تحقق نت، یو فناور یخدمات اطلاعات نهیخصوصاً در زم، یقرارداد

ویژه به لیتحل نی(. اPoulain,2007,995) شودیبرقرار م ریاز به اثبات تقصیاو بدون ن تیمسئول
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کاربرد ، کنندرا پردازش می یمال ای یحساس مانند اطلاعات پزشک یهاکه داده یخدمات یبرا

 .کندیم تیرا تقو« اعتماد مشروع»دارد و منطق 

حساس  یهاویژه در حوزه دادهها، بهداده یسازمنیبودن ا جهیتعهد نت رشینگارنده، پذ دگاهیداز 

 تیالزام متعهد به تأمین امندگاه، ید نیمحور است. او عدالت یمنطق یکردیدر روابط نامتوازن، رو ای

. کندیم یریگجلو دهیدانیبه ز سکیر رمنصفانهیو از انتقال غ کندیها را برجسته مداده یواقع

 لیقابل سنجش است تا از تحم یفن یارهایروشن و مع یاستانداردها ازمندیآن نحال، اعمال بااین

مؤثر از اشخاص موضوع داده  تیزمان حماشود و هم یریبر متعهدان جلوگ رمتعارفیغ تیمسئول

 گردد. نیتضم

 بودن جهینت به تعهد یآثار حقوق -2-3

 لهینسبت به تعهد وس یزیمتما یحقوق یاامدهیپ جهیها در قالب تعهد نتداده یسازمنیتعهد به ا لیتحل

 نیتراز برجسته یکی. گذاردیم میتأثیر مستق یو روابط قرارداد یمدن تیدارد که بر ساختار مسئول

صرف عدم تحقق ت، یوضع نیاست. در ا ریبه اثبات تقص ازیبدون ن تیمسئول جادیاکرد، یرو نیآثار ا

 دهیدانیاست و ز یمتعهد کاف تیاستناد به مسئول یبرا ها،داده تینقض امن یعنیمورد انتظار،  جهینت

رفتار متعهد و خسارت  انیم تیبار اثبات بر رابطه علجه، یبه اثبات قصور متعهد ندارد. در نت یازین

و  کندیم جادیمحور اافراد داده یبرا یحقوق تیاز حما ییسطح بالا یژگیو نیو ا شودیمتمرکز م

 (.Schlechtriem&Butler,2009,412) دهدیم شیرا افزا تالیجیبه خدمات د یاعتماد عموم

. متعهد در شودیها ممتعهدان داده یبرا یو فن یاحرفه یاستانداردها دیباعث تشد کردیرو نیا

 رایفراتر از حداقل مراقبت متعارف اتخاذ کند، ز رانهیشگیپ ریاست تداب ریناگز جهیارچوب تعهد نتهچ

ت یکه رعا لهیها است. برخلاف تعهد وسداده تیطوف به تحقق امنمع ماًیاو مستق تیمسئول

ابزارها و  یاز تمام یریگمتعهد موظف به بهرهجه، یاست، در تعهد نت یمعمول کاف یاستانداردها

را  یمدن تیمسئول رانهیشگیکه نقش پ یست، امرا هامحافظت از داده یبرا یابیقابل دست یهاروش



 401یدر حقوق خصوص لهیتعهد به وس ای جهیعنوان تعهد به نتها بهداده یسازمنیتعهد به ا

 (.Weber,2017,67) کندیکمک م تالیجید تیسطح امن یو به ارتقا کندیپررنگ م

. در آوردیرا فراهم م دهیدانیمتعهد و ز انیم سکیتر رمنصفانه عیتوز نیهمچن جهینتبه  تعهد

را از  دهیدانینوع تعهد ز نیا رشیوجود دارد، پذ دیشد یمحور که عدم تقارن اطلاعاتروابط داده

از نقض  یکه متعهد مسئول جبران خسارت ناش کندیم نیو تضم دهدیضعف خود نجات م تیموقع

از  تیو حما یامر با اصول عدالت قرارداد نیدشوار باشد. ا یعمل ریاگر اثبات تقص یباشد، حت تینام

تعهد گر، ید یسو از (.Wessel,2015,418دارد ) یهمخوان یکیالکترون یدر قراردادها فیطرف ضع

کاهش  ی. متعهد براشودیم یحفاظت یهایفناور یو ارتقا ینوآور یبرا زهیانگ تیباعث تقو جهینتبه 

 یو ارتقا یانسان یروهایآموزش نن، ینو یهایدر فناور یگذارهیبه سرمات، یاحتمال مسئول

از  یکیها، خدمات و حفاظت از داده تیفیاثر مثبت بر ک نی. اشودیم قیتشو یتیامن یهاستمیس

 است. یدر حقوق فناور جهیتعهد به نت لیشاخص تحل یایمزا

 یهاداده نهیویژه در زمها، بهداده یسازمنیبودن ا جهیباور است که تعهد به نت نیبر ا نگارنده

 نیمحور است. ابلکه عدالت یمنطقتنها ، نهیشده به کاربران فاقد توان فنخدمات ارائه ایحساس 

 زهیشود و انگ نیها تضماز داده یت واقعکه حفاظ دهدیم ءارتقا یمتعهد را به سطح تیمسئول کردیرو

 ازمندین یتعهد نیحال، اعمال چن. بااینابدی شیافزا یتیامن یحداکثر استانداردها تیرعا یمتعهد برا

 یرمنطقیغ یهاتیمسئول لیاست تا از تحم یابیارز یمنطق یروشن و سازوکارها یفن یارهایمع نییتع

 شود. یریفراتر از توان متعهد جلوگ ای

 ها و انتقاداتچالش -3-3

با  کردیرو نیاجه، یها در قالب تعهد نتداده یسازمنیتعهد به ا لیقابل توجه تحل یایبا وجود مزا

و  یعمل یهاتیاز محدود یها ناشمواجه است که بخش عمده آن یمهم یها و انتقادات حقوقچالش

 هاادهمطلق است. د تیتحقق امن انتقادات، مشکل نیتریاز اصل یکیها است. داده دهیچیپ تیماه

و  یفناور یهایریپذبینوظهور، آس یدهایهمواره در معرض تهدتال، یجید یدر فضا ژهیوبه
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 جادیمنجر به ا تواندیمطلق، م جهیمجرمانه اشخاص ثالث قرار دارند. الزام متعهد به تحقق نت یرفتارها

ن، یبر ا افزون (.632، 1404، ضیاییهد شود )متع یو نامتناسب با توان عمل تیریمد رقابلیغ تیمسئول

 ی. براشودیها ممتعهدان داده یبرا یو فن ییاجرا یهانهیهز ریچشمگ شیباعث افزا جهیتعهد نت لیتحل

انجام  یتیامن یهایمداوم در فناور یهایگذارهیو سرما شرفتهیپ اریبس ریتداب دیمتعهد باجه، یتحقق نت

 یوکارهاشود، بلکه ممکن است کسب نجرخدمات م نهیهز شیبه افزا اندتویتنها مامر نه نیدهد. ا

باورند که  نیبر ا رانیا یمحققان حقوق یبازدارد. برخ تالیجیکوچک و متوسط را از ارائه خدمات د

را تحت تأثیر قرار  تالیجیبه خدمات د یعموم یقراردادها و دسترس یمنطق اقتصاد تواندیمسئله م نیا

 (.142، 1402، الساندهد )

 دهیدانیزجه، یاست. در تعهد نت تیاثبات و سنجش مسئول یدشوارشود، یکه مطرح م یگرید مسئله

مورد انتظار محقق نشده و خسارت متوجه او شده  جهینشان دهد که نت دیندارد، اما با ریبه اثبات تقص یازین

 تیمتعهد، اثبات نقض امن یاخلبه اطلاعات د یدسترس تیو محدود یفن یهایدگیچیاست. با توجه به پ

باقری و کند ) دهیچیرا پ ییقضا ندیدشوار باشد و فرآ تواندیآن با خسارت، م میها و ارتباط مستقداده

و  یامتعارف حرفه یبا استانداردها تواندیمطلق م جهیالزام به نت، نیهمچن (.236، 1396، نوشادی

و اتخاذ اقدامات  سکیر تیریتمرکز بر مد یت به جادر تعارض باشد. متعهد ممکن اس یفن ییگراواقع

 ست، بلکهین یاتیتنها عملنه کردیرو نیها باشد. اداده تیامن نانهیبرواقعیغ نیمتناسب با خطر، به دنبال تضم

 (.164، 1396، نعمتیو توسعه خدمات را محدود کند ) ینوآور زهیانگ تواندیم

گرچه از نظر اجه، یعنوان تعهد نتها بهداده یسازمنیبه ا تعهد لیباور است که تحل نیبر ا نگارنده

، یروشن فن یارهایاست، اما بدون مع یاز اشخاص موضوع داده جذاب و منطق تیعدالت و حما

 ارو فش یرمنطقیغ تیمنجر به مسئول تواندیم، یابیمتعادل ارز یو سازوکارها یعمل یهاتیمحدود

و  سکیر تیریمد یبا استانداردها جهیتعهد نت لیتحل بیهکار ترکرا نیبر متعهدان شود. بهتر موردیب

 یاتیمتناسب و عمل هاتیشود و هم مسئول نیها تضمداده تیمتعهد است تا هم امن یتوجه به توان عمل

 بمانند. یباق



 403یدر حقوق خصوص لهیتعهد به وس ای جهیعنوان تعهد به نتها بهداده یسازمنیتعهد به ا

 مطلوب یو ارائه الگو یقیتطب یکردهایرو -4

 یدر حقوق خصوص یاتیوضوعات حاز م یکیعنوان ها بهآن تیامن نیها و تضمحفاظت از داده

 لیراستا، تحل نیاست. در ا یحقوق یهاوهیش نیبهتر ییشناساو یقیتطب یبررس ازمندیمعاصر، ن

مختلف را روشن سازد و هم  یحقوق یهاهم نقاط قوت و ضعف نظام تواندیم یقیتطب یکردهایرو

 کردیحاضر با تمرکز بر رو مؤثر و کارآمد فراهم آورد. مبحث یالگو کی یطراح یبرا زملا نهیزم

به ارائه ، یحقوق یسازوکارها سهیاروپا و حقوق فرانسه، ضمن مقا هیمقررات اتحادران، یحقوق ا

باشد و هم عدالت و  یو عمل یفن یازهاین یکه بتواند هم پاسخگو پردازدیم ایمختلط و پو یالگو

و قابل  یعمل یارچوبهرائه چبا هدف ا یبررس نیکند. ا نیاز اشخاص موضوع داده را تضم تیحما

 شده است. یها طراحداده یسازمنیتعهدات ا میتنظ یاجرا برا

 رانیحقوق ا کردیرو -1-4

مورد اشاره قرار نگرفته است،  حیو صر میصورت مستقها بهداده یسازمنیتعهد به اران، یدر حقوق ا

 نی. قوانکندیرا فراهم م یتعهد نیچن ییشناساامکان یمدن تیموجود و قواعد مسئول نیقوان لیاما تحل

، 1388 مصوب یاانهیرا میو قانون جرا 1382مصوب  یکیقانون تجارت الکترون ژهیومرتبط، به

طور . بهدهندیارائه م یحفاظت ریکنندگان داده به اتخاذ تدابالزام پردازش یبرا ییابتدا یارچوبهچ

عنوان ها و اطلاعات کاربران را بهداده تیتأمین امنصراحتاً ، یکیقانون تجارت الکترون دهممثال، ماده 

 میقانون جرا اولکه ماده درحالیکند، یم یمعرف یکیمتعهدان خدمات الکترون فیاز وظا یکی

حفاظت  تیگذار به اهمتوجه قانون یطور ضمنها، بهبه داده رمجازیغ یدسترس یانگاربا جرم یاانهیرا

 (.112، 1400، و انصاری ازاده)عط دهدیها را نشان ماز داده

کننده پردازش ایکه نگهدارنده  دهدینشان م رانیا یحقوق خصوص نیمقررات و دکتر لیتحل

ها عدول کند، مسئول جبران خسارت متعارف حفاظت از داده یکه از استانداردها یداده، در صورت

که  کندیتأکید م یمدن تیسئولقراردادها و م یقواعد عموم لیدر تحل یکی از حقوقدانانخواهد بود. 
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متعهد  تیباشد، مسئول یفن یدگیچیو پ یذات سکیر یدارا یاعمل حرفه ایهرگاه موضوع قرارداد 

 نیا قی(. با تطب234، 1404ان، یرفتار متعارف خواهد بود )کاتوز اریمع تیتابع اثبات قصور و عدم رعا

از منظر  رانیها در اداده یسازمنیا ودنب لهیتعهد وس رشیگفت که پذ توانیها، ماصول با حوزه داده

 نییتع یبرا نیمشخص و مستند به قوان یاتیو عمل یفن یارهایاست، هرچند هنوز مع هیقابل توج یحقوق

 تیمسئول رشیدهنده پذبه شکل محدود، نشان زین ییقضا کردیرو حداقل استانداردها وجود ندارد.

 تیمرتبط با نقض امن یهادر پرونده، ییآراء قضا یبرخ متعهدان داده در صورت وقوع خسارت است.

 ریکه تقص یدر موارد یاند، حتها، متعهد را مکلف به جبران خسارت کردهداده یاطلاعات و افشا

 فیضرورت تعرتر، فیاز طرف ضع تیضمن حما هیرو نیاست. ا دهیمتعهد به اثبات رس میمستق

 .کندیرفتار متعارف متعهد را برجسته م یریگاندازه یبرا قیروشن و دق یارهایمع

ها، اگرچه از منظر اصول داده یسازمنیبه تعهد ا رانیحقوق ا کردیباور است که رو نیبر ا نگارنده

دارد.  یادیز یو فن یعمل یهاتیاست، اما هنوز محدود هیو قواعد قراردادها قابل توج یمدن تیمسئول

روز  یاو حرفه یفن یو مقررات با استانداردها نیت قوانتعهد، لازم اس نیا یکارآمد یارتقا یبرا

امر، علاوه بر  نیگردد. ا نیتدو یحفاظت ریحداقل تداب نییتع یبرا یمشخص یارهایهماهنگ شوند و مع

 .کندیمحور را فراهم ممتناسب و عدالت تیها، امکان اعمال مسئولداده تیامن شیافزا

 انسهو حقوق فر اروپا هیاتحادرویکرد  -2-4

 7هاحفاظت از داده یمقررات عموم قیها عمدتاً از طرداده یسازمنیاروپا به تعهد ا هیاتحاد کردیرو

ها حفاظت از داده یالاجرا شد. مقررات عموملازممیلادی  2018که از سال  شودیم فیتعر

ده کنندگان داپردازش یکرده و برا جادیا یشخص یهاحفاظت از داده یجامع برا یارچوبهچ

که  کندیمقرره متعهدان داده را ملزم م نیا سی و دومدر نظر گرفته است. ماده  یمشخص فیتکال

اقدامات  نیمتناسب با خطر را اتخاذ کنند. ا تیسطح امن نیتضم یمناسب برا یو سازمان یاقدامات فن
                                                      
7- GDPR 



 405یدر حقوق خصوص لهیتعهد به وس ای جهیعنوان تعهد به نتها بهداده یسازمنیتعهد به ا

 و تست منظم یابیتوان باز نیها، تضمداده یکپارچگیو  یحفظ محرمانگ، یشامل رمزگذار

 (.Chantepie,2016,160است ) یتیامن یهاستمیس

رانه، یشگیها ضمن تأکید بر اقدامات پحفاظت از داده ینکته مهم آن است که مقررات عموم

کنند  یمستندساز دیها بامعنا که سازمان نیبدکند؛ یبرقرار م زیرا ن ییداده و پاسخگو تیاصول حاکم

انجام  عیرس یخاذ شده و در صورت نقض، اقدامات اصلاحها اتحفاظت از داده یبرا یریکه چه تداب

 رایزکند، یم جادیا یبیترک جهیو نت لهیبر تعهد وسمبتنی تیمسئول یالزامات، نوع بیترک نیدهند. ا

 تیها، سازمان ممکن است مسئولاست، اما در صورت نقض داده یاقدامات متعارف کاف تیرعا

 کرده باشد. تیامات متعارف را رعااگر اقد یجبران خسارت داشته باشد، حت

و  یاحرفه تیها با تأکید بر مسئولداده یسازمنینسبت به ا کردیحقوق فرانسه، رو در

از اعمال  یناش یمدن تیمسئول هفرانس یقانون مدن 1240شکل گرفته است. ماده  یاحرفه یاستانداردها

 تیبه رعا ظفکنندگان داده را موزشمعاصر، پردا نیکرده و دکتر نییطور کلی تعرا به بارانیز

ن، ی(. همچنDautieu,2018,49) داندیها ممتعارف در محافظت از داده یو سازمان یفن یاستانداردها

 یبرا یاتیعمل یهااز راهنماها و دستورالعمل یامجموعه 8هایاطلاعات و آزاد یفناور یمل ونیسیکم

 یسازادهیها را پحفاظت از داده یمقررات عموم اماتالزها منتشر کرده است که هم حفاظت از داده

 یابیها شامل ارزدستورالعمل نی. ادینمایم تیرا تقو یفرانسو یاحرفه یو هم استانداردها کندیم

 و آموزش کارکنان است. یدسترس تیرینفوذ، مد یهاتستسک، یر

 ییرابطه با کاربران نها متعهد در تیفرانسه، تمرکز بر مسئول کردیمهم رو یهایژگیاز و یکی

متعارف را اتخاذ کرده باشد، در  یکه متعهد اقدامات فن یدر صورت یارچوب، حتهچ نیاست. در ا

ن ییو اعتماد مشروع تع تیرابطه عل لیبر اساس تحل تواندیاو م تیها، مسئولصورت وقوع نقض داده

 تیهمراه با مسئول لهیتعهد وس بیترک کیبه سمت ، یاز نظر عمل یفرانسو کردیرون، یبنابرا؛ شود
                                                      
8- Commission Nationale de l’Informatique et des Libertés (CNIL)  
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 یرا ضرور یاقدامات حفاظت یو مستندساز تیحال، شفافو درعین کندیمحدود حرکت م جهینت

رانه، یشگیاقدامات پ تیاروپا و حقوق فرانسه هر دو بر اهم هیاتحاد کردیمجموع، رو در .داندیم

 یارچوب قانونهها چاز دادهحفاظت  یتأکید دارند، اما مقررات عموم ییو پاسخگو سکیر تیریمد

که مشخص دارد، درحالی ینظارت یهاسمیو مکان ییکه الزامات اجرا دهدیارائه م یترگسترده

عملکرد متعهدان تمرکز  تیو شفاف تیمسئول لیتحل، یاحرفه یهابر استاندارد شتریفرانسه، ب کردیرو

، یحقوق یهانظام ریو کارآمد در سا یقیتطب یالگو یطراح یبرا یمهم نهیها، زمتفاوت نی. اکندیم

 .آوردیفراهم مران، یاز جمله ا

 یاروپا و فرانسه، با توجه به تمرکز مقررات عموم هیاتحاد کردیرو بیترک نگارندهاز دیدگاه 

 یبر استانداردها هایاطلاعات و آزاد یفناور یمل ونیسیو کم یها بر الزامات قانونحفاظت از داده

 نیست. چنا هاداده یسازمنیو قابل اجرا در حوزه ا ایپو یارچوبهچ جادیا یبرا ریمس نیبهتر، یاحرفه

 تیرا تقو یمدن تیمسئول رانهیشگیکند، نقش پ نیتضم اها رداده یواقع تیامن تواندیم یارچوبهچ

 کند. تیرا رعا یفناور طیمتناسب با مح یاو حرفه یاتیعمل یزمان استانداردهاو هم دینما

 ایمختلط و پو یائه الگوار -3-4

که  شودیاروپا و حقوق فرانسه، روشن م هیاتحادران، یحقوق ا یکردهایرو یقیتطب لیبا توجه به تحل

 یسازمنیا یو حقوق یعمل، یقادر به پوشش کامل ابعاد فن ییبه تنها کردهایرو نیاز ا کی چیه

و اثبات  فمتعار یاستانداردها تیر رعابمبتنی لهیعمدتاً بر تعهد وس رانی. حقوق اباشندها نمیداده

از الزامات  یبیها و حقوق فرانسه، ترکحفاظت از داده یکه مقررات عموماست، درحالی یقصور متک

که  ایمختلط و پو یالگو کی ی. ازاین رو طراحدهندیرا ارائه م جهیمحدود نت تیو مسئول رانهیشگیپ

ارائه دهد و هم  یجامع و عمل یارچوبهچ تواندی، مکند بیرا ترک جهیو تعهد نت لهیعناصر تعهد وس

هماهنگ سازد  یفناور یهاتیمتعهدان را با واقع تیکند و هم مسئول نیها را تضمداده یواقع تینام

 (.233، 1401شریفی کیا و شعبانی جهرمی، )
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و  یاحرفه یاستانداردهارانه، یشگیاقدامات پ تیتعهد، تمرکز بر رعا لهیالگو، بخش وس نیا در

حفاظت  یمتعارف برا یتیریو مد یسازمان، یفن ریتداب هیدارد. متعهد موظف است کل سکیر تیریمد

، یحفاظتاقدامات  یمستندساز، یدسترس تیریها، مدداده یها را اتخاذ کند، از جمله رمزگذاراز داده

که  کندیم نیبخش از تعهد، تضم نی(. اBrkan,2016,324) هاستمیآموزش پرسنل و تست منظم س

 یلازم برا یریپذهماهنگ باشد و انعطاف سکیمتناسب با سطح ر یو عمل یفن یارهایمتعهد با مع

متعهد را با  تیمسئولله، یتعهد وسگر، ید انیحفظ شود. به ب ینیبشیپ رقابلیغ یدهایمواجهه با تهد

 .کندیم یریجلوگ یرواقعیغ تیو از اعمال مسئول دهدیم قیتطب یفن یهاتیو محدود یتوان عمل

ها داده یواقع تیتا امن شودیم فیمحدود تعر جهیصورت تعهد نتاز تعهد به یکنار آن، بخش در

کاربران.  یتیهو ای یپزشک، یمانند اطلاعات مال یاتیحساس و ح یهاویژه در مورد دادهشود، به نیتضم

وقوع  صورتها است و در ادهحفاظت کامل د یعنی، یمشخص جهیحالت، متعهد مسئول تحقق نت نیدر ا

جبران خسارت  تیکرده باشد، مسئول تیمتعارف را رعا رانهیشگیاگر اقدامات پ یها، حتنقض داده

مستمر در  یگذارهیسرما یمتعهد را برا زهیانگب، یترک نی(. ا,2000,79Zellerخواهد داشت )

 یژگیو .کندیم نیرا تضم یحفاظت یهاستمیو بهبود مستمر س دهدیم شیافزا یتیامن نینو یهایفناور

آن،  تیو الزامات آن بسته به نوع داده، حساس ارهایمعنا که مع نیبودن آن است؛ به ا ایالگو پو نیا گرید

با  ییهاطیعنوان مثال، در محو اصلاح است. به میقابل تنظ یفناور راتییمتعهد و تغ یاحرفه گاهیجا

که در درحالیابد، ییم شیافزا تیتر شده و فشار مسئولنگپرر جهیبالا، بخش تعهد نت اریبس سکیر

 تیریمد یو اقدامات متعارف برا یاحرفه یاستانداردها تیمحدود، تمرکز بر رعا سکیبا ر یهاطیمح

که الگو هم عدالت  شودیموجب م یریپذانعطاف نی(. ا78، 1394، رحمانیخواهد بود ) یکاف سکیر

 باشد. شتهدا یهمخوان یو فن یعمل یهاتیمحور باشد و هم با واقع

ها در داده یسازمنیاعمال تعهد ا یارچوب براهچ نیبهتر ایمختلط و پو ینظر نگارنده، الگو از

بلکه کند، یم نیها را تضمداده یواقع تیتنها امنمدل نه نیست. اا کشورها ریو سا رانیا ینظام حقوق



 1404 زمستان، 26اره شم، 8دوره  408

زمان امکان اعمال و هم دینمایم تیرا تقو یاحرفه یااستاندارده یو ارتقا ینوآور، یریشگیپ زهیانگ

ضمن جه، یو نت لهیعناصر تعهد وس بی. ترکآوردیرا فراهم م یاتیمتناسب، عادلانه و عمل تیمسئول

و نقطه  کندیهمسو م تالیجید یفناور یهاتیاز کاربران را با واقع تیعدالت و حما، یریپذانعطاف

 .دینمایم جادیرا ا یحقوق ییپاسخگو و رانهیشگیمنطق پ انیم یتلاق

 نتیجه

 یبریسا تیامن یرقطعیغ تیهرچند با ماهله، یعنوان تعهد صرفاً به وسها بهداده یسازمنیتعهد به ا یتلق

 تیحما فیاما در عمل به تضعرسد، یها سازگار به نظر ماز نقض داده یریشگیبودن امکان پ یو نسب

کرد، یرو نی. اشودیمنجر م دهیدانیبه ز ریاثبات تقص نیبار سنگاز اشخاص موضوع داده و انتقال 

و اطلاعات برتر برخوردار است، با اصول  یتوان فن، یاحرفه گاهیکه متعهد از جا یطیدر شرا ژهیوبه

اتخاذ  یمتعهدان برا زهیبه کاهش انگ تواندیکامل ندارد و م یخوانهم یانصاف و عدالت قرارداد

با  زیها نداده یسازمنیبودن ا جهینتمطلق تعهد  رشیپذگر، ید ی. از سونجامدیب یتیمؤثر امن ریتداب

داده،  تیموارد نقض امن یصرف در تمام تیمسئول لیمواجه است؛ چراکه تحم یجد یهاچالش

 تیمنجر به مسئول تواندیو عوامل خارج از کنترل متعهد، م یبریسا داتیتهد تیبدون توجه به ماه

 شود. تالیجید یدر فضا یمحدود شدن نوآور یو حت یاقتصاد تیفعال یهانهیهز شیزانامتناسب، اف

 یتیبلکه ماهجه، یذاتاً به نت یاست و نه تعهد لهیذاتاً به وس یها نه تعهدداده یسازمنیتعهد به ا 

ده، خصوص شامل نوع دا نیدر ا کنندهنییتع یارهایو وابسته به اوضاع و احوال دارد. مع ریپذانعطاف

و  جیرا یفن یمتعهد، سطح خطرات متعارف، استانداردها یاگاه حرفهیآن، جا تیحساس زانیم

 یبالاتر تیو حساس تیها از اهمکه داده یانتظارات مشروع اشخاص موضوع داده است. در موارد

تحقق  انتظارکند، یم تیفعال تالیجیخدمات د یادهنده حرفهارائه کیعنوان متعهد به ایبرخوردارند 

. در شودیم کینزد جهیها به تعهد نتداده یسازمنیاست و تعهد به ا یمنطق تیاز امن یسطح بالاتر
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تعهد در قالب  نیا لیکنترل متعهد محدودتر است، تحل ای ترنییکه سطح خطر پا یمقابل، در روابط

 یهاتیانطباق با واقع علاوه برا، یمختلط و پو کردیرو خواهد بود. هیقابل توج شدهتیتقو لهیتعهد وس

 نیاز حقوق اشخاص سازگارتر است. ا تیو حما یمدن تیبا اصول مسئول زین یحقوق ثیاز ح، یفن

 طیاز افراط و تفر یریرفتار متعهد و جلوگ ترقیدق یابیتر بار اثبات، ارزمنصفانه عیامکان توز کردیرو

و  ردیگیقرار م یتیحمایدر معرض ب دهیدانینه زب، یترتنی. بدآوردیرا فراهم م تیدر اعمال مسئول

 .شودیفراتر از توان متعارف خود مواجه م یتینه متعهد با مسئول

اعتماد  شیها و افزاداده یسازمنیسطح مراقبت در ا یبه ارتقا تواندیم یکردیرو نیچن رشیپذ

و  ییقضا ریتفسآن را دارد که در  تیالگو ظرف نیا نیمنجر شود. همچن تالیجیبه خدمات د یعموم

منسجم در مواجهه با  یاهیور یریگو به شکل ردیمورد استفاده قرار گ ندهیآ ینیقواعد تقن نیتدو

امکان ، یمورد یابیچندگانه و ارز یارهایها کمک کند. تأکید بر معداده تیاز نقض امن یناش یدعاو

 یسنت میمفاه ییستایاداده و از  شیرا افزا یبا تحولات پرشتاب فناور یحقوق خصوص یسازگار

ها، نه در انتخاب داده یسازمنیتعهد به ا تیپاسخ به پرسش ماهت، ینها در .کندیم یریتعهد جلوگ

 تواندیم یفیبازتعر نیها نهفته است. چنآن ریپذانعطاف فیبلکه در بازتعر، یاز دو قالب سنت یکی

 ییایو پو ییوضوع داده و حفظ کارامؤثر از حقوق اشخاص م تیحما انیم داریپا یتعادل سازنهیزم

 باشد. تالیجیدر عصر د یروابط حقوق خصوص

موارد مربوط به اخلاق در پژوهش و نیز امانتداری در استناد به متون و ملاحظات اخلاقی: 

 ارجاعات مقاله تماماً رعایت گردیده است.

 تعارض منافع در این مقاله وجود ندارد.تعارض منافع: 

 این پژوهش بدون تأمین اعتبار مالی نگارش یافته است.وهش: تأمین اعتبار پژ
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 فارسی

 ، چاپ دهم، تهران، انتشارات سمت.یکیحقوق تجارت الکترون، 1402السان، مصطفی، ا 

 یو قانون حاکم بر قراردادها ییقضا تیصلاح نییتع یهاچالش، 1396باقری، محمود و نوشادی، ابراهیم، ا 

 .100، شماره مجله حقوقی دادگستریی، لالملنیب یکیالکترون

نظام حاکم بر  لیضرورت تحل؛ یهای مجازپلتفرم یلیتعط، 1402، سیدامین و رکنی، امیرعباس، شنمازیپا 

 .53، شماره یحقوقهای پژوهشفصلنامه ، از منظر حقوق اموال یهای شخصداده

، چاپ اول، تهران، یکیونرسا در حقوق تجارت الکتر یمدن تیمسئول، 1394رحمانی، هادی، ا 

 انتشارات مجد.

 بریسا یها در فضاشدن داده یتلق یشرط شخص، 1401شریفی کیا، محمدعلی و شعبانی جهرمی، فریده، ا 

حقوق  دوفصلنامه، رانیحفاظت از داده و حقوق ا ییاروپا یمقررات عموم یقیتطب یبررس

 .1، شماره خصوصی

حفاظت  یو ارائه راهکارها تالیجیدر عصر د یخصوص میحر یوقو حق یفقه یبررس، 1404ضیایی، جلال، ا 

 .و حقوق یحسابدارت، یریمطالعات مد یو مل یالمللکنفرانس بین، از آن

 ، چاپ دوم، تهران، انتشارات میزان.یاختصاص یحقوق جزا، 1400و انصاری، جلال،  دیسع، عطازادها 

 لد اول، چاپ یازدهم، تهران، انتشارات گنج دانش.، جقواعد عمومی قراردادها، 1404کاتوزیان، ناصر، ا 

 فصلنامهی، بریسا داتیداده در تهد تیاز نقض امن یناش یمدن تیمسئول یبررس، 1396نعمتی، نبی الله، ا 

 .23، شماره یتیو امن یهای حفاظتپژوهش
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