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Abstract 
This research aims to conduct a criminological 
analysis of the causes, contexts, and common 
methods of cryptocurrency fraud in the social and 
economic context of Iran. The study method is 
descriptive-analytical and based on library-
documentary sources. The theoretical framework 
of the research is based on opportunity-based 
models, especially the theory of everyday activities 
and the theory of space transfer, which explain 
how the criminal context is formed in cyberspace. 
The findings show that the occurrence of 
cryptocurrency fraud in Iran is the result of the 
intersection of a motivated criminal, a suitable 
target, and the lack of an efficient guard. This 
weakness of guarding has crystallized at three 
levels: the individual level due to the low financial 
and digital literacy of the victims; the 
environmental level due to incomplete monitoring 
of exchange platforms and influencers' advertising 
activities, such as advertisements for buying 
counterfeit tokens on Instagram and Telegram; and 
the institutional level due to legal loopholes and 
legal ambiguity of virtual assets. The research 
concludes that effectively combating these crimes 
requires a preventive and multi-level criminal 
policy. This policy should focus on strengthening 
the watchdog through public education to raise 
user awareness, hardening the criminal 
environment, and developing specialized and 
transparent laws that criminalize new behaviors 
while ensuring enforcement that is appropriate to 
the cross-border and technical nature of 
cryptocurrencies. 
Keywords: Cryptocurrency Fraud, Routine 
Activity Theory, Space Transition Theory, 
Financial Literacy, Situational Prevention. 

 چکیده
ها و شناختی علل، زمینهاین پژوهش با هدف تحلیل جرم

های رایج کلاهبرداری رمزارزی در بستر اجتماعی و شیوه
-العه توصیفیاقتصادی ایران انجام شده است. روش مط

اسنادی است. -ایبر منابع کتابخانهتحلیلی و مبتنی
محور، های فرصتارچوب نظری پژوهش بر مدلهچ
های روزمره و نظریه انتقال فضا استوار ویژه نظریه فعالیتبه

گیری بستر بزهکاری در فضای است که چگونگی شکل
 د که وقوعندهها نشان مییافته. کنندسایبر را تبیین می

های رمزارزی در ایران نتیجه تلاقی بزهکار کلاهبرداری
دار، هدف مناسب و فقدان نگهبان کارآمد است. انگیزه

این ضعف نگهبانی در سه سطح تبلور یافته است: سطح 
واسطه پایین بودن سواد مالی و دیجیتال فردی به

دلیل نظارت ناقص بر سطح محیطی به؛ دیدگانبزه
فعالیت تبلیغاتی اینفلوئنسرها مانند  های تبادل وپلتفرم

و ؛ تقلبی در اینستاگرام و تلگرامهای تبلیغات خرید توکن
های قانونی و ابهام حقوقی خلاءواسطه سطح نهادی به

گیری پژوهش حاکی از آن های مجازی. نتیجهدارایی
م مستلزم اتخاذ سیاست ئاست که مقابله مؤثر با این جرا

سطحی است. این سیاست باید بر جنایی پیشگیرانه و چند
تقویت نهاد نگهبانی از طریق آموزش عمومی جهت 

سازی محیط بزهکار و ارتقای هوشیاری کاربران، سخت
تدوین قوانین تخصصی و شفاف متمرکز گردد؛ قوانینی 

انگاری رفتارهای نوین، ضمانت اجراهای که ضمن جرم
 .اهم آوردمتناسب با ماهیت فرامرزی و فنی رمزارزها را فر

کلاهبرداری رمزارزی، نظریه : واژگان کلیدی
های روزمره، نظریه انتقال فضا، سواد مالی، فعالیت
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 مقدمه

توجه در کوین، اتریوم و... انقلابی قابلهای دیجیتال همچون بیتظهور فناوری بلاکچین و دارایی

های ذاتی خود مانند غیرمتمرکز های مالی جهانی ایجاد کرده است. این پدیده نوظهور با ویژگینظام

ی، بستر مناسبی را های اقتصادگمنام، در کنار فرصتها و ماهیت شبهبودن، سرعت بالای تراکنش

 ویژه جرایم مالی و کلاهبرداری فراهم آورده است.برای ظهور و تکامل اشکال نوینی از بزهکاری به

ثباتی اقتصادی و جذابیت در کشور ایران، استقبال عمومی از رمزارزها به دلیل عواملی نظیر تورم، بی

این رشد  (.1۳98علمی پژوهشی، )معاونت  شدت افزایش یافته استکسب سودهای سریع و بالا به

پذیری شدید های قانونی، آموزشی و نظارتی کافی، منجر به آسیبسریع بدون وجود زیرساخت

 (.2، 1404و حسینی، ها های مجرمانه شده است )درویشیکاربران و رونق گرفتن فعالیت

های ل کلاهبرداریشود سالانه مبالغ هنگفتی به دلیهای غیررسمی تخمین زده میبر اساس گزارش

های های مالی، بلکه آسیبتنها زیانشود که این امر نهرمزارزی از دست شهروندان خارج می

اجتماعی و کاهش اعتماد عمومی به فضای دیجیتال را نیز به دنبال دارد. از میان این جرایم، 

های یماً داراییترین شکل بزهکاری است که مستقترین و متداولهای رمزارزی رایجکلاهبرداری

http://creativecommons.org/licenses/by/4.0
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م سنتی که عمدتاً دارای مصادیق ثابت و واضح ئدهد. برخلاف جراشهروندان را هدف قرار می

هایی چون های حوزه رمزارزها دائماً در حال تغییر و تکامل هستند. شیوههستند، کلاهبرداری

های مجازی لتفرمگذاری توکنی، فیشینگ در پهای سرمایههای پانزی و هرمی که در قالب پروژهطرح

ها در فضای ایران هستند. ضعف در های اولیه سکه جعلی از جمله مصادیق بارز این بزهکاریو عرضه

ها سو و ابهامات و خلأهای قانونی در تعریف و تعقیب این داراییسواد مالی و دیجیتال عمومی از یک

نظارت، هکاری در این فضای کمهای بزگیری از فرصتاز سوی دیگر، موجب شده تا مجرمان با بهره

 ریسک پایین و سود بالایی را تجربه کنند.

شناختی و نه صرفاً حقوقی، به تحلیل کند تا با رویکردی جرمدر این شرایط پژوهش حاضر تلاش می

های م بپردازد. هدف، درک چرایی موفقیت این روشئساز ارتکاب این جراعلل و عوامل زمینه

های های بزهکاری از منظر نظریهشناسایی دقیق مکانیزماجتماعی و اقتصادی ایران وکلاهبرداری در بستر 

 1«محیط با فرصت بزهکاری بالا»عنوان یک شناسی است. این پژوهش سعی دارد بستر ایران را بهجرم

های ویژه نظریه فعالیتشناختی موجود بههای جرمبه تکمیل و بسط نظریهحاضر پژوهش  تحلیل کند.

دهد که چگونه کند و نشان میوزمره و نظریه انتقال فضا در تبیین جرایم نوین حوزه سایبر کمک میر

 شود.دیدگی میمنجر به افزایش ریسک بزه 2فقدان نگهبان کارآمد و حضور هدف مناسب

گذاران در تدوین مقررات شفاف و جامع تواند به سیاستگذاران و قانوننتایج این پژوهش می

این  های رمزارزی کمک کند.انگاری مصادیق خاص کلاهبرداریاسایی، تعریف و جرمشنبرای

پذیر مانند عدم آگاهی عمومی و نقش اینفلوئنسرها و همچنین شناسایی دقیق نقاط آسیبتحلیل با

، راهکارهای اجتماعی را ۳«سخت کردن هدف»بر اصل راهکارهای پیشگیری وضعی مؤثر مبتنی

این پژوهش از نظر  قانون، پلیس فتا و نهادهای آموزشی پیشنهاد خواهد کرد. برای نهادهای مجری

                                                      
1- High-Opportunity Crime Environment 

 دارایی دیجیتال -2

3- Hardening the Target 
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 تحلیلی است.-هدف کاربردی و از نظر ماهیت و روش، توصیفی

 هانظریه  -1

شناختی جرایم رمزارزی و همچنین مرور مختصر ارچوب نظری جامع برای تحلیل جرمهاین بخش چ

 آورد.مطالعات مرتبط را فراهم می

 محور و محیطیشناختی فرصتهای جرمریهنظ -1-1

آمیز سه های روزمره و مدل مثلث جرم: این نظریه وقوع بزه را نتیجه تلاقی موفقیتنظریه فعالیت -اول 

 (.91، 199۵داند: بزهکار با انگیزه، هدف مناسب و فقدان نگهبان کارآمد )کلارک، عنصر می

و نگهبان  ۵، نگهبان محیطی4شامل نگهبان فردگسترش مفهوم نگهبان کارآمد در فضای رمزارز 

کند که مجرمان با انتقال فعالیت خود از این نظریه تبیین می 7نظریه انتقال فضا:  -دوم است. 6کنترلی

 10و احساس عدم نظارت 9پذیری هویتهایی نظیر انعطافاز ویژگی 8فضای فیزیکی به فضای سایبر

گیری بزهکار با انگیزه این نظریه به فرآیند تصمیم 11زی: ساهای خنثیتکنیک -سوم برند.بهره می

یا  12«انکار قربانی»هایی مانند که مجرمان رمزارزی اغلب با توسل به مکانیسم کند؛ چراکمک می

 کنند تا ریسک روانی جرم کاهش یابد.، بار اخلاقی جرم را برای خود خنثی می1۳«انکار آسیب»

                                                      
 سواد مالی قربانی -4

 هامدیر صرافی -۵

 قوانین بازدارنده -6

7- Space Transition Theory 

 بلاکچین -8

 های غیرواقعی استفاده کنندتوانند از هویتراحتی میدر فضای سایبری افراد به -9

 دهندهای خارجی بدون نیاز به احراز هویت و نظارت کافی به مردم خدمات میبسیاری از صرافی -10
11- Techniques of Neutralization 

 استنوعی فریب طمع خود را خورده قربانی خودش مقصر طمع است و به -12

 های فیکامید واهی به بازگشت قیمت توکن -1۳
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صورت عقلانی ساس این نظریه، مجرم پیش از ارتکاب جرم بهبر ا 14:نظریه کنش عقلانی -چهارم

های رمزارزی، ماهیت کند. در کلاهبرداریرا محاسبه می 16های احتمالیو ریسک 1۵مزایای بالقوه

ماند که سود بالقوه بالا باقی میدهد درحالیشدت کاهش میفرامرزی و گمنامی، ریسک کشف را به

دیدگی: افرادی که سبک زندگی ئوری سبک زندگی و بزهت -پنجم (.۳29، 2019)لوساردی، 

دیدگان بالقوه خود را افزایش داده و به بزه 18«در معرض بودن»کنند، سطح را انتخاب می 17پرریسک

شان را های سود چندصد درصدی ممکن است تمام زندگیشوند. این افراد با وعدهبالا تبدیل می

 روی یک پروژه بگذارند.

 ناسی و ماهیت رمزارزهاشمفهوم -1-2

اند و های دیجیتال هستند که بر مبنای اصول رمزنگاری ایجاد شدهای از داراییگونه 19رمزارزها

)شیرانی و  یا همان بلاکچین است 20شدهبه فناوری دفتر کل توزیع ءها اتکاترین ویژگی آنمهم

ها یا متمرکز مانند بانکهای شود که نیاز به واسطهاین ویژگی سبب می (.7۵، 1۳99کش، طلا

زنگاری ها از بین برود. از منظر فنی رمزارزها صرفاً کدهای رمها جهت تأیید و ثبت تراکنشدولت

کنند. البته بعضی از رمزارزها ای هستند که مالکیت را در یک شبکه غیرمتمرکز اثبات میشده

 کوین تتر.یبلشوند؛ مانند استغیرمتمرکز نبوده و توسط یک سازمان مدیریت می

                                                      
14- Rational Choice Theory 

 سود بالا -1۵

 ریسک کشف و مجازات -16

 گذاریسرمایه -17

18- Exposure 

19- Cryptocurrencies 

20- Distributed Ledger Technology 
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 بندی حقوقیهای ماهوی و طبقهچالش -2

که رمزارزها دقیقاً چه ماهیتی دارند،  در نظام حقوقی ایران و بسیاری از کشورها، تعریف مشخصی از این

های مختلف مورد تحلیل قرار توانند از جنبهها می(. این دارایی112، 1400)عسکری،  وجود ندارد

عنوان ابزار پول یا ارز: اگر رمزارزها به -اولد: نهای قانونی متفاوتی در پی دارگیرند که هر کدام پیامد

گیرند. در ایران به پرداخت و واسطه مبادله تلقی شوند، مستقیماً تحت نظارت بانک مرکزی قرار می

 اگر 21کالا و دارایی:  -دوم های پولی، رمزارزها فاقد تعریف قانونی ارز رسمی هستند.دلیل سیاست

ای در نظر گرفته شوند، مشمول قوانین مالیاتی و عنوان یک کالای معاملاتی یا دارایی سرمایهرمزارزها به

ایالات گذاران کشورهایی همچون قوانین مربوط به اموال منقول خواهند شد که در حال حاضر قانون

 کنند.ها مالیات اخذ میاز آن امریکا، کانادا، آلمان و بریتانیا رمزارزها را دارایی حساب کرده ومتحده 

 عدم شفافیت قانونی و فقدان نگهبان نهادی -2

ویژه در حوزه استخراج اتخاذ مواضعی در قبال رمزارزها به 22در ایران هرچند نهادهای حاکمیتی 

ویژه های مالکیت، تبادل، ورشکستگی و بهاند، اما هنوز قانون جامع و مشخصی که تمام جنبهکرده

طور های مرتبط با آن را پوشش دهد، وجود ندارد. این عدم شفافیت بهفری کلاهبرداریتعقیب کی

نتواند  2۳شود سیستم عدالت کیفریگذارد؛ زیرا باعث میتأثیر می های روزمرهمستقیم بر نظریه فعالیت

های ها انجام دهد. قضات در مواجهه با پروندهدرستی وظایف خود را در قبال این داراییبه

با تعاریف سنتی قانون مجازات  24لاهبرداری رمزارزی با ابهام جدی درباره انطباق عنصر مادی جرمک

 شود.ساز احساس مصونیت برای بزهکاران میاسلامی مواجه هستند. این امر خود زمینه

                                                      
21- Asset 

 مانند بانک مرکزی و وزارت صمت -22

 کننده یا نگهبان نهادیکنترل -2۳

 مال برده شده و مالیت داشتن رمزارز -24
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 شناسیچالش گمنامی و غیرمتمرکز بودن از منظر جرم -3

ویژه در ترکیب با نظریه انتقال ها، بهتراکنش 2۵«گمنامهشب»ویژگی غیرمتمرکز بودن رمزارزها و ماهیت 

ها هویت خود کند. مجرمان با استفاده از این ویژگیبدیل برای مجرمان ایجاد میهایی بیفضا، فرصت

آورند و وجوه حاصل از جرم را شدت پایین میرا در فضای سایبر پنهان ساخته، ریسک کشف را به

ها، فقدان مرجع متمرکز برای توقف تراکنش، کنند. بنابراینی جابجا میصورت فرامرزسرعت و بهبه

را در ردیابی و مسدودسازی  26تر کرده و عملًا توانایی پلیسرا در دسترس« هدف مناسب»عنصر 

 دهد.وجوه کاهش می

 شناختی مصادیق کلاهبرداری رمزارزی و بستر فرصتتحلیل جرم -4

 ی رایج در بستر فضای مجازی ایرانهاپدیدارشناسی کلاهبرداری -4-1

هایی ترین شکل کلاهبرداری در فضای رمزارزی ایران طرحرایج 27های پانزی و هرمی: طرح -اول

دهند و خود را در شده طمع قربانیان را هدف قرار میاست که با وعده سودهای کلان، سریع و تضمین

(. در حال حاضر ۳4، 1404البی رستمی، )ط کنندپنهان می 28های مدرن مانند دیفایقالب پروژه

ها ایجاد شده که هدف اصلی آن آگاهی عمومی افراد شناسایی این نوع از طرحهایی برایسایتوب

 (.1، 202۵های پانزی و هرمی است )مزامیل و همکاران، در مورد پروژه

در فضای مجازی ها: اینفلوئنسرهای مالی گر اینفلوئنسرهای مالی و سلبریتینقش تسهیل -دوم

های نقش کلیدی در اعتمادسازی کاذب دارند. بزهکاران اصلی با پرداخت مبالغ هنگفت، پروژه

توان بیان نمود که شناختی میدهند. در تحلیل جرمکلاهبرداری را از طریق این افراد معتبر جلوه می

کاملاً تضعیف کرده و در  به مرجعیت اینفلوئنسر، نگهبان فردی خود را« اعتماد»قربانیان به دلیل 

 (.7، 1404پور سرشکه و محمودی، گیرند )قوامیمعرض کلاهبرداری قرار می

                                                      
25- Pseudo-Anonymity 

 نگهبان محیطی و کنترلی -26
27- Ponzi and Pyramid Schemes 

28- DeFi 
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این شکل از کلاهبرداری که اغلب در  29های اولیه جعلی: های توکنی و عرضهکلاهبرداری -سوم

در نظریه « ریسک پایین کشف»دهد، متکی بر عنصر های جدید و ناشناخته رخ میفضای توکن

های اخیر با رشد این حوزه، ساخت نتخاب عقلانی و فقدان نگهبان نهادی و محیطی است. در سالا

پامپ »هایی همچون توکن در بستر بلاکچین بسیار آسوده شده و نیازی به هزینه زیاد نیست. پلتفرم

سازند. اند که با هزینه پایین و زحمت کم توکن بفضایی را برای افراد سودجو ایجاد نموده ۳0«فان

کلاهبردارانی در بستر فضای مجازی هستند که گاهاً هر هفته توکن جدیدی ساخته و با تبلیغ آن مردم 

 کنند.زیادی را اغفال می

های سایتفیشینگ، حملات مهندسی اجتماعی و جعل هویت: بزهکاران با ایجاد وب -چهارم

کلیدهای »پول، اطلاعات ورود یا های جعلی کیف های معتبر یا ساخت اپلیکیشنجعلی شبیه صرافی

کنند. این نوع از کلاهبرداری به مهارت بالایی نیاز دارد کاربران را سرقت می ۳1«خصوصی

 های ایمنی موبایل را نیز گمراه نماید.که بتواند سیستمطوریبه

 های قربانیان و بزهکارانویژگی -4-2

لدار شدن و اضطرار اقتصادی ناشی از تورم و شبه پوقربانیان: عمده قربانیان تحت تأثیر آرزوی یک

شوند؛ زیرا سواد های بالقوه بالا تلقی میدیدگیاند. این گروه اغلب دارای بزهثباتی وارد بازار شدهبی

عنوان یک نگهبان کارآمد از بین آنان را برای عمل به ۳2«حفاظتی-توانایی خود»مالی و دیجیتال پایین، 

عمدتاً در دام  ۳۳ی در ایران با نوعی شکاف نسلی همراه است. نسل جواندیدگبرد. الگوی بزهمی

تر به های قدیمیکه نسلافتند، درحالیمی« تله عسل»و « راگ پول»های پیچیده فنی مانند کلاهبرداری

گیرند. های پانزی و هرمی قرار میدلیل اعتماد سنتی و آشنایی کمتر با محیط وب، بیشتر هدف طرح

                                                      
29- Rug Pull & Honey Pot 

30- Pump Fun 

31- Private Keys 

32- Self-Protective Capability 

 بومیان دیجیتال -۳۳



 175رانیدر ا جیرا یهایحوزه رمزارزها: مطالعه کلاهبردار میجرا یشناختجرم لیتحل

صورت صورت عمومی باشد، بلکه باید بهنباید به ۳4«نگهبان فردی»دهد که نشان می این تفکیک

شده برای هر گروه سنی طراحی گردد تا کارایی لازم را در پیشگیری اجتماعی تخصصی و تفکیک

 (.1۵، 1۳99)صفاری و همکاران،  داشته باشد

لی در حوزه سایبر دارند و بزهکاران: مجرمان معمولاً افرادی هستند که دانش فنی قابل قبو

توانند از ماهیت فرامرزی و قابلیت گمنامی رمزارزها برای کاهش ریسک کشف و تعقیب استفاده می

: این ۳۵شوند: بزهکاران معمارکنند. بزهکاران در حوزه رمزارز در ایران به دو دسته اصلی تقسیم می

: این ۳6بزهکاران واسط ی اجتماعی هستند.نویسی بلاکچین و مهندسافراد دارای دانش عمیق در برنامه

های شود، اغلب با اجاره کردن کارتنیز گفته می« قاطرهای پولی»ها شناسی به آنگروه که در جرم

های کاربری اشخاص ثالث، وظیفه نقد کردن وجوه مسروقه را بر عهده دارند. این بانکی و حساب

دور بماند و تنها  ۳8دسترس نگهبانان نهادیاز  ۳7شود که لایه اصلی جرمتوزیع نقش، باعث می

 (.۵۵، 1400پاجی و شاملو، شناسایی شوند )خلیلیهای پایین که تخصص کمی دارند،لایه

 سازی بزهکاریمجازی -5

جا که در این  کنند. از آناستفاده می« انکار قربانی»بزهکاران رمزارزی در ایران اغلب از تکنیک 

های دیجیتال پولهای عددی و کیفواجهه فیزیکی ندارد و تنها با آدرسم، بزهکار با قربانی مئجرا

دهد. این گمنامی و فاصله دیجیتال، منجر به خنثی شدن رخ می« جدایی عاطفی»ست، نوعی ا روبرو

های واقعی، بلکه طوری که او بزه دیده را نه یک انسان با داراییشود؛بهوجدان اخلاقی بزهکار می

شناخته  ۳9«اثر مهارگسیختگی آنلاین»بیند. این پدیده که تحت عنوان می« در شبکهعدد »صرفاً یک 
                                                      

 آموزش -۳4

 ایحرفه -۳۵

 ایرهآماتور یا اجا -۳6

 طراحان -۳7

 پلیس -۳8

39- Online Disinhibition Effect 
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شوند، در فضای گردد افرادی که در دنیای فیزیکی هرگز مرتکب سرقت نمیشود، باعث میمی

 رمزارزها به راحتی دست به کلاهبرداری بزنند.

کنند. از می ءنقشی دوگانه ایفاهای تبادل دارایی دیجیتال در اکوسیستم رمزارزی ایران، صرافی

توانند با شوند که میمحسوب می 40«نگهبانان محیطی»ترین ها اصلیشناختی، این پلتفرممنظر جرم

به چرخه نقد کردن وجوه مسروقه « داربزهکاران انگیزه»، از ورود 41سازی فرآیند احراز هویتسخت

احد و یکپارچه در سطح ملی، منجر به ایجاد های نظارتی وحال، نبود پروتکلجلوگیری کنند. بااین

های امنیتی هایی که دارای حفرهشناسایی صرافیشده است. بزهکاران با« نقاط کور نظارتی»

عنوان پل ارتباطی برای تبدیل رمزارزهای کلاهبرداری شده به ها بهشناسایی هویت هستند، از آندر

گذاری لیست نگهبانان از طریق نظارت هوشمند و اشتراککنند. بنابراین، تقویت این ریال استفاده می

طور مؤثری فرصت بزهکاری را در مرحله نقد کردن مال تواندبههای مشکوک، میسیاه آدرس

 مسروقه کاهش دهد.

 های حقوقی، فنی و قضایی در تعقیب کیفریچالش -6

ات بزهکاران رمزارزی روبرو نظام عدالت کیفری در ایران با موانع ساختاری جدی در ردیابی و مجاز

 شناختی بیانگر ناکارآمدی نگهبان نهادی است.است که در تحلیل جرم

مصوب های ماهوی و قانونی: ابهام در عنصر مادی جرم: قانون مجازات اسلامی چالش -اول

در  42جا که ماهیت حقوقی رمزارزه داند. از آنرا شرط می« اخذ مال»برای تحقق کلاهبرداری  1۳92

با ابهام « مال»طور قاطع مشخص نیست، قضات در انطباق رمزارز برده شده با مفهوم سنتی یران بها

کند. نارسا بودن قوانین اثر میجدی مواجه هستند. این امر فرآیند کیفری را کند و مجازات را کم

سنتی  با قوانین« تله عسل»یا « راگ پول»ای: تلاش برای انطباق جرایمی چون سنتی و رایانه

                                                      
40- Environmental Guardians 

41- KYC 

 پول، کالا یا دارایی -42
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انگاری ای، اغلب با ابهام و مقاومت مواجه است و نیاز به جرمکلاهبرداری یا حتی قانون جرایم رایانه

 سازد.مستقل و شفاف را آشکار می

ای های گمنامی پیشرفته: مجرمان از ابزارهای فنی پیچیدههای فنی در ردیابی: تکنیکچالش -دوم

( که 12۳، 2024کنند )لی و همکاران، استفاده می« هازنجیره پرش بین»و « های رمزارزکنمخلوط»مثل 

هایی که رمزارزهای ورودی سرویس 4۳سازد. این ابزارها عبارتند از: اختلاط رمزارز:ردیابی را مختل می

 44کنند تا ردگیری منبع اصلیهای خروجی ارسال میاز منابع مختلف را با هم مخلوط کرده و به آدرس

های متفاوت؛ تبدیل سریع رمزارز مسروقه به ارزهای دیگر در بلاکچین 4۵ها: ن زنجیرهقطع شود. پرش بی

یافتگی: موانع فرامرزی و سازمان برد.چین میکه پیگیری قضایی را فراتر از حوزه یک بلاکطوریبه

های کلشود. نبود پروتیافته فراملی مدیریت میهای سازمانم توسط گروهئتوجهی از این جرابخش قابل

ها در های اقتصادی، امکان توقیف داراییو همچنین تحریم 46المللی مؤثر و سریعهمکاری قضایی بین

 سازد.های خارجی و استرداد مجرمان را تقریباً ناممکن میصرافی

م مالی سنتی که ئها: برخلاف جراناپذیری تراکنشچالش نابودسازی خودکار و بازگشت -سوم

و « قطعی»ها اب یا ابطال تراکنش وجود دارد، در بستر بلاکچین، تراکنشامکان مسدودسازی حس

تکنیک »شناختی، بزهکار با آگاهی از این ویژگی فنی، از هستند. از منظر جرم 47«ناپذیریبازگشت»

های متعدد در کسری از پولکند؛ یعنی با انتقال سریع دارایی به کیفاستفاده می« سازی زمانخنثی

شود که حتی در کند. این ویژگی باعث میسلب می 48 فرصت مداخله را از نگهبانان نهادیثانیه، عملاً 

دیده عملاً غیرممکن باشد که خود منجر به کاهش شناسایی مجرم، بازگرداندن مال به بزهصورت

 گردد.ها میضریب بازدارندگی مجازات
                                                      
43- Mixers/Tumblers 

 لایه فیزیکی جرم -44

45- Chain Hopping 

46- Mutual Legal Assistance Treaties 

47- Irreversibility 

 پلیس و قوه قضاییه -48
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رم افزارها: بزهکاران برای خصوصی در نگیری از حریمابزارمندی بزهکاران؛ بهره -چهارم

مانند مونرو  49«محورخصوصیارزهای حریم»ای از طور فزاینده،به«نگهبان محیطی»تضعیف نقش 

را  ۵0ایهای زنجیرهکنند. این ارزها با مخفی کردن فرستنده، گیرنده و مبلغ تراکنش، تحلیلاستفاده می

هزینه »سازند. این اقدام بزهکاران، عملاً ر میاثکه ابزار اصلی پلیس فتا برای ردیابی اموال است، بی

 رساند.را به حداکثر می« فایده جرم»را کاهش داده و با افزایش گمنامی، « جرم

 شناختیراهبردهای پیشگیرانه جرم -7

ها در سه سطح اصلی و با هدف افزایش شناختی فرصتراهکارهای پیشگیرانه باید بر اساس مدل جرم

 سازی شوند.پیاده« ردن هدفسخت ک»ریسک کشف و 

و کاهش  ۵2: این راهبرد بر افزایش توان دفاعی قربانی۵1پیشگیری اجتماعی و آموزشی -اول

های بالقوه بالا متمرکز است. آموزش سواد مالی و رمزارزی: آموزش همگانی و ارتقای دیدگیبزه

نماید )آذری و  ءحوزه ایفا دیدگی در اینتواند نقش مهمی در کاهش بزهای کاربران میسواد رسانه

ای عموم مردم را نسبت به مفاهیم های گسترده ملی و رسانه(. باید از طریق کمپین22، 1401همکاران، 

ر بالا، معمولًا بسیا و تضمینی سودهای این که آموزش: غیرمعقول سودهای تشخیصزیر آگاه کرد: 

های شی به کاربران برای تشخیص پروژهبخهای پانزی و کلاهبرداری است. لذا آگاهینشانه طرح

(. امنیت 18، 140۳های سودهای غیرمتعارف، ضرورتی انکارناپذیر است )قاسمی، کارانه و وعدهفریب

کیف پول و کلید خصوصی: آموزش نحوه نگهداری ایمن از کلیدهای خصوصی و پرهیز از به 

کنندگان: کیفری و مدنی تبلیغ (. مسئولیت۳29، 2019گذاری اطلاعات شخصی )لوساردی، اشتراک

ها و یا مسئولیت مدنی تضامنی برای سلبریتی ۵۳تدوین مقرراتی برای تعیین مسئولیت کیفری
                                                      
49- Privacy Coins 

50- On-chain Analysis 

 تقویت نگهبان فردی -۵1

 نگهبان فردی -۵2

 معاونت در جرم -۵۳
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کنند. این های کلاهبرداری را با استفاده از اعتبار عمومی خود تبلیغ میاینفلوئنسرهای مالی که پروژه

 پردازد.جرم میکننده طور مستقیم به مقابله با عامل تسهیلاقدام به

دهد تا ارتکاب پیشگیری وضعی و نظارتی: این راهبرد محیط بزهکاری را هدف قرار می -دوم

 جرم را برای بزهکار دشوارتر سازد.

های رمزارزی مورد تأیید و ها و پلتفرمایجاد و انتشار رسمی لیستی از صرافی ۵4الگوی لیست سفید:

شناسایی کرده و های معتبر راکند تا صرافیربران کمک میمجاز توسط نهادهای ناظر. این کار به کا

الزام به احراز هویت  ۵۵سخت کردن هدف: های ناشناس و جعلی کاهش یابد.ریسک استفاده از پلتفرم

های داخلی به اجرای دقیق مبارزه با پولشویی برای کاهش ماهیت گمنام گیرانه: الزام صرافیسخت

اعمال یک زمان تأخیر  ۵6تأخیر در برداشت: (.8۵، 1401، یغازان اریمعز و بهها. )کرامتیتراکنش

های کلان ریالی یا رمزارزی. این فرصت طلایی را برای نهادهای نظارتی و برای برداشت ۵7مشخص

تقویت امنیت  کند تا در صورت اعلام کلاهبرداری، وجوه مسروقه را مسدود سازند.پلیس فراهم می

 ها.برای تمامی حساب ۵8ایه از احراز هویت دومرحلهفنی: اجباری کردن استفاد

سیاستگذاری و تقنینی: این راهبرد نیازمند اصلاح ساختارهای قضایی و قانونی است.  -سوم

انگاری شفاف و مستقل: تدوین و تصویب قانون جامع و مستقل برای رمزارزها که ماهیت حقوقی جرم

انگاری کند تا ابهام در عنصر وضوح جرمهای نوین را بهها را تعیین کرده و مصادیق کلاهبرداریآن

ها با حضور سازی دادرسی: ایجاد دادسراها و شعب تخصصی در دادگاهمادی رفع شود. تخصصی

م ئقضات، دادیاران و ضابطین مسلط به فناوری بلاکچین که قادر به ردیابی فنی و حقوقی این نوع جرا

های همکاری قضایی و سازی پروتکلتلاش برای ایجاد و فعالهای فراملی حقوقی: باشند. همکاری

                                                      
54- White List 

55- Hardening the Target 

56- Withdrawal Delay 

 مثلاً بیست و چهار تا هفتادودو ساعت -۵7

58- Two-Factor Authentication 
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تأسیس  یافته فراملی.برای ردیابی و استرداد دارایی در جرایم سازمان ۵9پلیسی سریع با کشورهای دیگر

شود واحد واکنش سریع تعاملی: با توجه به سرعت بالای جابجایی اموال در شبکه بلاکچین، پیشنهاد می

شترک میان پلیس فتا، دادستانی و انجمن بلاکچین ایران تشکیل شود. وظیفه این یک واحد عملیاتی م

های مقصد در است تا به محض گزارش کلاهبرداری، آدرس« توقیف آنی»واحد، ایجاد یک پروتکل 

نگهبان »عنوان یک صورت خودکار در لیست سیاه قرار گیرند. این راهکار بههای داخلی بهتمام صرافی

 رساند.، فضای تنفس بزهکار برای نقد کردن وجوه را به حداقل می«مندمحیطی هوش

 نتیجه

های رمزارزی در ایران را نه یک پدیده تصادفی، بلکه های این پژوهش وقوع گسترده کلاهبردارییافته

 د. تحلیل حاضر اینندانبینی تعامل ساختاری بین فناوری، اقتصاد و قانون مینتیجه منطقی و قابل پیش

نخست، مثلث جرم در  کند.های روزمره و انتقال فضا تبیین میتعامل را در ذیل دو نظریه محوری فعالیت

گیری از دانش فنی و با بهره« بزهکار با انگیزه»صورت کامل تحقق یافته است. فضای رمزارزهای ایران به

الانتقال و باارزش دیجیتال، سریع واسطه ماهیتنیز به« هدف مناسب»شود. انگیزه سود بالا وارد میدان می

 است.« فقدان نگهبان کارآمد»کننده، عنصر تعیین، حالرمزارزها فراهم است. بااین

د این فقدان یک ضعف واحد نیست، بلکه یک شکست سیستمی در سه لایه ندهها نشان مییافته

قربانی را از ایفای نقش مؤثر ، «سواد دیجیتال پایین»و « اضطرار اقتصادی»است: در لایه فردی: ترکیب 

تر نقش ها و مهمسازد. در لایه محیطی: نظارت ناقص بر پلتفرمناتوان می 60عنوان نخستین خط دفاعیبه

کند. اینفلوئنسر در غیرمسئولانه اینفلوئنسرها، اعتماد کاذب ایجاد کرده و محیط را برای شکار امن می

کند اما شود که جای خالی نگهبان محیطی را پر میمی تبدیل« تسهیلگر جرم»این مدل عملاً به یک 

در جهت عکس. در لایه نهادی: ابهام حقوقی و کندی نظام قضایی در مواجهه با جرایم نوین، ریسک 

                                                      
 های تحریمیفارغ از محدودیت -۵9

 نگهبان دارایی خود -60



 181رانیدر ا جیرا یهایحوزه رمزارزها: مطالعه کلاهبردار میجرا یشناختجرم لیتحل

 سازد.اثر میرساند و پیامدهای جرم را بیقانونی را برای بزهکار به حداقل می

و نیز امانتداری در استناد به متون و  موارد مربوط به اخلاق در پژوهشملاحظات اخلاقی: 

 ارجاعات مقاله تماماً رعایت گردیده است.

 تعارض منافع در این مقاله وجود ندارد.تعارض منافع: 

 این پژوهش بدون تأمین اعتبار مالی نگارش یافته است.تأمین اعتبار پژوهش: 

 منابع
فصلنامه یی، م ارز مجازی از منظر فقه جزای جزا، جرای1401، الله؛ طارم، میثمآذری، سکینه؛ افضلی، روحر 

 .2، شماره فقه جزای تطبیقی

های حقوق آموزه فصلنامه، انگاری در حوزه رمزارزها، جرم1400، شاملو، باقر و پاجی، عارفخلیلیر 

 .21، شماره کیفری

تبط با رمزارز در شناسی جرایم مر، تحلیل حقوقی و جرم1404، ساداتحسینی، حدیث و محسنها، درویشیر 

 .2، شماره یدر روانشناس نیهای نوفصلنامه پژوهش، ایران

فصلنامه ، گذاری بلاکچین در ایران، چین و انگلستان، قانون1۳99، کش، ملیکاساداتلاط و شیرانی، مسعودر 

 .7، شماره تمدن حقوقی

ه ارزهای مجازی: تحلیل ، کارکردهای مجرمان1۳99، پاجی، عارفصفاری، علی؛ صابری، راضیه؛ خلیلیر 

 .18شماره ، یفصلنامه دانشنامه حقوق اقتصاد، شناختی و راهکارهای پیشگیرانهجرم

فصلنامه ، گری تا پیشگیری، درآمدی بر جرایم مرتبط با رمزارزها؛ از تسهیل1404، طالبی رستمی، محبوبهر 

 .24شماره ، یتمدن حقوق

، مجله حقوقی دادگستری، زارز در نظام تقنینی ایرانشناسی ارز و رم، نسبت1400، عسکری، سجادر 

 .11۳شماره 

، های کلاهبرداری مدرن، بررسی جرایم سایبری در حوزه ارزهای دیجیتال و طرح140۳، قاسمی، علیرضار 

 .8، شماره فصلنامه اندیشه وکیل

های پیش یبر و چالش، امنیت رمزارزها در فضای سا1404، محمودی، امیررضا و پور سرشکه، محدثهقوامیر 

 ، شماره آن لاین.شناسیدوفصلنامه تحقیق و توسعه در حقوق کیفری و جرم، رو
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فصلنامه ، ، پیشگیری وضعی از جرایم در بستر رمزارزها1401، بهاری غازانی، مجید و معز، هادیکرامتیر 

 .6۳، شماره از جرم یریشگیمطالعات پ

، گذاریها و نحوه سیاسترزها، مخاطرات فرصتپدیده رمزا، 1۳98، معاونت علمی پژوهشیر 

 چاپ اول، تهران، انتشارات دبیرخانه مجمع تشخیص مصحت نظام.
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