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Abstract 
Artificial intelligence technologies are 
increasingly being applied in various legal 
domains, including criminal investigations. 
This paper explores the role of AI in enhancing 

the quality of criminal investigative processes, 
with a focus on the legitimacy and credibility 
of digital evidence in Iran's legal system. The 
study addresses various applications of AI, 
including the extraction and analysis of digital 
data, crime scene reconstruction, mobile phone 
evidence analysis, and criminal behavior 

detection in public spaces. Additionally, the 
impact of modern technologies on analyzing 
suspicious communications, interviewing 
suspects, and questioning witnesses is 
examined. The paper also highlights the 
importance of aligning these technologies with 
Iran's legal requirements, as well as the 
challenges and legal necessities for regulating 

their use in criminal investigations. Finally, the 
paper discusses the need for effective 
legislation to oversee the use of intelligent 
technologies in criminal investigative 
processes in Iran. The study emphasizes that 
the adoption of AI can significantly improve 
the speed and accuracy of criminal 
investigations, provided it is properly 
integrated with existing laws. 
Keywords: Artificial Intelligence, Criminal 
Investigation, Digital Evidence, Legitimacy, 
Iran's Legal System. 

 چکیده

در  یاندهیطور فزامدرن به یایدر دن یهوش مصنوع یهایفناور
به کار  یفریک قاتیاز جمله تحق یمختلف حقوق یهاحوزه

در  ینقش هوش مصنوع یبه بررس پژوهش نی. اشوندیگرفته م
 تیبا تأکید بر مشروع یفریک قیتحق یندهایفرآ تیفیک یارتقا

 نیپرداخته است. در ا رانیا یدر نظام حقوق تالیجیو اعتبار ادله د
 ی، به کاربردهاتحلیلی-با استفاده از روش توصیفی پژوهش

 یهاداده لیاز جمله استخراج و تحل یمتنوع هوش مصنوع
شواهد تلفن همراه  لیصحنه جرم، تحل یبازسازتال، یجید
. شودیپرداخته م یعموم یمجرمانه در فضا یرفتارها ییشناساو

ارتباطات  یمحتوا لیدر تحل نینو یهایتأثیر فناورن، یهمچن
از شاهدان مورد  ییو بازجو نیمشکوک، مصاحبه با مظنون

 نیا یریکارگو به قیتطب تی. اهمرفته استگیقرار م یبررس
ها و چالش نیهمچنران، یا یبا الزامات حقوق هایفناور

در  هایفناور نینظارت بر استفاده از ا یبرا یقانون یهاضرورت
ت، یاست. در نها پژوهش نیاز ا یگریمحور د، ییجنا قاتیتحق

مؤثر در  یگذاربه قانون ازیو ن یالزامات قانون یبه بررس پژوهش
در  یفریک قیتحق یندهایهوشمند در فرآ یهایاستفاده از فناور

نکته تأکید دارد که  نیبر ا پژوهش نی. اپردازدیم رانیا
در  یریگبهبود چشم تواندیم یهوش مصنوع یریکارگبه

که  یشرطکند، به جادیا یفریک قاتیسرعت و دقت تحق
 موجود هماهنگ شود. نیبا قوان یدرستبه

ادله ، یفریک قاتیتحق، یمصنوع هوش: واژگان کلیدی
 .رانیا ینظام حقوقت، یمشروعتال، یجید
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 :اعارج

در نظام  یجیتالشواهد د یلو تحل یفریک یقتحق یندهایدر بهبود فرآ ینقش هوش مصنوع(، 1404، زهرا؛ )رهنمایررضا؛ امی، محمود

 .26یران، تمدن حقوقی، شماره ا یحقوق
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 مقدمه

به کار گرفته  یو صنعت یمختلف علم یهادر عرصه یاندهیطور فزابه یامروز، هوش مصنوع یایدر دن

قضایی و  یهاستمیدر آن در حال تحول است، س یفناور نیکه ا یاعمده یهااز حوزه یکیو  شودیم

 لیه در تحلویژبه، یفریک قیتحق یندهایدر فرآ یاست. استفاده از هوش مصنوع ییجنا قاتیتحق

از  یاریدهد و در بس شیافزا یریرا به طرز چشمگ قاتیسرعت و دقت تحق تواندیمتال، یجیشواهد د

گسترش  با کند. ءفایا دهیچیپ یهابه پرونده یدگیو رس قتیدر کشف حق ینقش مهم تواندیموارد، م

 یاز اجزا یکیبه  لتایجیشواهد دن، یآنلا یو استفاده گسترده از ابزارها تالیجید یهایتکنولوژ

 (.1402)محمودی و بحرکاظمی، اند شده لیتبد ییجنا قاتیدر تحق یاساس

 یهاداده لیخود در پردازش و تحل یهاتیقابل لیبه دل یهوش مصنوعگر، ید یسواز 

 نهیزم نیمؤثر در ا یها، به ابزاراز داده یمیالگوها و کشف اطلاعات نهفته در حجم عظ ییاشناسم،یعظ

در  یطور مؤثربه تواندیمتال، یجیشواهد د لیدر تحل یشده است. استفاده از هوش مصنوع لیتبد

 متهمان کمک کند. ییشناسایصحنه جرم و حت یرفتار مجرمان، بازساز لیو تحل هیتجزات، یکشف جنا

بر اساس  یطور سنتاز مقررات و اصول قضایی به یاریکه بس ییجا از آنران، یا ینظام حقوق در

http://creativecommons.org/licenses/by/4.0


 45رانیا یدر نظام حقوق تالیجیشواهد د لیو تحل یفریک قیتحق یندهایدر بهبود فرآ ینقش هوش مصنوع

 ژهیوبه، یفریک قاتیدر تحق یشواهد استوار است، استفاده از هوش مصنوع یکیزیو ف یانسان یابیارز

ت و یموضوع مشروع، یاصل یهااز چالش یکیمواجه است.  ییهابا چالشتال، یجیشواهد د نهیدر زم

شواهد  رشیطور کامل آماده پذها و مراجع قضایی هنوز بهاز دادگاه یاریاست. بس تالیجیاعتبار ادله د

. ستندیاند، نو پردازش شده لیتحل یهوش مصنوع یهاستمیکه توسط س یشواهد ژهیوبه تالیجید

نوع شواهد در  نیا بارو تأیید اعت رشیپذ یبرا نیبه توسعه و اصلاح قوان ازین نهیزم نیدر ان، یبنابرا

 .شودیاحساس م رانیا یهادادگاه

با اصول  قینظارت و تطب ازمندین یفریک قیتحق یندهایرآدر ف یکاربرد هوش مصنوعن، یبر ا علاوه

رفتار مجرمان، ممکن  لیو تحل هیو تجز تالیجیشواهد د لیمثال، در تحل یاست. برا یو اخلاق یحقوق

ن، ید. بنابرایوجود آها بهافراد و استفاده نادرست از داده یخصوص میحقوق حر رامونیپ یاست سوالات

 است. یضرور ییجنا قاتیدر تحق هایفناور نیاستفاده از ا یبرا یو اخلاق یتوجه به الزامات قانون

در  ییجنا قاتیتحق تیفیک یدر ارتقا یشده است تا نقش هوش مصنوع ی، سعپژوهش نیا در

قرار  یمورد بررس رانیا یادله در نظام حقوق تیو مشروع تالیجیشواهد د لیبا تأکید بر تحل رانیا

شواهد  لیاز جمله تحلنه، یزم نیدر ا یمختلف هوش مصنوع یاربردهابه ک نیهمچن پژوهش. ردیگ

مجرمانه پرداخته  یالگوها ییشناسامجرمانه و یرفتارها لیصحنه جرم، تحل یبازسازراه، تلفن هم

 یفریک قاتیدر تحق یفناور نیاستفاده از ا یها و الزامات حقوقچالش یراستا، بررس نیاست. در ا

 است. پژوهش نیااز  یگریمحور دران، یا

اعتماد و دقت  تیقابل، ییجنا قاتیدر تحق یدر استفاده از هوش مصنوع یاز مسائل اساس یکی

و آموزش داده  یطراح یدرستکه به یدر صورت یاست. هوش مصنوع یهوش مصنوع یهاستمیس

. رساندحداقل برا به  یانسان یها عمل کند و خطااز انسان یبالاتر اریبا سرعت و دقت بس تواندیشود، م

طور کامل در دارد تا بتواند به لیبه بهبود و تکم ازین هانهیزم یهنوز در برخ یتکنولوژ نیحال، ابااین

 یدر نظام حقوق یمهم استفاده از هوش مصنوع یهااز چالش گرید یکی شود. رفتهیپذ ییجنا قاتیتحق

و مستندات  یکیزیشواهد فران، یحاکم ادر م، یطور سنتاست. به تالیجیمسئله اعتبار شواهد دران، یا
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 تالیجیکه شواهد داند، درحالیبرخوردار بوده یشتریاز اعتبار ب یمکتوب مانند شاهدان و مدارک کاغذ

به  ازیمسئله ن نیروبرو هستند. ا ییهاهمچنان با چالش یهوش مصنوع قیآمده از طر دستو شواهد به

 جادیا تالیجیشواهد د رشیپذ یبرا یقانون طیسو شرا کیدارد تا از  یو اصلاح مقررات حقوق نیتدو

 شود. یریجلوگ یاحتمال یهااز سوءاستفاده یترقیطور دقبهگر، ید یشود و از سو

بر استفاده از هوش  یو نظارت یالزامات قانون یبررس هدف از نگارش این پژوهشت، ینها در

با  یفناور نیا قیبهبود و تطب یبرا ییشنهادهایو پباشد می یفریک قیتحق یندهایدر فرآ یمصنوع

در بیشتر با سرعت  رانیقضایی ا ستمیسو در راستای حرکت  دهدیارائه م رانیا یو اصول حقوق نیقوان

 کوشد.می یمرتبط با هوش مصنوع نیقوان میو تنظ رشیپذ

 یبا استفاده از هوش مصنوع ییجنا قاتیتحق تیفیک یارتقا -1

 ییاشناسقت،یدر کشف حق یاتینقش ح، یفریتون فقرات نظام عدالت کعنوان سبه ییجنا قاتیتحق

تنها در نه قاتیتحق نیا تیفیکنند. کمی ءفایعادلانه ا یدادرس نیادله و تضم یآورمرتکبان، جمع

تحت تأثیر  زیرا ن ییو قضا یفریک یبه نهادها یمؤثر است، بلکه اعتماد عموم یفریعدالت ک ندیفرا

سرعت کشف  رینظ ییهااز شاخص یامجموعه، ییجنا قاتیدر تحق تیفیور از ک. منظدندهیقرار م

از  یریجلوگ تیو در نها یحقوق متهم و قربان تیمتهم، انسجام شواهد، رعا ییشناساجرم، دقت در

 است. ییقضا یخطاها

 لیو تحل یعیپردازش زبان طبن، یماش یریادگیچون  ییهادر شاخه ژهیوبه، یمصنوع هوش

را متحول  ییجنا قاتیتحق یسنت یندهایآن را دارد که فرآ تیظرفک، یومتریو ب یریتصو یاهداده

 صیها، تشخاز داده یمیحجم عظ قیو دق عیدر قدرت پردازش سر یفناور نیا یاصل تیکند. مز

 یدر زمان واقع یلیتحل شنهاداتیپرونده و ارائه پ یرهایمتغ نیب دهیچیروابط پ لیتحلان، پنه یالگوها

مختلف از جمله  یهامتقاطع داده لیتحل ازمندین قاتیکه تحق یدر موارد یتیقابل نیت. چناس

 یاجتماع یهابکهو ش یفریمداربسته، سوابق ک یهانیدورب ریتصاو، یمکان یهاتیمکالمات، موقع



 47رانیا یدر نظام حقوق تالیجیشواهد د لیو تحل یفریک قیتحق یندهایدر بهبود فرآ ینقش هوش مصنوع

ل را به حداق یانسان یخطاها تواندیم یهوش مصنوعن، یسودمند خواهد بود. افزون بر ا اریهستند، بس

 یریادگیبر مبتنی یهاتمیکند. الگور ءفایا یدگیدر کاهش زمان رس یحال، نقش مهمرسانده و درعین

 لیتحل نهیدر زم ژهیوبهگر، ینیبشیپ یهامدل دیو تول یخیتار یهااز داده یریادگی ییبا توانان، یماش

 یمتهمان، ابزار یریخطرپذ زانیم نییاحتمال وقوع جرم و تع ینیبشیتکرارشونده مجرمانه، پ یرفتارها

 .شوندیمحسوب م ییمحققان جنا یقدرتمند برا

 قاتیتحق تیفیک یدر ارتقا ینقش هوش مصنوع لیدر تحل یسه مؤلفه اصل، یسطح نظر در

 لیهوشمند موجب تحل یها؛ استفاده از ابزارهااست. نخست، دقت و صحت داده صیقابل تشخ ییجنا

. دوم، سرعت در شودیم یانسان یخطاها صیها و تشخداده فیاز تحر یریشواهد، جلوگ ترقیدق

ها را از منابع مختلف صورت بلادرنگ دادهقادر است به یها؛ هوش مصنوعداده ازشو پرد لیتحل

ضابطان و بازپرس قرار دهد. سوم،  اریرا در اخت هیاول جیکرده و نتا لیو تحل یبندطبقهافت، یدر

 یاجتماع ای یتیجنس، یممکن است متأثر از تعصبات نژاد یانسان قاتیکه تحقدرحالی؛ ینسب یطرفیب

 از خود نشان دهند. یترطرفانهیب یلیرفتار تحل توانندمی 1هوشمند یهاستمیسشند، با

 یسازفراهم ازمندین ییجنا قاتیدر تحق یاستفاده از هوش مصنوعها، تیظرف نیبا وجود ا 

 یبندو طبقه یآوربا دقت جمع دیخام با یهاله نخست، دادهاست. در وه یو نهاد یرساختیمقدمات ز

مؤثر را داشته باشند. دوم، لازم است ضابطان  لیو تحل یریادگی ییهوشمند توانا یهاتمیشوند تا الگور

لازم را  یهاآشنا شوند و آموزش هایفناور نیا یکارشناسان و قضات با اصول کاربرد، ییقضا

استفاده مشروع و  یبرا قیشفاف و دق یقانون یهاچوبارهچ دیبا یحقوقکنند. سوم، نظام  افتیدر

، یخصوص میتا از نقض حر دینما نیتدو یفریک یندهایدر فرآ یقابل اعتماد از هوش مصنوع

 شود. یریجلوگ یاحتمال یهااستفادهو سوء یلیاشتباهات تحل

                                                      
 در صورت طراحی و آموزش صحیح -1
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 13۹2مصوب  یفریک یدرسدا نییقانون آ ژهیوموجود به نیگرچه در قواناران، یحقوق ا در 

چون ضرورت کشف جرم،  ینشده، اما اصول یااشاره یبه موضوع هوش مصنوع حیصورت صربه

 هیبستر اولقت، یبه حق یابیدست یبرا یقانون یاز ابزارها یریگو بهره قیتحق یطرفیحفظ حقوق متهم، ب

متهم، انجام  بیکشف جرم، تعق» قانون، نیا 2موجب ماده . بهسازدیرا فراهم م یفناور نیا رودو یبرا

در  نیاست. همچن یاز اهداف نظام دادرس «یفریعدالت ک یکشف ادله وقوع جرم و اجراقات، یتحق

 تأکید شده است. ندهایبودن فرا یو اصل قانون یحقوق شهروند تیقانون بر رعا نیا 4ماده 

دقت، سرعت و  شیوجب افزاکه م ییهایگرفت که استفاده از فناور جهینت توانین اساس، میبر ا

 یو مقررات هانامهنییآ نیتدو ازمندیبلکه ن ستیدر تعارض با قانون نشود، یم قاتیتحق تیمشروع

کاربرد  هب میصورت مستقهنوز به یرانیگذار امؤثر از آن است. در واقع، اگرچه قانون یبرداربهره یبرا

 یو مساعد ریرپذیتفس یموجود، فضا یلنپرداخته، اما اصول ک ییجنا قاتیدر تحق یهوش مصنوع

فناورانه،  میفراهم کرده است. با توجه به روند رو به گسترش جرا ییهایفناور نیچن یریکارگبه یبرا

 شیب، یقاتیتحق یارهاابز یگذار به نوسازضرورت توجه قانون، یبریو سا افتهیسازمان میجرا ژهیوبه

 شودیاحساس م یگریاز هر زمان د

 رانیو اعتبار ادله در حقوق ا تیاصول حاکم بر مشروع یبررس -2

تا  رندیگیمورد استفاده قرار م ییقضا یهاو سازمان سیابزارها در ادارات پل نیاشرو، یپ یدر کشورها

ران، یا یوجود، در نظام حقوق نیبا ا به حداقل برسد. یانسان یو خطا افتهیشواهد کاهش  لیحلزمان ت

 یبا اصول اساس دیباتال، یجیشواهد د لیدر تحل یبر هوش مصنوعمبتنی یهایاستفاده از فناور

 نییآ ونقان 38داده شود. بر اساس ماده  قیتطب یفریک یدادرس ندیاستناد ادله در فرآ تیو قابل تیمشروع

صورت، اعتبار  نیا ریشده باشند؛ در غ لیتحص یقانون قیبه طر دی، ادله با13۹2مصوب  یفریک یدادرس

حکم به  تواندینم یقاض»قانون،  نیهم 60بر اساس ماده ن، یخواهد بود. همچن یدر دادگاه منتفها آن

 .«حاصل شده باشد ییاامارات قض ای یادله قانون قیمتهم دهد مگر اینکه علم او از طر تیمجرم
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را  یداده و انتساب به فرد مشخص تیاحراز اصالت، تمام تیقابل دیبا لیهرگونه تحلن، یهمچن

 یهاو پروتکل تالیجید یهالاگ، یمعتبر رمزنگار یهاروش یریکارگمستلزم به نیشته باشد که ادا

منجر به نقض حقوق  دینبا یتوجه داشت که استفاده از هوش مصنوع دیباگر، ید یاز سو است. یتیامن

رد از متهم حق داران، یا یاسلام یجمهور یقانون اساس سی و پنجممتهم شود. بر اساس اصل  یدفاع

استخراج  یداده و چگونگ لیتحل ندیمدافع داشته باشد. چنانچه متهم نتواند فرا لیوک ایخود دفاع کند 

 یسازشفافن، ی. بنابراشودیپا گذاشته مریاصل ز نیبه چالش بکشد، ا ایرا درک کند  جهینت

 نیسط طرفتو یبه گزارش فن یو امکان دسترس لیتحل یندهایفرآ قیدق یمستندسازها، تمیالگور

 است. یاادله نیچن تیپرونده، لازمه مشروع

صحنه جرم با تأکید بر  یهاداده لیو تحل یآوردر جمع یکاربرد هوش مصنوع -3

 رانیحقوق ا

 ییجنا قاتیتحق ریدر مس نیادیو بن هیاطلاعات اول یگردآور یمحل برا نیتروقوع جرم مهم صحنه

نحوه  صیکشف جرم، تشخ ریمس نیینه جرم، در تعها از صحداده یو علم قیدق یآوراست. جمع

 یهاوهیدارد. در ش یمیتأثیر مستق ربطیبزهکار و سنجش صحت اظهارات افراد ذ ییشناساوقوع آن،

 ءاکتفا یکیزیف یبردارمحدود و نمونه یبردارریمشاهدات، تصو یمأموران ضابط به ثبت دست، ینتس

 توانستندیهمراه بودند و نم یانسان یبا خطا، یفرد ییتوانا بالا به یها، ضمن اتکاروش نیکردند. امی

جرم،  صحنه تیریبه حوزه مد یهوش مصنوع یکنند. ورود فناور لیها را تحلاز داده یادیحجم ز

 تیفیک ریچشمگ یها فراهم کرده و موجب ارتقاضعف نیرفع ا یبرا یانوآورانه یهاحلراه

 شده است. ییجنا قاتیتحق

هوشمند و  یحسگرهان، یماش یینایب یهااز جمله سامانه، یبر هوش مصنوعمبتنی یهایفناور

ها از صحنه جرم داده یآوراند که جمعکرده راهمامکان را ف نیا نیماش یریادگی یهاتمیالگور

مجهز به  یعنوان مثال، استفاده از پهپادهابالا انجام شود. به اریصورت بلادرنگ و با دقت بسبه
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 یربرداریتصو یبرا یدانیم یهاروبوت ای عیوس یهادر صحنه یمادون قرمز و حرارت یاهنیدورب

 دقت مستند شوند. نیانسان و با بالاتر یکارستموجب شده شواهد جرم بدون د، یبعدسه

آن، کارشناسان  قیکه از طر شودیمنجر م« صحنه جرم تالیجیمدل د» دیبه تول یمستندساز نیا

 یریادله جلوگ ییجابجا ای بیشواهد بپردازند و از تخر لیبه تحل یترگسترده یزماندر بازه  توانندیم

و  دهیچیپ یهارا در داده ییقادرند الگوها یهوش مصنوع یهاتمیالگورل، یتحل مرحلهدر  .ندینما

 صیتشخ یهاستمیمثال، س ی. براستیها نآن صیپراکنده کشف کنند که انسان معمولًا قادر به تشخ

و ابزار وقوع جرم را  ریپرتاب، شدت پاشش و فاصله اجسام، مس هیزاو یبا بررس توانندیون ملکه خ

اثرانگشت، ، ینگارمانند چهره یاطلاعات یهاگاهیصحنه با پا یهاداده قیبا تلفن، یکنند. همچن یزسازبا

 .شودیم سلاح مورد استفاده ساخته ای نیدرباره مظنون هیاول اتیهوشمند، فرض یخوانپلاک ای

 یفریک یدادرس نییجرم در قانون آ هادله از صحن یآورمقررات مربوط به جمعران، یدر حقوق ا 

محض اطلاع از اند بهموظف ی، ضابطان دادگستر62شده است. مطابق ماده  حیتصر 13۹2مصوب 

اقدامات  شدن متهم یمخف ایاز فرار  یریادله و جلوگ یآورحفظ آثار و علائم، جمع یوقوع جرم، برا

 تیوضع قیو دق میگزارش ضابط بر اساس مشاهده مستق می، تنظ۷0در ماده  نیلازم را انجام دهند. همچن

 شده است. حیموجود تصر اءیاش تیوقوع جرم و موقع یچگونگده، یدصحنه جرم، مشخصات بزه

و  یآورجمع ندیدر فرا یگرفت استفاده از هوش مصنوع جهینت توانیمقررات، م نیبا توجه به ا

بر علاوه است. رشیضابطان قابل پذ یقانون فیوظا ترقیدق یاجرا یبرا یعنوان ابزارثبت شواهد، به

 یاند به نحوآمده است که ضابطان مکلف، 13۹2ی مصوب فریک یدادرس نییقانون آ 64آن، در ماده 

 یهااز سامانه دهافراهم گردد. استف قیاقدام کنند که آثار و علائم جرم حفظ شده و مستندات دق

 فیتکل نیا یتجل نیکنند، بهتر یسازرهیها را ثبت و ذخصورت بلادرنگ دادههوشمند که قادرند به

تحت  هایفناور نیمسئله مشروط به آن است که ا نیاست. البته، ا یامروز دهیچیپ طیدر شرا یقانون

و حقوق متهمان، از جمله  عادلانه یارچوب اصول دادرسهکار گرفته شده و در چبه یینظارت قضا

 کار روند.به، یطرفیحق دفاع و اصل ب
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 شرفتهیپ یهایاز صحنه جرم با کمک فناور شدهیآورجمع یهاآن است که دادهگر، یمهم د نکته

قانون، هر نوع  نیهم 608. بر اساس ماده رندیمورد استفاده قرار گ «یکیادله الکترون»عنوان به توانندیم

 طیکه شرا یاثبات آن نقش داشته باشد، در صورت ایجرم  ندیکه در فرآ یکیالکترون ای یاانهیداده را

 یاز هوش مصنوع یریگبهرهن، یا23vاستناد در محاکم را دارد. بنابر تیشده باشد، قابل تیرعا یقانون

شود، موجب  تیرعا یکه ضوابط قانون یندارد، بلکه در صورت یتیتنها محدودنهنه، یزم نیدر ا

 کشف جرم خواهد شد. ندیفرآاعتبار ادله و کاهش امکان بروز اشتباه در  شیفزاا

 یهاداده لیو تحل یآورجمع ندیدر فرآ یگفت استفاده از هوش مصنوع توانیمجه، یدر نت 

 تیفیو بهبود کی انسان یدقت، کاهش زمان، حذف خطا شیمؤثر در جهت افزا یصحنه جرم، گام

 توانندیمموجود،  یمقررات قانون تیبا رعا هایفناور نیا .ودشیمحسوب م ییجنا قاتیتحق

 تیداشته باشند و موجب ارتقاء ظرف زین رانیا یفریمشروع و مؤثر در نظام عدالت ک یگاهیجا

 ضابطان شوند. یکارشناس

 رانیدر صحنه جرم در حقوق ا تالیجیشواهد د لیدر تحل نیماش یریادگیکاربرد  -4

 تیتوانسته است با فراهم آوردن قابل، یهوش مصنوع یهاشاخه نیترشرفتهیز پا یکین، یماش یریادگی

کند. در  ءفایا ییجنا قاتیتحق تیفیک یدر ارتقا یها، نقش مؤثراز داده یمیحجم عظ لیتحل

 یهاادهد، یصوت یهالیفاها، امکیپر، یتصاو رینظ تالیجید یهاکه پر از داده یجرم امروز یهاصحنه

و  عیسر لیامکان تحل نیماش یریادگی یهاتمیاست، الگور یاجتماع یهاملات در شبکهو تعا یمکان

همچون  ییهاکیبا استفاده از تکن توانندیم هاتمیالگور نیکنند. اها را فراهم میداده نیا قیدق

مجرمانه، زمان وقوع جرم،  یرفتار یالگوها یاصل یهامؤلفه لیو تحل، یبندخوشه، یبندطبقه

سرعت  شیعلاوه بر افزاها، تیقابل نیکنند. ا ییشناسامجرمان را انیارتباط م یفرار و حت یهاریمس

 اند.مظنونان شده ییشناسادقت در کشف جرم و یموجب ارتقا، یدگیرس

 دیبا لی، دلا13۹2 ی مصوبفریک یدادرس نییقانون آ 60به موجب ماده ران، یدر حقوق ا
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ماده  نیصورت فاقد اعتبار هستند. همچن نیا ریده باشند و در غش لیتحص یقانونصورت مشروع و به

 یدگیاستناد کند که در جلسه رس یلیبه دلا تواندیصرفاً م یکه قاض کندیم حیقانون تصر نیا 1۷0

حاصل از  یهامنظر، داده نیفرصت اظهارنظر درباره آن را داشته باشند. از ا نیمطرح شده و طرف

و استنتاج  لیتحل، یآورجمع ندیدارند که فرآ ییاستناد قضا تیقابل یزمان نیماش یریادگی یهالیتحل

 عادلانه و تحت نظارت کارشناسان متخصص صورت گرفته باشد. یها منطبق بر اصول دادرسآن

 یبرخوردار است. برا ییسزاه ب تیاز اهم نهیزم نیها در ااصالت و انتساب دادهت، یمشروع مسئله 

هستند که  ییهاهش از جمله روش یهاتمیو الگور یرمزنگار یابزارهاتال، یجید ینمونه، امضا

 نیا در. ندینما نیها را تضمآن تیرا تأیید کرده و تمام نیشخص مع کیها به انتساب داده توانندیم

ل و قاب ریتکرارپذ، ینیآن قابل بازب یباشد که خروج یابه گونه دیبا زیها نداده یتمیالگور لیتحلان، یم

ن، یماش یریادگی یهالیتحل جیصورت، استفاده از نتا نیا ریباشد. در غ یدگیرس ندیدفاع در فرآ

 میقانون جرا 3۵ماده ران، یدر حقوق ا منصفانه منجر شود. یممکن است به نقض حق دفاع و دادرس

کرده  یارانگرا جرم تالیجیاطلاعات د یکارو دست یاانهیرا یها، جعل داده1388مصوب  یاانهیرا

 دیبا ییجنا قاتیاستفاده در تحق یبرا تالیجیدر اطلاعات د رییتغ ای یهرگونه دسترس، نیاست. بنابرا

آمده از اعتبار دستبه یهامربوط انجام شود تا داده نیارچوب قوانهو در چ یتحت نظارت قانون

 لازم برخوردار باشند. یحقوق

 یدگیچیپ لیممکن است به دل تالیجید یهاداده یتمیالگور لیقابل توجه آن است که تحل نکته

ها نامفهوم باشد. دادگاه یمدافع و حت یپرونده، وکلا نیطرف یبراق، یعم یریادگی یهاو مدل یمحاسبات

. سازدیرا آشکار م یهوش مصنوع یهاتمیالگور یدر طراح تیو شفاف یریپذریامر ضرورت تفس نیا

ست، یها قابل درک نانسان یها براآن یریگمیتصم ندیکه فرآ «اهیسجعبه» یهاتمیاستفاده از الگور

 مواجه کند. یجد دیها را با تردآن یریرا نقض کرده و استنادپذ یدگیدر رس تیاصل شفاف تواندیم

 یبرا یریچشمگ یهاتیظرف تالیجیشواهد د لیدر تحل نیماش یریادگیاگرچه استفاده از ن، یبنابرا

 یو فن یاخلاق، یبا ملاحظات حقوق دیحال بااما درعینآورد، یراهم مکشف جرم ف تیفیارتقاء ک
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 یهاهیرو رشیو پذ یکارشناسان فن یروشن، نظارت تخصص یهادستورالعمل نیهمراه باشد. تدو

 نیقانونمند از ا یریگبهره یبرا یبستر مناسب تواندیمتال، یجیادله د تیدرباره مشروع یالمللنیمعتبر ب

حقوق  عییتنها منجر به تضآن، نه ینابجا ایصورت، استفاده نادرست  نیا ریآورد. در غ فراهم یفناور

 الشعاع قرار دهد.تحت زیرا ن یدادرس ندیفرآ تیمشروع تواندیمتهم خواهد شد، بلکه م

 ندیدر فرآ یتوسط هوش مصنوع شدهلیتحل تالیجیشواهد د یحقوق یاعتبارسنج -5

 رانیا یفریک

 یبرا یترشرفتهیپ یبا ابزارها یفریک یهانظام، یهوش مصنوع ژهیوبهن، ینو یهایتوسعه فناور با

 یهاتمیکه با کمک الگور تالیجیشواهد دان، یم نیاند. در اادله مواجه شده یابیکشف جرم و ارز

 کنند.می ءفایاثبات جرم ا ندیدر فرا ینقش مهمشوند، یم لیها تحلو پردازش داده ینیماش یریادگی

کشف جرم  ندیفرآ تواندیم تالیجیشواهد د لیدر تحل یاگرچه استفاده از هوش مصنوعن، یابرابن

 یقانون یمستلزم وجود ساختارها رانیا یفریک یهاادله در دادگاه نیا رشیدهد، اما پذ ءارتقارا 

 یاجابزارها به نیصورت، ا نیا ریحقوق متهم است. در غ نیو تضم هاتمیالگور یسازمشخص، شفاف

 آن محسوب شوند. یبرا یدیکمک به عدالت، ممکن است تهد

 نینو یهایصحنه جرم با استفاده از فناور یبازساز -6

صحنه جرم است. در  یبازساز، ییجنا قاتیدر تحق یابعاد استفاده از هوش مصنوع نیتراز مهم یکی

 یکه امکان خطا شدیام مانج یشفاه حاتیو توض یبردارریتصو لهیوسعمدتاً به ندیفرآ نیگذشته، ا

و  یمجاز تیواقع ژهیوبهن، ینو یهایفناور شرفتی. اما با پدادیم شیافزا یطور قابل توجهرا به یانسان

کرده است. امروزه، محققان از  دایپ یشتریدقت ب یریطور چشمگبه ندیفرآ نیا، یبعدسه یسازمدل

 ترانهیگراو واقع ترقیدق یبازساز یبرا یاهانیرا یهاشنیمیو ان یبعدسه تالیجید یهایتکنولوژ

 یاطلاعات را برا ترقیدق لیابزارها امکان تجسم بهتر و تحل نیکنند. اجرم استفاده می یهاصحنه

 (.42، 1403، یو محب انی)نامدار آورندیفراهم م ییجنا قاتیتحق
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 دیمحل جرم با»که  داردیر ممقر 13۹2مصوب  یفریک یدادرس نییقانون آ 181ماده ، یاز منظر قانون 

و  یو تصویربردار یبررس یو نمایندگان قانون یآثار و ادوات مربوطه، با حضور قاض ییبدون جابجا

 قیتطب یهاتمیصحنه و الگور کیچندگانه  ریاز تصاو یریگبا بهره زین یفتوگرامتر «.مجلس شودصورت

 یپهپادها ایدرجه  سیصدوشصت یاهنی. به کمک دوربکندیاستخراج م یبعدمدل سه، یژگیو

در هم ادغام  یاانهیرا یینایب یهاتمیگورلازم ثبت شده و سپس توسط ال ریتصاو، ییهوا یربرداریتصو

 ایکه صحنه جرم گسترده  یدر مواقع ژهیوروش به نیا .نقاط صحنه محاسبه گردد قیدق تیتا موقع شوندیم

 باشد. یسنت یهاروش یبرا یترعیتر و سرمنا نیگزیجا تواندیمحدود است م یدسترس یدارا

. در دهندیصحنه ارائه م یبازساز یبرا یدیجد یافزوده امکانات تعامل تیو واقع 2یجازم تیواقع

 دید هیکامل صحنه، زاو یسازهیبا شب توانندیمنصفه م ئتیه یاعضا ای، کارشناسان مجازی واقعیت طیمح

 ریبه تصو یاطلاعات یهاهیبا افزودن لا زین مجازی واقعیتند. کن یبررس کیمختلف را از نزد اتیو جزئ

 .دهد شیصورت بلادرنگ نمامظنون را به یپا یجا ایگلوله، آثار خون  ریمس تواندیمط، یزنده مح

طور صحنه را به یقادرند اجزا قیعم یعصب یهابر شبکهمبتنی یاانهیرا یینایب یهاتمیالگور

شکل و عمق  لیپرتاب گلوله با تحل ریمس صیعنوان مثال، تشخنند. بهک لیو تحل ییشناساخودکار

از جمله ، یفیط لیتحل قیخون از طر یهالکه ییشناساایدر سطوح مختلف  جادشدهیا یهاحفره

 جادیامکان ا یبعدسه یهابا مدل هاتمیالگور نیا بیترک .ها هستندروش نیا یاربردهاک

 مجدد را دارا باشند. یاعتبارسنج تیو هم قابل قیکه هم دق دهدیم ییهایبازساز

 نهیدر زمان و هز ییجودقت، صرفه شیاز جمله افزا یشماریب یایمزا نینو یهایاگرچه تکنولوژ

به  ازینزات، یتجه یبالا نهیوجود دارد. هز زین ییهاآسان را به همراه دارند، اما چالش ینیبازب تیو قابل

 هاروش نیگسترده ا یاجرا یاز جمله موانع عمل هاتمیت الگورصح نیمجرب و تضم یمتخصصان فن

است تا  حیصر ابطها و ضودستورالعمل نیدر دادگاه مستلزم تدو تالیجیادله د رشیپذن، یست. همچنا

                                                      
2- VR 
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 عمل شود. 3عادلانه و حفظ حقوق افراد یمطابق با اصول دادرس

 رانیشهود در حقوق ااز مظنونان و  ییدر مصاحبه و بازجو یکاربرد هوش مصنوع -7

. رودیبه شمار م یفریک یدادرس ندیدر فرآ یمقدمات قاتیمراحل تحق نیتراز مهم ییو بازجو مصاحبه

 ءفایا تیدروغ از واقع زییو تم، یمظنونان واقع ییاشناسقت،یدر کشف حق یدیکل یمرحله نقش نیا

 تیوضع، یطیمح طیت بازجو، شراشدت تحت تأثیر مهاربه یسنت ییبازجو ندیحال، فرآ. بااینکندیم

اند تا عوامل موجب شده نیقرار دارد. هم یانسان یهایریگءسو یو حت ییفرد مورد بازجو یروان

 یحقوق یهادر نظام قتیحق صیاشتباه در تشخ ایاز اعترافات کذب، اعتراف تحت فشار  یموارد

 (.Vrij,2008,233) ونددیمختلف به وقوع بپ

دروغ،  صیزبان بدن، تشخ لیدر حوزه تحل ژهیوبه یبر هوش مصنوعیمبتن نینو یهایفناور

را فراهم  ییجنا یهاو دقت مصاحبه تیفیک یامکان ارتقا یشناختروان لیو تحل یعیپردازش زبان طب

پردازش  قیاز طر توانندیم یبر هوش مصنوعمبتنی یهاستمیزبان بدن، س لیدر حوزه تحل اند.آورده

، یکیولوژیزیف راتیینشستن و تغ تیها، وضعدست کاتزدن، حر، نحوه پلکحرکات چهرهر، یتصو

داده  یهاگاهیبه پا ءبا اتکا هاستمیس نیکنند. ا ییشناسارا یصداقتیب ایعلائم استرس، اضطراب 

 لیافراد را تحل یرارادیغ یهاقادرند با دقت بالا واکنشق، یعم یریادگی یهاتمیو الگور دهیدآموزش

 (.Dahir et al,2022,74صحت اظهارات کمک کنند ) یابیبه بازجو در ارزکرده و 

بازجو را کاهش دهند  یشناخت یخطا توانندیبلکه ماند، یتنها مکمل مهارت انساننه هالیتحل نیا

قادرند  یعیپردازش زبان طب یهایفناورگر، ید یاز سو منجر شوند. یترآگاهانه یریگمیو به تصم

تکرار کلمات خاص، سرعت گفتار،  زانیم، یزبان یاساس الگوها رشاهد را ب ایظنون گفتار م یمحتوا

 یهاسامانه یکنند. برخ لیو تحل هیشده در کلام تجزاحساسات پنهان یحت ای، یرعادیغ یهامکث

کنند. در استفاده می هاتیو کشف تناقض در روا «یاحساس لیتحل»منظور به یاز ان ال ت شرفتهیپ

                                                      
 13۹2قانون آیین دادرسی کیفری مصوب  16۷ماده  -3
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هوشمند  ییبازجو یوهایسنار توانیم یت یپ یمانند ج یزبان یهالکمک مدبه یرد، حتموا یبرخ

کنند  میشخص تنظ یقبل یهاو متناسب با پاسخ ایصورت پورا بهها پرسشکرد که  یطراح

(Metcalf&Crawford,2021,110.) 

و بازپرس  یگسترضابطان داد فیاز متهم و اخذ اظهارات از شهود از وظا ییبازجوران، یحقوق ا در

بازپرس موظف است ، 13۹2ی مصوب فریک یدادرس نییقانون آ 12۵. مطابق ماده شودیمحسوب م

و  دینما میبه او تفه یکاف لیاو را احراز کرده و سپس اتهام را با دلا تیاز متهم، ابتدا هو قیهنگام تحق

، بر 131در ماده ن، ی. همچناو استماع کند یحقوق قانون تیرا با رعا قتیکشف حق یلازم برا طالبم

اخذ پاسخ خاص تأکید شده است. استفاده از  یاظهارات و عدم اعمال فشار برا قیضرورت ضبط دق

 تیبدون اجبار و با رعاقت، یکشف حق یکه در راستا یمادامنه، یزم نیادر  یهوش مصنوع یهایفناور

 کار رود.عادلانه به یادرسد نیتضم یعنوان ابزار مکمل برابه تواندیحقوق متهم باشد، م

 یهایاستفاده از فناور تیمربوط به مشروعنه، یزم نیدر ا یمسائل حقوق نیتراز مهم یکی

ابزارها اظهارنظر نکرده است، اما  نیصراحت درباره ابه رانیدروغ است. اگرچه قانون ا صیتشخ

را که در مقام اجبار  ییاز ابزارها و قواعد حقوق بشر، استفاده یبا استناد به اصل کرامت انسان توانیم

امر با اصول  نیخارج از حدود مشروع دانست. اروند، یکار ممتهم به حیصر تیبدون رضا ای دیتهد ای

بر منع شکنجه و اخذ اقرار  یمبنجمهوری اسلامی ایران  یقانون اساس سی و هشتم اصلمندرج در 

 نیرا تضم یگناهیکه اصل ب 13۹2 مصوب یفریک یدادرس نییقانون آ 1۹۷تحت اجبار، و ماده 

 یشناسروان یهایاستفاده از فناورز، ین یو حقوق بشر یاز منظر اخلاق مطابقت دارد. زینکند، یم

 نیآنان نقض نشود. از ا یروان میافراد و حق بر حر یباشد که شأن انسان یادر محدوده دیبا یمصنوع

و  یکارشناس یابیبدون ارز دروغ تشخیص افزارهایمنرهرگونه استفاده از  رانیمنظر، در حقوق ا

 منصفانه و حقوق متهمان در تعارض باشد. یبا اصول دادرس تواندیم، یینظارت قضا

 یبرا ییبالا تیو مصاحبه، ظرف ییدر حوزه بازجو یگفت هوش مصنوع توانیمت، یدر نها

تحت نظارت ، یارچوب ضوابط قانونهدر چ دیدارد، اما استفاده از آن با ییجنا قاتیتحق یفیک یارتقا
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تنها صورت، نه نیا ری. در غردیانجام پذ یو حقوق بشر یملاحظات اخلاق تیو با رعا ییقضا ینهادها

و خدشه به عدالت  یحقوق فرد عییموجبات تض تواندینخواهد شد، بلکه م قتیموجب کشف حق

 را فراهم کند. یفریک

 ییشناسامجرمانه و یکشف الگوها در یهوش مصنوع یهاتمیکارکرد الگور -8

 رانیا یفریمظنونان با تأکید بر حقوق ک

و  یاشخاص، اقدام به گردآور تیداده ممکن است بدون اطلاع و رضا لیتحل یهاتمیالگور

قانون  اولبا ماده  تواندیم کردیرو نیکاربران کنند. ا قیدق یابیو مکان یپردازش اطلاعات فرد

 یانگارمرا جر یاانهیرا یهابه داده رمجازیغ یکه هرگونه دسترس 1388مصوب  یاانهیرا میجرا

اطلاعات، کمک به  نیاز ا یبرداربهره تیاگر ن یحتگر، ید انی. به بردیکرده، در تعارض قرار گ

سؤال ریابزارها را ز نیا تیمشروع، یخصوص میحق بر حر حیاز جرم باشد، نقض صر یریشگیپ

 (.۹۵، 1402نژاد، یو عل اینی)محمد بردیم

موجب  تواندیدر مرحله کشف جرم م یهوش مصنوع یهاتمیاگرچه استفاده از الگورن، یبنابرا

 تیحدود مشروع نییتع، یفریک نیدر قوان یمظنونان شود، اما بدون بازنگر ییشناساو دقت در عیتسر

اشت، مطلوب نخواهند د تنها کارکردابزارها نه نیا، ییگوپاسخ یسازوکارها فیو تعر ینیادله ماش

 شوند. زیمتهمان ن نیادینقض حقوق بن سازنهیزم توانندیبلکه م

در  یارتباطات مشکوک و شنود قانون یمحتوا لیدر تحل یقش هوش مصنوعن -9

 رانیبا تأکید بر حقوق ا ییجنا قاتیتحق

 یمحتوا لیاقدامات مجرمانه، تحل ییشناسایمؤثر برا یهااز روش یکیکشف جرم،  ندیفرآ در

قاچاق انسان و ، ییپولشوسم، یترورافته، یسازمان میدر جرا ژهیوبهل، یتحل نیارتباطات مظنونان است. ا

 یمانند هوش مصنوع نینو یهایراستا، فناور نیدارد. در ا یاژهیو گاهیجا، یاانهیرا میجرا یبرخ

 کنند. ءفایا یارتباط میعظ یهاداده لیو تحل یشنود قانون ندیفرآ یسازنهیدر به یدینقش کل توانندیم
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هرگونه ، ی جمهوری اسلامی ایرانقانون اساس بیست و پنجممطابق اصل ران، یا یدر نظام حقوق

ح، یصر ییبدون حکم قضا یتلگراف ای یاستراق سمع مکاتبات و ارتباطات تلفن ایسانسور، کنترل 

 یبه حوزه شنود، در صورت یصنوعهوش م یارچوب، ورود فناورهن چیدر ا ممنوع اعلام شده است.

 نییقابل تب زین تمیعملکرد الگور تیانجام شود، بلکه ماه ییتنها با اجازه قضاکه نه شودیم یمشروع تلق

 یفریتحقق عدالت ک یبرا یکه ابزارآن یجابه یصورت، استفاده از فناور نیا ریو نظارت باشد. در غ

 د منجر گردد.افرا نیادیبه نقض حقوق بن ستباشد، ممکن ا

ارتباطات مشکوک در نظام  یمحتوا لیدر تحل یهوش مصنوع یریکارگبه طور خلاصه، توسعه و به

اما بدون وجود کند، یفراهم م ییجنا قاتیسرعت و دقت تحق شیافزا یبزرگ برا یفرصت رانیا یفریک

 یهاو چالش یشهروندنقض حقوق  یبرا یبه ابزار تواندیم یفناور نیمناسب، ا یو نظارت یبستر قانون

ها از داده تیامن و تیشفاف نیو تضم ییدانش قضا یارتقا، یتخصص نیقوان نیشود. تدو لیتبد ییقضا

 است. رانیا یارچوب نظام حقوقهدر چ یفناور نیاز ا حیصح یبردارتحقق بهره اتیضرور

 مجرمان یریردگ یتلفن همراه برا یهادادهکلان لیو تحل یوش مصنوعه -10

از  دشدهیتول یهاهمراه هوشمند و حجم گسترده داده یهابا گسترش استفاده از تلفنر، یهه اخد در

 لیو تحل نیماش یریادگی یهاکیاز تکن یریگبا بهرهاست توانسته  یها، هوش مصنوعآن قیطر

، یمکان تیها شامل موقعداده نیمجرمان بردارد. ا یریو ردگ ییشناسادر یها، گام بلنددادهکلان

اپراتورها،  قیاست که از طر یاجتماع یهاو تعاملات شبکه ینترنتیا یهاتیفعالها، امکیها، پتماس

 اند.قابل استخراج ینظارت یهاافزارها و سامانهنرم

افراد  یو ارتباط یزمان-یمکان یالگوها لیحوزه، عمدتاً به تحل نیدر ا یکاربرد هوش مصنوع

صورت منظم در محدوده وقوع جرائم مشابه حضور داشته به مظنون کیمثال، اگر  ی. براگرددیبرم

عنوان به تواندیموارد م نیبرقرار کرده باشد، ا یفریسابقه ک یمکرر با افراد دارا ییهاتماس ایباشد 

استفاده ان، یم نیکار رود. در امجرمانه به یهاکشف شبکه ایمظنونان  یبندتیاولو یبرا ییهاشاخص
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که  قرار دارد، چرا تیدر اولو قیعم یریادگیو  یمصنوع یعصب یهاچون شبکه ییهاتمیاز الگور

 (.Russell&Norvig,2020,812در حجم بالا را دارند ) افتهیرساختاریغ یهاداده لیتحل تیقابل

 یهابه داده یارچوب مقررات شنود و دسترسهتلفن همراه در چ یهاداده لیتحلران، یحقوق ا در 

، شنود 13۹2مصوب  یفریک یدادرس نییقانون آ 1۵0. بر اساس ماده ردیگیت مصور یارتباط

ضرورت  دیممکن است و با ییصرفاً با مجوز مقام قضا یارتباط یهابه داده یابیو دست یمکالمات تلفن

 یاانهیقانون جرائم را ۵8علاوه، در ماده از وقوع جرم احراز شود. به یریجلوگ ایکشف جرم  یآن برا

کاربران تأکید شده  یهابه داده یدر دسترس یخصوص میحر تیصراحتاً به لزوم رعا زین 1388 مصوب

 .ستو نقض آن را مستوجب مجازات دانسته ا

تلفن همراه، تنها  یهاداده لیتحلز، ین ایران اسلامی جمهوری یو اصول قانون اساس یاز نظر فقه

بیست و آن اثبات گردد. طبق اصل  ییاو قض یتیکه ضرورت امن شودیم یمشروع تلق یدر صورت

مگر به ، یمکاتبات و ارتباطات تلفن یو افشا یبازرسران، یا یاسلام یجمهور یقانون اساس پنجم

بر  زین ایران اسلامی جمهوری اساسی قانون بیست و دومن، اصل یحکم قانون، ممنوع است. همچن

از پژوهشگران به  یشمار زین یفارس یحقوق اتیدر ادب و حقوق شهروندان تأکید دارد. تیثیحفظ ح

 اند.پرداخته یفریک یدادرس ندیتلفن همراه در فرآ یهاداده لیتحل یحقوق تیوضع لیتحل

 یاز هوش مصنوع یریگبا بهره یمردم یهاو گزارش یاضطرار یهاتماس لیحلت -11

از  یاریبسدر  یاطلاعات رهیحلقه از زنج نینخست، یمردم یهاو گزارش یاضطرار یهاتماس

با  یمردم یریگگزارش یهاو سامانه 4یسیپل یهاتیمراکز فور یهستند. اپراتورها ییجنا یهاپرونده

 ایمرتبط ق، یها دقاند که لزوماً همه آنمواجه یریتصو ای ینوشتار، یاز اطلاعات صوت ییحجم بالا

ها از جمله داده نیا عیسر لیلو تحت، یفور یبندتیصحت، اولو صیتشخن، ی. بنابراستندین ءاعتناقابل

 یهاتمیاز الگور یریگبا بهره یاست. هوش مصنوع ییو قضا یانتظام ینهادها یاصل یهاچالش

                                                      
  110مانند پلیس  -4
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 تیفیک یارتقا یمؤثر برا یابزار ق، بهیعم یعصب یهاو شبکه نیماش یریادگی، یعیپردازش زبان طب

 شده است. لیها تبدنوع داده نیا لیتحل

 لیرا به متن تبد رندهیگگفتار تماس توانندیهوشمند م یهاستمیس، یصوت یهاتماس نهیدر زم 

سطح استرس و صدا، لحن ، یدیاز واژگان کل یاداده گاهیکنند و با پا لیو تحل هیکرده، آن را تجز

ها را در تماس یرفتار یقادرند الگوها هایفناور نیدهند. ا قیتطب رندهیگتماس یمکان تیموقع یحت

با پردازش صدها ن، یکنند. همچن یابیبودن تماس را ارز یساختگ ایه و احتمال صحت داد صیتشخ

کرد و منابع  یبندهر تماس را طبقه تیفور زانیصورت خودکار مبه توانیم، یتماس در زمان واقع

 سامان داد. یواقع یهاتیرا بر اساس اولو یسیپل

نقش س، یخطوط تماس پل ای« ناجا اپ»د مانن یگزارش مردم یهاسامانهران، یا ینظام حقوق در

 قیطر نیکه از ا ییهاداده، یکنند. از منظر قانونمی ءفایاز جرم و کشف آن ا یریشگیدر پ یمهم

شوند،  یابیارز ییتحت نظارت مرجع قضا یقانون ندیکه در فرآ به شرط آنشوند، یم افتیدر

، 13۹2ی مصوب فریک یدادرس نییقانون آ 64. مطابق ماده رندیقرار گ قاتیشروع تحق یمبنا توانندیم

و به اطلاع دادستان  یواصله درباره وقوع جرم را بررس یهااند گزارشموظف یضابطان دادگستر

عنوان قرائن و امارات د بهنتوانیم یمردم یهاحاصل از تماس یهادادهگر، ید یبرسانند. از سو

د، نریمورد توجه قرار گ ییقضا یابیدر ارز زین 13۹2مصوب  یقانون مجازات اسلام 160موضوع ماده 

 ها با جرم دارد.آن یبه تأیید صحت و ارتباط منطق یها بستگآن یهرچند اعتبار اثبات

و  رندگانیگتماس یخصوص میحر تیرعارد، یمورد توجه قرار گ دیبا انیم نیکه در ا یانکته 

 یارسال یهاداده ایمکالمات  لیدر تحل یهوش مصنوع یهایدهندگان است. استفاده از فناورگزارش

. نجامدیآنان ب تیهو یافشا ایمکالمات  یاشخاص از جمله اصل محرمانگ یبه نقض حقوق اساس دینبا

کردن مکاتبات استراق سمع و فاشران، یا یاسلام یجمهور یقانون اساس بیست و پنجممطابق اصل 

 قیدق یهاارچوبههمراه با چ دیبا هایفناور نیا استفاده ازن، یممنوع است. بنابرا یبدون حکم قانون

عنوان به یمردم یهاشود و داده تیتقو یگرنسبت به گزارش یباشد تا اعتماد عموم یتیو امن ینظارت
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 یهادر کشف گزارش تواندیم نیهمچن یهوش مصنوع حفظ گردد. یاطلاعات رزشمندمنبع ا

دار، سابقه رندگانیگرفتار تماس ییالگو لید. با تحلکن ءفاینقش ا زیآممزاحمت یهاتماس ای یساختگ

 یدر کاهش بار کار تیقابل نیکرد. ا لتریف هینادرست را در همان مراحل اول یهاگزارش توانیم

 دارد. یتوجهمعتبر نقش قابل یهاو تمرکز بر گزارش یسیپل ینهادها

مهم  یهاتیاز ظرف یکی یمردم یهاو گزارش یاضطرار یهاهوشمند تماس لیدر مجموع، تحل 

و هم  کندیجرم کمک م ترعیاست که هم به کشف سر ییجنا قاتیتحق یدر ارتقا یهوش مصنوع

ارچوب ضوابط هدر چ دیاستفاده با نی. البته اردیگیکار مبه یترنهیطور بهرا به ییمنابع محدود قضا

تنها تا نه ردیصورت گ یخصوص میحفظ حر یهااستیو همراه با س ییبا نظارت قضا، یقانون

 باشد. یاثربخش، بلکه مشروع و مورد اعتماد عموم

 قیاز طر یعموم یمشکوک در فضاها یرفتارها صیدر تشخ یمصنوعهوش  -12

 ینظارت یهانیدورب

 لیتحل، ییجنا قاتیتحق تیفیک یارتقا ندیدر فرآ یکاربرد هوش مصنوع یهاحوزه نیتراز مهم یکی

بر مبتنی یسنت یهاستمیاست. س یعموم یدر فضاها ینظارت یهانیاز دوربحاصل  ییدئویو یهاداده

به نظارت  ازینر، یحجم انبوه تصاو رینظ ییهانصب، عملاً با چالش یگستردگ رغمبهمداربسته  نیدورب

 یریادگی ژهیوو به یروبرو هستند. ورود هوش مصنوع یانسان یخطا یو احتمال بالا یمداوم انسان

کشف  ریکرده و مس جادیا ییدئویو ریخودکار تصاو ریو تفس لیدر تحل یحوزه، انقلاب نیبه ا قیعم

 (.Cheng et al.,2021,172جرم را کارآمدتر ساخته است )

افراد، زمان  یگذارفاصله، یبدن یهاحرکات، ژست لیبا تحل توانندیم نیماش یینایب یهاتمیالگور

مشکوک به وقوع جرم را در زمان  یهاتیضعورمعمول، یغ یرفتارها ریتوقف در محل و سا

 ینقطه مشخص، رفتارها کیچند نفر در  یرعادیغ ستادنیمثال، ا یکنند. برا ییشناسایواقع

شده و  یگذارهوشمند پرچم یهاستمیتوسط س تواندیم اءیانتقال مشکوک اش ای انهپرخاشگر
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 نی(. علاوه بر آن، اNguyen et al.,2020,6ارسال گردد ) یانتظام یخودکار به واحدها یهشدارها

ارتکاب جرم را در  ایاحتمال وقوع خشونت ، ینیبشیپ یهااز مدل یریگقادرند با بهره هایفناور

 .ندیخاص برآورد نما یهاتیموقع

و معابر  دیها، مراکز خردر مترو، فرودگاه یهوش مصنوع یهاستمیکشورها، س یبرخ در 

از جمله سرقت،  میو کشف جرا یریشگیاند در پو توانستهطور گسترده نصب شده به یعموم

ها، یفناور نیآمده از ادستبه یهاکنند. داده ءفایمؤثر ا ینقش یستینزا و حملات ترور، یقاپفیک

 زین یفریک قاتیتحق ندیکنند، در فرا تیرا هدا یسیاقدام پل توانندیکه در همان لحظه م نیضمن ا

 سازندیمتهمان و اثبات وقوع جرم فراهم م ییشناساپرونده، لیکتش یارزشمند برا یمستندات

(Suryawanshi et al.,2022,90.) 

مطابق ، یدر اماکن عموم ژهیوبه، ینظارت یهانینصب و استفاده از دوربران، یا یدر نظام حقوق 

کشف  دنیاز فرآ یبخش، 13۹2ی مصوب فریک یدادرس نییقانون آ 118از جمله ماده  یمقررات قانون

به شرط صحت و  شدهیگردآور ییدئویو یها. دادهشودیمحسوب م یجرم توسط ضابطان دادگستر

قانون  160ماده  یکه در راستا ندیبه شمار آ ییو قضا یقانون راتاما قیاز مصاد توانندیاصالت، م

 تیو قابلحال، اعتبار . بااینشوندیاثبات جرم به کار گرفته م یبرا 13۹2 مصوب یمجازات اسلام

 .ستا هالیفا تالیجیو حفظ اصالت د ینگهدار رهیزنج تیها، مستلزم رعاداده نیاستناد ا

در  یرفتار لیتحل ایچهره  صیتشخ یهایاستفاده از فناورز، ین یخصوص میمنظر حقوق حر از 

 بیترک، ویژهاست. به تیچون تناسب، ضرورت و مشروع یاصول تیرعا ازمندین، یعموم یفضاها

 یخصوص میممکن است مصداق تعرض به حر ییحکم قضا ونبد ۵گرید یهابا داده هایفناور نیا

محسوب  رانیا یاسلام یجمهور یقانون اساس بیست و پنجمشود و نقض اصل  یشهروندان تلق

در  یبر استفاده از هوش مصنوع ینظارت یهاارچوبهچ نیضرورت تدوگر، ینکته مهم د گردد.

                                                      
 های موقعیت مکانی گوشی همراهمانند شماره پلاک خودرو یا داده -۵
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 یهایریگءبه بروز سو تواندیم نهیزم نیدر ا قیدق یهانامهنییت. فقدان آاس ینظارت یهاسامانه

 یفریک ای یمدن تیمسئول یو حت یخاص اجتماع یهانادرست رفتارها به گروه میتعم، یتمیالگور

 سیمقررات مکمل در حوزه پل بیشود. ازاین رو تصو یمنته یفناور نیا رندهیکارگبه ینهادها

 تیحفظ مشروع یبرا ریناپذاجتناب یضرورت، ینوعبر هوش مصمبتنی یررفتا لیهوشمند و تحل

 است. ینظارت یندهایفرآ

در  یرینظیب تیقابل، ینظارت یهانیدورب لیدر تحل یهوش مصنوع یریکارگطورخلاصه، بهبه

فراهم  یقاتیتحق یندهایدر فرآ عیو تسر عیوقا یمشکوک، مستندساز یخودکار رفتارها صیتشخ

، ییقضا یمقررات، نظارت نهادها قیدق میمنوط به تنظ کردیرو نیت ایحال، موفقبااین کرده است.

 است. شدهیگردآور یهااصالت و صحت داده نیو تضم یخصوص میحر نیمواز تیرعا

 متهمان و افراد مظنون ییشناساچهره در صیتشخ یهاتمیکاربرد الگور -13

 تیفیارتقاء ک ندیدر فرآ یهوش مصنوع یبردهاکار نیزتریبرانگو بحث نیترشرفتهیاز پ یکی

متهمان و افراد مظنون است.  ییشناسایچهره برا صیتشخ یهاتمیاستفاده از الگور، ییجنا قاتیتحق

 یهاگاهیدر پا شدهرهیذخ یهاچهره افراد با داده کیومتریب یهایژگیو قیتطب هیبر پا یفناور نیا

 کند. ءفایا میمجرمان و کشف جرا ییشناساعیدر تسر ییسزاه و توانسته نقش ب کندیکار م یاطلاعات

داده و  قیداده تطب یهاشده را با بانکثبت یهاکوتاه، چهره اریبس یزمانقادرند در مدت هاستمیس نیا

 او را ارائه دهند. یمحل اقامت احتمال یو حت یفریفرد، سوابق ک یتیاطلاعات هو

چهره افراد با  صیدر تشخ نییهست؛ از جمله دقت پا زین یمهم یهاچالش یدارا یفناور نی، احالبااین

. یخصوص میمثبت کاذب و مسائل حاد مرتبط با حر ییشناسایخاص، احتمال خطا ینژاد یهایژگیو

افراد  ژهیوبه، یتیو جنس ینژاد یهاتیاقل انیدر م صیتشخ یاند که نرخ خطانشان داده قاتیتحق

 نی(. اBuolamwini&Gebru,2018,5) ها استگروه ریاز سا شتریب یمعنادار طورو زنان، به پوستاهیس

 افراد شود. نیادیو نقض حقوق بن هیپاینادرست، اتهامات ب یهاممکن است موجب بازداشت هایریگءسو
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 سیپل» یهاپروژهچهره در حال گسترش است و در  صیتشخ یاستفاده از فناورران، یدر ا

محدود مورد استفاده قرار گرفته است.  ای یشیصورت آزمابه ینظارت شهر یهاو سامانه« هوشمند

 یبردارو بهره یاستفاده، نگهدار یچگونگ یبرا یقیدق یهانامهنییآ ایخاص  نیحال، هنوز قوانبااین

 نییقانون آ ۹0از ماده  توانیم، وجود ندارد. در عوض رانیا یدر نظام حقوق کیومتریب یهااز داده

در کشف  یعلم یاز ابزارها یبرداربهره یبرا یعموم یعنوان مبنابه 13۹2 ی مصوبفریک یدادرس

مورد  ییو تحت نظارت مقام قضا یابزارها مشروع، ضرور نیا که نیجرم بهره گرفت، مشروط به ا

حکم  ای تیافراد بدون رضا کیومتریب یهااز داده یبردارهرگونه بهرهن، یهمچن .رندیاستفاده قرار گ

از جمله اصل ران، یا یاسلام یجمهور یممکن است ناقض اصول مندرج در قانون اساس، ینونقا

 باشد. بیست و دوم

است،  دهینرس بیبه تصو وزکه هن یشخص یهااز داده تیحما حهیلازم به ذکر است که در لا

 یارانهیگسخت یهاتیشده و محدود یعنوان داده حساس تلقو پردازش آن به کیومتریموضوع ب

راهگشا باشد.  تواندیم گرید یتجربه کشورهاان، یم نیدر ا شده است. شنهادیاستفاده از آن پ یبرا

 یاستفاده از فناور هادهحفاظت از دا یارچوب مقررات عمومهاروپا در چ هینمونه، اتحاد یبرا

زش اصل تناسب مجاز دانسته و هرگونه پردا تیچهره را تنها در موارد خاص و با رعا صیتشخ

 6.داندیم یمجوز قانون ای حیصر تیرضا ازمندیرا ن کیومتریب یهاخودکار داده

متهمان و افراد مظنون  ییشناسایمؤثر برا اریبس یابزار تواندیچهره م صیگرچه تشخاجتاً، ینت

 ینظارت، یقانون یهاارچوبهچ دیصحت و عدالت در کاربرد آن بات، یمشروع نیتضم یباشد، اما برا

 نیقوان بیتصو ازمندیحوزه، ن نیورود گسترده به ا یبرا زین رانیو اجرا شود. ا نیتدو یشخصم یو فن

 است. یالمللنیب نیبا مواز متناسب یحقوق-یفن یهارساختیز جادیو ا حیصر

                                                      
6- Regulation (EU) 2016/679, Article 9 
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 ییجنا قاتیهوشمند در تحق یهایو نظارت بر استفاده از فناور یگذارضرورت قانون -14

موجود  یو نظارت یقانون یخلأها، یفریک یندهایدر فرآ یش مصنوعهو یهایفناور عیرشد سر با

 نیگام در ا نیدار شدن عدالت منجر شود. نخستبه سوءاستفاده، نقض حقوق متهمان و خدشه تواندیم

 قاتیهوشمند را در هر مرحله از تحق یارچوب استفاده از ابزارهاهاست که چ ینیقوان نیتدور، یمس

 یبه ضوابط کل 181گرچه در ماده ا، 13۹2مصوب  یفریک یدادرس نیین آمشخص سازد. قانو ییجنا

و  تالیجید یابزارها یطور خاص کنترل و استانداردسازاشاره کرده است، اما به« محل جرم یبررس»

الحاق شود که انواع  یاهیاصلاح شودیم شنهادیپ را در نظر نگرفته است. ازاین رو یهوش مصنوع

را تحت ضوابط  تالیجید یهاداده لیو تحل یمجاز یسازهیشب، یبعدسه یارربردیتصو یهایفناور

 کارشناسان قرار دهد. یو آموزش اجبار یفن

 ندگانیو نما یفن، یمستقل است که متشکل از کارشناسان حقوق ینهاد نظارت جادیالزام، ا نیدوم 

در  جیده و نحوه اعمال نتاپردازش دا یندهایفراها، تمیطور مستمر الگورباشد و به یجامعه مدن

بر  یکصدوهفتادویکماصل ران، یا یاسلام یجمهور یکند. در قانون اساس یابیرا ارز قاتیتحق

 یمبنا تواندیاصل م نیتأکید دارد؛ ا نیقوان یبر حسن اجرا «یاسلام یه مجلس شوراینظارت عال»

 .ردیقرار گ ییادر دستگاه قض نینو یهایفناور یبررس یبرا یتخصص ونیسیکم کی جادیا

متهم، مدافع و دادگاه  یبرا هاتمیالگور یآزاد و شفاف به مستندات فن یضرورت، دسترس نیسوم

از صحت و  دیبا« روش ایابزار »هر ، 13۹2ی مصوب فریک یدادرس نییقانون آ 16۷است. مطابق ماده 

ود که ضمن حفاظت از ش ینیبشیپ ییقابل اثبات برخوردار باشد. لذا لازم است سازوکارها یطرفیب

کارشناس  اریمرتبط در اخت یفن یهاگزارش ای لیحلمحور ت یدهندگان، کدهاتوسعه یاسرار تجار

 .ردیمنتخب دفاع قرار گ

مربوط به هوش  یهادر بخش دیبا یفریعدالت ک نیو تضم ضیمقررات مبارزه با تبعت، یدر نها

 هیاتحاد یمصوبه هوش مصنوع»مانند  یالمللنیب یتطابق با استانداردها یگنجانده شود. بررس یمصنوع

سطح  تواندیکردن، م ییقضا یشده برامانند آزمون اصلاح، یطرفیب یهاآزمون ازاروپا و استفاده 
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مثابه به، ییجنا قاتیتحق کند. یریجلوگ یحقوق ینظرهادهد و از اختلاف شیرا افزا یاعتماد عموم

قت، را با د قتیاست که بتواند حق ییکردهایابزارها و رو زمنداین، یفریعدالت ک یاز ارکان اصل یکی

 کشف کند. یطرفیسرعت و ب

 جهیتن

کشف جرم و  یندهایدر فرآ میعظ یتحول تواندیم ییجنا قاتیدر تحق یاز هوش مصنوع استفاده

 ییشناساها،داده عیپردازش سر یهاییبا توانا یفناور نیکند. ا جادیا تالیجیشواهد د لیو تحل هیتجز

به  را ییجنا قاتیتحق ییقادر است دقت، سرعت و کاراتال، یجیشواهد د لیو تحل دهیچیپ یالگوها

به  توانیم نهیزم نیدر ا یهوش مصنوع یکاربردها نیتردهد. از جمله مهم شیافزا یریچشمگ زانیم

و  هیتجزمجرمانه و  یرفتارها ییشناساارتباطات مشکوک، یمحتوا لیصحنه جرم، تحل یبازساز

 یاستفاده از هوش مصنوعران، یا ی، در نظام حقوقحالبااین همراه اشاره کرد. یهاشواهد تلفن لیتحل

از  یاریمواجه است. بس تالیجیو اعتبار شواهد د تیمشروع رینظ ییهابا چالش ییجنا قاتیدر تحق

توسط  شدهلیتحلشواهد  ژهیوبه تالیجیشواهد د رشیطور کامل آماده پذمراجع قضایی هنوز به

 یدر نظام حقوق یدهنده ضرورت اصلاحات قانونموضوع نشان نی. استندین یهوش مصنوع یهاستمیس

 میو تنظ قیتطب یبرا یدیجد نینوع شواهد است. لازم است تا قوان نیو تأیید ا رشیپذ یبرا رانیا

را  تالیجیشواهد دسو اعتبار  کیشود که از  نیتدو ییجنا قاتیدر تحق یاستفاده از هوش مصنوع

 کند. یریحوزه جلوگ نیدر ا یاحتمال یهاسوءاستفادهاز گر، ید یکند و از سو نیتضم

اصول  تیبا رعا دیبا ییجنا قاتیدر تحق یاستفاده از هوش مصنوع، یقانون یهاکنار چالش در

افراد  یخصوص میو حر یشخص یهاکه به داده یدر موارد ژهیوو حقوق بشر همراه باشد. به یاخلاق

. دشو یریتوجه شود تا از نقض حقوق شهروندان جلوگ یبه دقت به الزامات حقوق دیباشود، یمربوط م

 یهاتمیالگور قیشواهد از طر لیو تحل هیمجرمانه و تجز یرفتارها لیتحل نهیویژه در زمموضوع به نیا

 .کندیم دایپ یاژهیو تیکمک کند، اهم ییجنا یالگوها ییشناسابه تواندیمکه  یهوش مصنوع



 67رانیا یدر نظام حقوق تالیجیشواهد د لیو تحل یفریک قیتحق یندهایدر بهبود فرآ ینقش هوش مصنوع

 کیبه  ازینران، یا یدر نظام حقوق یمؤثر از هوش مصنوع یبرداربهره یبرات، ینها در 

 قاتیدر تحق یفناور نیطور خاص به کاربرد اروز وجود دارد که بهجامع و به یارچوب قانونهچ

اساس اصول بر  دیارچوب باهچ نی. اردیآن را در نظر بگ یهاها و فرصتپرداخته و چالش ییجنا

شوند و  رفتهیدر محاکم پذ یطور قانونبه تالیجیسو شواهد د کیشود تا از  یطراح یلاقو اخ یحقوق

 میحقوق بشر و حر نیبر قوانو مبتنی قیدق یهابا نظارت یفناور نیاستفاده از اگر، ید یاز سو

 یارتقا با هدف دیبا ییجنا قاتیدر تحق یهوش مصنوع یریکارگبهن، یباشد. همچن یخصوص

 یبهتر ماتیقضایی باشد و به مراجع قضایی کمک کند تا تصم یندهایعدالت، دقت و سرعت در فرآ

 اتخاذ کنند. تالیجید اتیو جنا دهیچیپ یهادرباره پرونده

 قاتیدر تحق یفناور نیانتظار داشت که نقش ا توانیم، یهوش مصنوع یهایگسترش و توسعه فناور با

 میمقابله با جرا یبرا یو مؤثر نینو یراهکارها، ترتیبو بدین ابدی شیزافزون افزاطور روبه رانیا ییجنا

نقش ده، یچیپ اتیو جنا یبریسا میادر مواجهه با جر ژهیوبه توانندیتحولات م نیو مدرن ارائه شود. ا دهیچیپ

 را بهبود بخشند. رانیقضایی ا ستمیس ییو کارا تیفیطور کلی ککنند و به ءفایا یاساس
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